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Definirea identitatii digitale (MC 2.6.A.1)

Specificatii

Profilul cursantului Orice cetatean

Definirea identitatii digitale
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Nivelul certificat NIVEL DEBUTANT

Tntrebari marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron
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Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 1 LO 1.1, 1.2 5i 1.3)
o Definiti identitatea digitala.
e Descrieti principalele caracteristici ale identitatii digitale.
o Oferiti exemple de diferite identitati digitale.

Descriere

Obtinerea microcreditului ,ldentitate digitala” demonstreaza ca cursantul este capabil sd inteleaga ca
identitatea digitala se refera la reprezentarea electronica a unui individ sau a unei organizatii, precum si
capacitatea cursantului de a recunoaste ca o identitate digitala se refera la un set de date care identifica un
utilizator prin urmarirea activitatilor, actiunilor si contributiilor digitale ale acestuia pe internet.

n plus, aceastd micro-acreditare demonstreaza capacitatea cursantului de a descrie caracteristicile cheie ale
identitatii digitale, cum ar fi informatii de identificare, acreditari de autentificare, date de autorizare, atribute si
caracteristici, certificate digitale si date biometrice.

in cele din urma3, aceastd micro-acreditare confirmd capacitatea cursantului de a recunoaste ci identitatile
digitale pot lua diferite forme pe platformele si serviciile online, de exemplu, o identitate digitala poate fi un
cont de e-mail, un profil de retea sociald, o acreditari bancare online, un e-mail. -ID guvernamental, un profil de
joc, o autentificare pentru dispozitivul de acasa inteligent, un cont de servicii de abonament si multe altele.

Tntrebari
1. Ce este oidentitate digitala?
2. Care sunt caracteristicile cheie ale unei identitati digitale?
3. Ce sunt datele biometrice?
4. Care sunt cateva exemple de identitati digitale diferite?
5. Este un cont de servicii de abonament o forma de identitate digitala? Explica de ce.
6. Este un profil de joc o forma de identitate digitala? Explica de ce.

10
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Identitate digitala: beneficii si riscuri (MC 2.6.A.2)

Specificatii

Profilul cursantului Orice cetatean

Identitatea digitala: beneficii si riscuri

Titlul si codul microcreditului Cod: MC 2.6.A.2

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numar proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

1-3 ore

Nivelul certificat NIVEL DEBUTANT

Tntrebari marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review

11


http://dsw.projectsgallery.eu/

RN Co-funded by
D S W LN the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 2 LO 2.4 si 2.5)

e Descrieti beneficiile identificarii digitale
e Descrieti riscurile identitatii digitale

Descriere

,» ldentitate digitala: beneficii si riscuri ” demonstreaza capacitatea cursantilor de a descrie beneficiile identitatii
digitale, cum ar fi securitatea si autentificarea, confortul, protectia vietii private, eficienta si accesibilitatea si
inovatia tehnologica.

n plus, aceastd micro-acreditare demonstreazd, de asemenea, capacitatea cursantilor de a descrie riscurile
identitatii digitale, cum ar fi preocuparile de securitate, problemele de confidentialitate, lipsa standardizarii,
provocarile de reglementare si legale si inovatia tehnologica.

intrebari

1. Care sunt beneficiile identitatii digitale?

Cum ofera identitatea digitala confort utilizatorilor?

Care sunt riscurile identitatii digitale?

De ce lipsa standardizarii reprezinta un risc pentru identitatea digitala?

Care sunt unele probleme de securitate legate de o identitate digitala?

Inovatia tehnologica este considerata atat un beneficiu, cat si un risc al identitatii digitale. Explicati
motivele pentru care.

ounkswWwN
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Reputatie online (MC 2.6.A.3)

Specificatii

Profilul cursantului Orice cetatean

Reputatie online

Titlul si codul microcreditului Cod: MC 2.6.A.3

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numar proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

3-5ore

Nivelul certificat NIVEL DEBUTANT

Tntrebari marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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Rezultatele Tnvatarii

Rezultate ale Tnvatarii (ref. Nivelul 1 LO 1.6 si Nivelul 2 LO 2.7 si 2.8)

e |dentificati modalitati simple de a va proteja propria reputatie online.
e Solicitati indrumari atunci cand este necesar, pentru a va proteja propria reputatie online.
e Subliniati importanta protejarii propriei reputatii online.

Descriere

» Reputatia online” demonstreaza cunostintele ample ale cursantilor pentru a numi modalitatile simple pe care
0 persoana le poate urma pentru a-si proteja propria reputatie online, cum ar fi sa revizuiasca si sa actualizeze
setarile de confidentialitate pe platformele de social media, sa stabileasca profiluri profesionale pe platforme
care nu sunt asociate cu conturile lor personale pe alte platforme de socializare, pentru a evita partajarea datelor
personale online, pentru a mentine parole puternice si unice si pentru a permite autentificarea cu doi factori ori
de cate ori este posibil, pentru a fi precauti cu privire la continutul pe care il posteaza pe platformele de
socializare si sa fii precaut cu privire la grupurile si forumurile la care se alatura online.

n plus, aceastd micro-acreditare demonstreaza capacitatea cursantilor de a solicita indrumare cu privire la
modalitatile de a-si proteja propria reputatie online, cum ar fi mentinerea parolelor puternice si unice si pentru
a permite autentificarea cu doi factori ori de cate ori este posibil, pentru a fi precauti cu privire la continutul pe
care il posteaza. platformelor de social media si sa fie precaut cu privire la grupurile si forumurile la care se
aldtura online.

Tn sfarsit, obtinerea acestei micro-acreditiri demonstreazi capacitatea cursantilor de a se sensibiliza cu privire
laimportanta protejarii propriei reputatii online. Cursantul ar trebui sa poata recunoaste ca protejarea reputatiei
tale online este cruciala pentru oportunitatile tale profesionale, brandingul tau personal si protejarea
informatiilor tale personale. Pe langa capacitatea cursantilor de a recunoaste cd, companiile ar trebui sa-si
protejeze si propria reputatie online, deoarece reputatia lor online afecteaza increderea si loialitatea clientilor,
de exemplu recenzii pozitive, marturii si o prezenta digitala puternica pot duce la succesul si cresterea unui
Afaceri.

intrebari

Ce intelegem prin termenul de reputatie online?

Puteti numi moduri simple prin care va puteti proteja reputatia online?

Cum ma ajuta sa-mi protejez reputatia online, evitarea impartasirii datelor personale despre mine?
La ce ne referim cand vorbim despre personal branding?

Protejarea reputatiei dvs. online se referd atat la persoane fizice, cat si la companii. Explica de ce.
Explicati importanta protejarii reputatiei dvs. online.

oukwnNE
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Producerea datelor online (MC 2.6.A.4)

Specificatii

Profilul cursantului Orice cetatean

Producerea datelor online

Titlul si codul microcreditului Cod: MC 2.6.A.4

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numar proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

2-4 ore

Nivelul certificat NIVEL DEBUTANT

Tntrebari marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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Rezultatele Tnvatarii

Rezultate ale Tnvatarii (ref. Nivelul 1 LO 1.9)

e Recunoasteti datele simple pe care le produceti prin instrumente, medii si servicii digitale.

Descriere

»Producing Data Online” demonstreaza capacitatea cursantilor de a recunoaste datele simple pe care le produc
prin instrumente digitale, medii si servicii, cum ar fi informatii personale, date despre activitati online, date de
comunicare, date despre locatie, tranzactii si date financiare (istoricul achizitiilor, tranzactii financiare, informatii
de plata), preferinte si setari, date de autentificare, informatii despre dispozitiv, date biometrice, interogari de
cautare si cookie-uri si date de urmarire.

Intrebari

1. Ce tipuri de date produc online?

Ce este istoricul de navigare?

Ce tipuri de date produceti atunci cand cdutati online?

Care sunt cateva exemple de date cu informatii personale?
Care sunt cateva exemple de date despre activitatea online?
Care sunt cateva exemple de date de comunicare?

Care sunt cateva exemple de date biometrice?

Care sunt cateva exemple de date de autentificare?

PN R WN
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Co-funded by
the European Union

DSW/

DIGITAL SKILLS WALLET

Identitati digitale de rutind (MC 2.6.B.1)

Specificatii

Profilul cursantului Orice cetdtean

Identitati digitale de rutind

Titlul si codul microcreditului Cod: MC 2.6.B.1

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numdr proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele fnvatarii

1-3 ore

INTERMEDIAR
Nivelul certificat

Tntreb3ri marcate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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UM Co-funded by
D S W o the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 3 LO 3.10si 3.11):

e Discriminati o serie de identitati digitale bine definite si de rutina.
e Faceti diferenta intre o identitate personala de social media si o identitate profesionala.

Descriere

Obtinerea microcreditului , Identitati digitale de rutina” demonstreaza capacitatea cursantilor de a discrimina
o serie de identitati digitale bine definite si de rutina, cum ar fi identitatea personala sau profesionala a retelelor
sociale, identitatea de joc, identitatea utilizatorului de comert electronic, identitatea platformei educationale,
locul de munca identitatea platformei de cautare, identitatea serviciului de abonament etc.

in plus, aceastd micro-acreditare demonstreaza capacitatea cursantilor de a recunoaste ci o identitate
personala de social media este folosita in principal pentru socializare, conectarea cu prietenii si familia si
impartasirea experientelor personale. De asemenea, cursantul ar trebui sa poata recunoaste continutul
distribuit pe o identitate personala de socializare, cum ar fi fotografii si videoclipuri personale, actualizari
ocazionale, informatii despre hobby-uri si interese si stilul de interactiune fiind informal.

n cele din urmé, aceastd micro-acreditare demonstreaza capacitatea cursantilor de a recunoaste ci o identitate
profesionala este utilizata n principal pentru crearea de retele, dezvoltarea carierei si prezentarea abilitatilor si
realizarilor legate de un anumit domeniu profesional. De asemenea, cursantul ar trebui sa fie capabil sa
recunoasca continutul Tmpartasit cu privire la o identitate profesionala, cum ar fi detalii despre experienta de
munca, realizarile profesionale, abilitatile, educatia si aprobarile legate de o anumita cariera, iar stilul de
interactiune este formal si se concentreaza pe subiecte profesionale.

Tntrebéri
1. Care sunt tipurile de identitate digitala de rutina?
2. Ce este o identitate personala de social media?
3. Ce este o identitate profesionala de social media?
4. Care este scopul principal de a avea o identitate personala de social media? Puteti descrie cateva

dintre utilizarile sale?
5. Care este scopul principal al unei identitati profesionale de social media? Puteti descrie cateva dintre
utilizarile sale?
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Co-funded by
the European Union

DSW/

DIGITAL SKILLS WALLET

Construirea unei identitati online pozitive (MC 2.6.B.2)

Specificatii

Profilul cursantului Orice cetdtean

Construirea unei identitati online pozitive

Titlul si codul microcreditului Cod: MC 2. 6.B. 2

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numr proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele fnvatarii

3-5ore

INTERMEDIAR
Nivelul certificat

Tntreb3ri marcate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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UM Co-funded by
D S W o the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 3 LO 3.12 si 3.13):

e Recunoasteti practicile de informare si comunicare care ajuta o persoana sa-si construiasca o
identitate online pozitiva.
e Recunoasteti practicile de informare si comunicare care ar putea cauza o identitate online negativa.

Descriere

Micro-acreditare ,Construirea unei identitati online pozitive”. demonstreaza capacitatea elevilor de a
recunoasterea practicilor de informare si comunicare care pot ajuta o persoana sa-si construiasca o identitate
online pozitiva, cum ar fi sa creeze si sa posteze continut care sa reflecte pozitiv valorile si interesele tale,
partajarea selectiva, promovarea dialogului constructiv si evitarea implicarii in interactiuni negative, mentinerea
unui comportament profesional pe platforme profesionale precum LinkedIn si rdmaneti la curent cu tendintele
digitale si cele mai bune practici.

in plus, aceastd micro-acreditare demonstreazs capacitatea cursantilor de a recunoaste practicile de informare
si comunicare care ar putea cauza o identitate online negativa, cum ar fi, de a folosi un limbaj ofensator sau
inflamator atunci cand se implica in interactiuni online, de a se implica in hartuire online, de a partaja continut
care raspandeste dezinformari si zvonuri, sa se comporte inadecvat sau neprofesionist pe platforme
profesionale precum LinkedIn si sa fie nevoit sa ignore tendintele digitale si cele mai bune practici.

intrebari

1. Ceintelegem prin identitate online pozitiva?

2. Ceintelegem prin identitate online negativa?

3. Puteti numi cateva practici de informare si comunicare care ajuta la construirea unei identitati online
pozitive?

4. Puteti numi cateva practici de informare si comunicare care ar putea cauza o identitate online
negativa?

5. Care este pozitia dumneavoastra legata de dialogul constructiv si raspandirea dezinformatiilor si a
zvonurilor in ceea ce priveste brandingul identitatii online.

6. De ce promovarea dialogului constructiv este o practica care ajuta la construirea unei identitati online
pozitive?

7. De ce este raspandirea dezinformarii si a zvonurilor o practica care ar putea cauza o identitate negativa
online?
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Co-funded by
the European Union

DSW/

DIGITAL SKILLS WALLET

Tntelegerea si manipularea datelor pe care le produceti online (MC
2.6.B.3)

Specificatii

Profilul cursantului Orice cetdtean

Intelegerea si manipularea datelor pe care
Titlul si codul microcreditului le produceti online
Cod: MC2.6.B.3

IRLANDA, ITALIA, CIPRU, GRECIA,

Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

Organisme de acordare

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine

e B 3-5ore
rezultatele fnvatarii

INTERMEDIAR
Nivelul certificat

Tntreb3ri marcate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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RN Co-funded by
D S W LN the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 3 LO 3.14 si Nivelul 4 LO 4.15, 4.16):
e Descrieti ce fel de date se produc prin instrumente digitale, mediu si servicii.
e Manipulati datele pe care le produce prin instrumente digitale, mediu si servicii.
e Sensibilizarea cu privire la datele pe care ar trebui sa le produceti despre identitatea digitala.

Descriere

Jintelegerea si manipularea datelor pe care le produceti online” demonstreaza cunostintele ample ale
cursantilor cu privire la datele pe care le produc online, cum ar fi datele legate de informatiile lor personale,
semnaturile digitale, informatiile de contact, datele biometrice, istoricul browserului si cookie-urile, tranzactia
istoric, preferinte si interese, metadate de comunicare, date de autentificare si autorizare si inregistrari ale
consimtamantului dat.

in plus, aceastd micro-acreditare demonstreazi capacitatea cursantilor de a manipula datele pe care le produce
prin instrumente, mediu si servicii digitale. De exemplu, in ceea ce priveste informatiile personale, cursantul ar
trebui sa poata recunoaste cand este necesar sa adauge informatii precum adresa de domiciliu sau numarul de
telefon.

n cele din urmé, aceastd micro-acreditare demonstreaza capacitatea cursantului de a sensibiliza cu privire la
datele pe care ar trebui sa le produca despre identitatea digitala, de exemplu, datele legate de informatiile sale
personale ar trebui evitate daca nu este absolut necesar (de exemplu, adresa de domiciliu, numerele de telefon),
datele referitoare la informatiile financiare ar trebui partajate cu precautie (de exemplu, numere de cont bancar,
detalii card de credit, PIN-uri ale cardului), datele legate de locatie ar trebui, de asemenea, evitate, cu exceptia
cazului Tn care este necesar pentru a proteja propria securitate fizica si confidentialitate.

intrebari

1. Numiti anumite tipuri de date pe care le produceti online.

Puteti manipula datele legate de informatiile personale? Explicati cum.

Puteti manipula datele legate de informatiile de contact? Explicati cum.
Puteti manipula datele legate de locatie? Explicati cum.

De ce este important sa manipulati datele pe care le produceti online?

vk wnN
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Co-funded by
the European Union

DSW/

DIGITAL SKILLS WALLET

Crearea si gestionarea profilurilor in scopuri personale sau profesionale
(MC 2.6.B.4)

Specificatii

Profilul cursantului Orice cetatean

Crearea si gestionarea profilurilor in
Titlul si codul microcreditului scopuri personale sau profesionale
Cod: MC2.6.B.4

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numsr proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

1-3 ore

INTERMEDIAR
Nivelul certificat

Tntrebdri marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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RN Co-funded by
D S W LN the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 3 LO 3.17 si 3.18):
e Creeaza profiluri in medii digitale Tn scopuri personale sau profesionale.
e Gestioneaza profiluri in medii digitale in scopuri personale sau profesionale.

Descriere

»,Crearea si gestionarea profilurilor in scopuri personale sau profesionale” demonstreazd capacitatea
cursantilor de a crea un profil prin completarea completa a detaliilor profilului, inclusiv o biografie, informatii de
contact, educatie, experienta de lucru si orice alte detalii relevante.

n plus, aceastd micro-acreditare demonstreaza capacitatea cursantilor de a-si gestiona profilul in mediul digital
n scopuri personale sau profesionale prin actualizari regulate, setarea setarilor de confidentialitate, prezentarea
abilitatilor, cautarea de aprobare, revizuirea si curatarea profilurilor digitale etc.

intrebari

1. Ceinformatii veiinclude in profilul tau digital

2. Descrieti activitatile pe care le veti intreprinde pentru a va asigura ca profilul dvs. rdméane actualizat si
atractiv

3. Cum fti poti curata profilul digital?

4. Faceti diferenta intre un profil digital care trebuie utilizat pentru uz personal si profesional.
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Co-funded by
the European Union

DSW/

DIGITAL SKILLS WALLET

Strategii de protejare a reputatiei online (MC 2.6.B.5)

Specificatii

Profilul cursantului Orice cetdtean

Strategii pentru a-si proteja reputatia
Titlul si codul microcreditului online
Cod: MC2.6.B.5

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numdr proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele fnvatarii

1-3 ore

INTERMEDIAR
Nivelul certificat

Tntreb3ri marcate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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RN Co-funded by
D S W LN the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 3 LO 3.19)

e Prezentati diferite strategii pentru a-si proteja reputatia online.

Descriere

»Strategii pentru a-si proteja reputatia online” demonstreaza capacitatea cursantului de a prezenta diferite
strategii pentru a-si proteja reputatia online, cum ar fi sa-si monitorizeze prezenta online cautand in mod regulat
numele, sd configureze alerte in browser. , pentru a ajusta setarile de confidentialitate pe platformele de social
media, pentru a fi precaut cu privire la informatiile partajate online, pentru a folosi parole puternice si pentru a
fi precaut cu privire la continutul pe care il postati online.

Intrebari

1. Numiti cateva strategii pentru a-si proteja reputatia online.

Cum Tti poti monitoriza prezenta online? Dati cateva exemple.

De ce este ajustarea confidentialitatii pe platformele de social media o strategie de protejare a

reputatiei online?

4. Descrieti informatii pe care le puteti partaja online si informatii pe care nu ar trebui sa le partajati
online.

5. Puteti numi cateva setari de confidentialitate care pot fi ajustate?

w N
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Co-funded by
the European Union

DSW/

DIGITAL SKILLS WALLET

Metadate in imaginile partajate (MC 2.6.B.6)

Specificatii

Profilul cursantului Orice cetdtean

Metadate in imaginile partajate

Titlul si codul microcreditului Cod: MC 2.6. B.6

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numdr proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele fnvatarii

3-5ore

INTERMEDIAR
Nivelul certificat

Tntreb3ri marcate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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RN Co-funded by
D S W LN the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale Tnvatarii (ref. Nivelul 3 LO 3.20 si Nivelul 4 LO 4.21)
e Descrieti ce tip de metadate sunt incluse in imaginile partajate.
e Descrieti modalitatile prin care puteti modifica metadatele unei imagini partajate.

Descriere

»Metadate in imagini partajate” demonstreaza capacitatea cursantilor de a descrie ce tip de metadate sunt
incluse in imaginile partajate, cum ar fi datele EXIF (Exchangeable Image File Format), datele IPTC (International
Press Telecommunications Council), datele XMP (Platforma de metadate extensibild), date de informatii ale
fisierelor, precum si capacitatea cursantilor de a recunoaste metadatele care pot fi modificate.

n cele din urm4, aceastd micro-acreditare demonstreazé capacitatea cursantilor de a descrie modalitatile prin
care puteti modifica metadatele unei imagini partajate, cum ar fi utilizarea instrumentelor si site-urilor web
online ( Metapicz ), folosind software specializat (Exif Pilot, Adobe Lightroom), pe Windows si MacOS si utilizand
software de editare a imaginilor (Photoshop, GIMP).

intrebari

1. Ce tip de metadate sunt incluse in imaginile partajate?

Ce includ datele EXIF?

Ceinclud datele IPTC?

Ce tip de metadate pot fi modificate?

Ce instrumente digitale veti folosi pentru a modifica aceste metadate?

Descrieti procesul pe care il veti urma pentru a modifica metadatele folosind un instrument digital.
Descrieti procesul pe care il veti urma pentru a modifica metadatele pe Windows.

NouswnN
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Co-funded by
the European Union

DSW/

DIGITAL SKILLS WALLET

Gestionarea identitatilor digitale multiple : beneficii si riscuri (MC 2.6.B.7)

Specificatii

Profilul cursantului Orice cetdtean

Gestionarea mai multor identitati digitale:
Titlul si codul microcreditului beneficii si riscuri
Cod: MC 2.6.B.7

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numdr proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele fnvatarii

4-6 ore

INTERMEDIAR
Nivelul certificat

Tntreb3ri marcate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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RN Co-funded by
D S W LN the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 4 LO 4.22 si 4.23)

e Identificati beneficiile atunci cand gestionati una sau mai multe identitati digitale in sisteme, aplicatii si
servicii digitale.
e Identificati riscurile atunci cand gestionati una sau mai multe identitati digitale in sisteme, aplicatii si
servicii digitale.
Descriere

»Managing multiple digital identity: Benefits and Risks” demonstreaza capacitatea cursantilor de a identifica
beneficiile atunci cand gestioneaza una sau mai multe identitati digitale, cum ar fi accesul si confortul,
personalizarea, autentificarea eficienta, serviciile personalizate si retelele profesionale, precum si capacitatea
cursantilor de a identifica riscurile atunci cand gestioneaza una sau mai multe identitati digitale, cum ar fi
amenintarile de securitate, problemele legate de confidentialitate, fragmentarea identitatii, incalcarea datelor,
deteriorarea reputatiei, provocarile de autentificare si lipsa de control.

Tntrebéri

1. Care sunt beneficiile gestionarii uneia sau mai multor identitati digitale in sisteme, aplicatii si servicii
digitale?

2. Care sunt riscurile gestiondrii uneia sau mai multor identitati digitale in sistemele, aplicatiile si
serviciile digitale?

3. De ce este accesul si comoditatea un beneficiu atunci cand gestionati una sau mai multe identitati
digitale in sisteme, aplicatii si servicii digitale?

4. De ce este lipsa de control un risc atunci cand gestionati una sau mai multe identitati digitale in
sisteme, aplicatii si servicii digitale?

5. De ce este deteriorarea reputatiei un risc atunci cand gestionati una sau mai multe identitati digitale in

sisteme, aplicatii si servicii digitale?
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Co-funded by
the European Union

DSW/

DIGITAL SKILLS WALLET

Identitate digitala consecventa (MC 2.6.C.1)

Specificatii

Profilul cursantului Orice cetatean

Identitate digitala consistentd

Titlul si codul microcreditului Cod: MC 2.6.C.1

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numar proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

3-5ore

Nivelul certificat AVANSAT

Tntrebari marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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RN Co-funded by
D S W LN the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 6 LO 6.24, 6.25 si 6.26):
e Explicati expresia , identitate digitald consecventd in toate retelele sociale” .
e Justificati de ce ar trebui sa aveti o identitate digitald consecventa in toate retelele sociale.
e Creati o identificare digitald consistenta in toate retelele sociale.

Descriere

,» Identitate digitala consecventa” dovedeste capacitatea cursantilor de a explica expresia ,identitate digitala
consecventa in toate retelele sociale” ca referindu-se la mentinerea unei prezente online uniforme pe diferite
platforme. Aceasta include utilizarea numelor de utilizator identice sau similare, imagini de profil si un strategie
de branding personala sau profesionala standardizata, precum si capacitatea cursantilor de a justifica de ce ar
trebui sd3 avem o identitate digitald consistentd in toate retelele sociale pentru a crea un brand personal
recunoscut, care sa reprezinte persoana pe diferite canale online.

in plus, aceastd micro-acreditare demonstreazi capacitatea cursantilor de a crea o identitate digitald
consistenta.

intrebari

1. Cefinseamna identitate digitald consecventa in toate retelele sociale?

Care sunt principalele caracteristici ale unei identitati digitale consistente?

Care sunt principalele motive pentru care ar trebui sa avem o identitate digitala consistenta?
Descrieti strategiile prin care cineva poate obtine consistenta in identitatea digitala.

Ce elemente de branding pot fi folosite pentru a obtine coerenta in identitatea lor digitala.

ukwnN
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Co-funded by
the European Union

DSW/

DIGITAL SKILLS WALLET

Modificarea metadatelor (MC 2.6.C.2)

Specificatii

Profilul cursantului Orice cetatean

Modificarea metadatelor

Titlul si codul microcreditului
Cod: MC2.6.C.2

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numar proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

4-6 ore

Nivelul certificat AVANSAT

Tntrebari marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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RN Co-funded by
D S W LN the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 6 LO 6.27 si 6.28):

e Selectati o imagine pe care doriti sa o incadrcati pe o anumita platforma de socializare si modificati
metadatele acesteia folosind un anumit software.
e Subliniati importanta modificarii metadatelor pentru a va proteja confidentialitatea.

Descriere

»Modificarea metadatelor” demonstreaza capacitatea cursantilor de a selecta o imagine pe care ar dori sa o
fncarce pe o anumita platforma de socializare si de a-i modifica metadatele utilizand un instrument digital sau
software specific. Aceasta micro-acreditare demonstreaza, de asemenea, capacitatea cursantii sa sublinieze
importanta modificarii metadatelor pentru a-si proteja confidentialitatea, de exemplu prin modificarea sau
eliminarea informatiilor privind locatia, ora si data unde si cand a fost facuta fotografia, persoana poate
Tmpiedica sa-si dezvaluie locatia si informatiile despre activitatile lor.

Intrebari

1. Numiti doua programe software care pot fi utilizate pentru a modifica metadatele unei imagini.
Selectati un software si descrieti procesul de modificare a metadatelor unei imagini.

Ce tip de metadate pot fi modificate?

Cum isi poate mentine un individ anonimatul modificand metadatele?

Cum poate un individ sa minimizeze riscul de a fi urmarit prin modificarea metadatelor?
Explicati importanta modificarii metadatelor unei imagini.

ounkswWwN
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Gestionarea identitatilor digitale multiple (MC 2.6.C.3)

Specificatii

Profilul cursantului Orice cetatean

Gestionarea mai multor identitdti digitale

Titlul si codul microcreditului
Cod: MC2.6.C.3

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numar proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

4-6 ore

Nivelul certificat AVANSAT

Tntrebari marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 5 LO 5.29 si 5.30):

e Gestionati una sau mai multe identitati digitale in sistemele digitale
e Luatiin considerare beneficiile si riscurile atunci cand gestionati una sau mai multe identitati digitale in
sistemele, aplicatiile si serviciile digitale

Descriere

»Managing multiple digital identity” demonstreaza capacitatea cursantilor de a gestiona una sau mai multe
identitati digitale Tn sistemele digitale. sisteme, aplicatii si servicii, cum ar fi stabilirea unui brand personal si a
unei reputatii profesionale, mentinerea oportunitatilor de retea, imbunatatirea comunicarii eficiente, adaptarea
la schimbare mai usor, cresterea vizibilitatii si multe altele.

Intrebari

1. Cefinseamna gestionarea uneia sau mai multor identitati digitale in sistemele digitale?

Dati-ne un exemplu de gestionare a uneia sau mai multor identitati digitale in sistemele digitale.
Ce sisteme digitale, aplicatii si servicii veti folosi pentru a gestiona mai multe identitati digitale?
Care sunt beneficiile gestionarii uneia sau mai multor identitati digitale?

Cum puteti obtine o comunicare eficienta atunci cand gestionati mai multe identitati digitale?

vk wnN
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Controlati, gestionati sau stergeti datele colectate de sistemele online
(MC2.6.C.4)

Specificatii

Profilul cursantului Orice cetatean

Controlati, gestionati sau stergeti datele
colectate de sistemele online

Titlul si codul microcreditului Cod: MC 2.6.C.4

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numar proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

1-3 ore

Nivelul certificat AVANSAT

Tntrebari marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 6 LO 6.31):

e Utilizeaza strategii pentru a controla, gestiona sau sterge datele care sunt colectate de sistemele
online.

Descriere

»Controlati, gestionati sau stergeti datele colectate de sistemele online” demonstreaza capacitatea cursantilor
de a utiliza Tn mod eficient strategii pentru a controla, gestiona sau sterge datele care sunt colectate de sistemele
online, cum ar fi stergerea regulata a cookie-urilor si a memoriei cache, exercitarea dreptului a solicita stergerea
datelor cuiva de pe platformele online, a folosi parole puternice si autentificarea cu doi factori, a audita in mod
regulat aplicatiile conectate si a se educa.

Intrebari

1. Prezentati strategii prin care se poate controla, gestiona sau sterge datele colectate de sistemele
online.

Explicati termenul cookie-uri si cache. Cum veti sterge cookie-urile si memoria cache?

Se poate solicita stergerea datelor de pe o platforma online? Care este procedura de urmat?

De ce este utilizarea autentificarii cu doi factori o strategie buna de urmat?

Cum te poti educa pentru a fi eficient in controlul, gestionarea si stergerea datelor colectate de
sistemele online?

vk wnN
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Aplicarea diferitelor strategii pentru a-si proteja reputatia online (MC
2.6.C.5)

Specificatii

Profilul cursantului Orice cetatean

Aplicarea diferitelor strategii pentru a-si
proteja reputatia online
Cod: MC2.6.C.5

Titlul si codul microcreditului

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numar proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

3-5ore

Nivelul certificat AVANSAT

Tntrebari marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 5 LO 5.32 si 6.33):

e Aplicati diferite strategii pentru a-si proteja reputatia online.
e Explicati cele mai potrivite strategii pentru a-si proteja reputatia online.

Descriere

»Aplicarea diferitelor strategii pentru a-si proteja reputatia online” demonstreaza capacitatea cursantilor de a
aplica diferite strategii pentru a-si proteja reputatia online, cum ar fi sa caute numele si variantele lor pe
motoarele de cautare, sd configureze alerte in browserul lor pentru a a primi notificari despre mentiuni sau
actualizari legate de prezenta dvs. online, pentru a ajusta setarile de confidentialitate pe platformele de
socializare pentru a controla cine va poate vedea informatiile personale, pentru a utiliza o parola unica si
puternica pentru diferite conturi online, pentru a activa autentificarea cu doi factori ori de cate ori este posibil,
pentru a luati in considerare tipul de continut pe care il distribuiti online pentru a evita postarea de continut
controversat sau ofensator.

Aceasta micro-acreditare demonstreaza, de asemenea, capacitatea cursantilor de a explica cele mai adecvate
strategii pentru a-si proteja reputatia online, cum ar fi setarile de confidentialitate, monitorizarea online
regulata, conturile online securizate, partajarea continutului si eticheta online.

intrebari

1. Prezentati strategii de protejare a reputatiei online.

2. Descrieti pasii pe care i veti urma pentru a configura alerte in doua browsere pentru a primi notificari
despre mentiuni sau actualizari legate de prezenta dvs. online.

3. Lace ne referim cand vorbim despre monitorizarea online regulata?

4. Cum securizam conturile online? Descrieti continut pe care il puteti partaja online si continut pe care
nu ar trebui sa 1l partajati online.
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Abordarea problemelor complexe legate de identitatea digitala si
protejarea propriei reputatii online (MC2.6.D.1)

Specificatii

Profilul cursantului Orice cetdtean

Abordarea problemelor complexe legate
de identitatea digitald si protejarea
propriei reputatii online

Cod: MC2.6.D.1

Titlul si codul microcreditului

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numr proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele fnvatarii

3-5ore

EXPERT
Nivelul certificat

Intreb3ri marcate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 7 LO 7.34 si 7.35):

e Explicati de ce crearea de solutii la probleme complexe legate de identitatea digitala necesita o
abordare strategica.

e Explicati de ce crearea de solutii la probleme complexe legate de protejarea propriei reputatii online
necesita o abordare strategica.

Descriere

»Abordarea problemelor complexe legate de identitatea digitala si protejarea propriei reputatii online”
demonstreaza capacitatea cursantilor de a explica de ce abordarea problemelor complexe legate de identitatea
digitala necesita o abordare strategica care sa puna accent pe motive precum sistemele interconectate,
diversitatea partile interesate, respectarea reglementarilor, preocuparile privind securitatea si
confidentialitatea, tehnologia in evolutie rapida, considerente globale, complexitatea ecosistemului si
consideratii etice.

in plus, aceastd micro-acreditare demonstreazi capacitatea cursantilor de a explica de ce abordarea unor
probleme complexe legate de protejarea propriei reputatii online necesita o abordare strategica care sa puna
accent pe motive precum diversitatea platformelor si canalelor, monitorizarea continua, diversitatea partilor
interesate, legislatia consideratii, integrarea tehnologiei, nevoia de a construi reputatia proactiva, nevoia de
adaptabilitate la schimbare.

intrebari

1. Din ce motive abordarea problemelor complexe legate de identitatea digitala necesita o abordare
strategica?

2. Numiti cateva parti interesate cheie de care trebuie sa luam in considerare atunci cand abordam
probleme complexe legate de identitatea digitald. Cum se leaga partile interesate de complexitatea
problemelor legate de identitatea digitala?

3. Din ce motive care abordeaza probleme complexe legate de protejarea propriei reputatii online
necesita o abordare strategica?

4. Cum pot fi legate considerentele legale de protejarea propriei reputatii online?

5. Detaliati necesitatea construirii reputatiei proactive.
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indrumarea altora in gestionarea uneia sau mai multor identitati si
protejarea propriei reputatii online (MC 2.6.D.2)

Specificatii

Profilul cursantului Orice cetatean

Indrumarea altora in gestionarea uneia
sau mai multor identitati si protejarea
propriei reputatii online

Cod: MC2.6.D.2

Titlul si codul microcreditului

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numsr proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

5-8 ore

EXPERT
Nivelul certificat

Tntrebdri marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 7 LO 7.36 si 7.37):

e indrumati-i pe altii in gestionarea uneia sau mai multor identitati digitale.
e indrumati-i pe altii in protejarea propriei reputatii online.

Descriere

»indrumarea altora in gestionarea uneia sau mai multor identititi si protejarea propriei reputatii online”
demonstreaza capacitatea cursantilor de a desfasura ateliere despre cum sa gestioneze una sau mai multe
identitati, inclusiv sesiuni despre cum sa configurati setarile de confidentialitate, cum sa revizuiti si curatenie,
cum sa actualizezi Tn mod regulat si cum sa arati abilitatile.

in plus, aceastd micro-acreditare demonstreazd capacitatea cursantilor de a desfisura ateliere despre cum si-
si protejeze propria reputatie online, inclusiv sesiuni despre setarile de confidentialitate, monitorizarea
regulata online, conturile online securizate, partajarea continutului si eticheta online.

intrebari

1. Detaliati importanta ghidarii altora in gestionarea uneia sau mai multor identitati digitale.

2. Descrieti principalele rezultate ale nvatarii ale unui atelier pe care |-ati organiza despre setarile de
confidentialitate.

3. Descrieti principalele rezultate ale invatarii ale unui atelier pe care I-ati organiza despre cum sa va
revizuiti si sa va curatati identitatea digitala.

4. Descrieti principalele rezultate ale invatarii ale unui atelier pe care I-ati organiza pe actualizari regulate
si prezentarea abilitatilor privind identitatile digitale.

5. Detaliati importanta ghidarii altora in protejarea propriei reputatii online.

6. Descrieti principalele rezultate ale invatarii ale unui atelier pe care I-ati organiza despre eticheta
online.
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Cautarea unui nume in mediile online si modificarea configuratiilor
utilizatorului (MC 2.6.D.3)

Specificatii

Profilul cursantului Orice cetatean

Cdutarea unui nume in mediile online si
Titlul si codul microcreditului modificarea configuratiilor utilizatorului
Cod: MC2.6.D.3

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numsr proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

3-5ore

EXPERT
Nivelul certificat

Tntrebdri marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review
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Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 7 LO 7.38 si Nivelul 8 LO 8.39):

e Efectuati o cautare de nume de persoana sau de familie in medii online.
e Modificati configuratiile utilizatorilor pentru a activa, a preveni sau a modera urmarirea, colectarea
sau analiza datelor sistemului Al.

Descriere

,» Cdutarea unui nume in medii online si modificarea configuratiilor utilizatorilor ” demonstreaza capacitatea
cursantilor de a efectua o cautare individualda sau de familie in medii online pentru a-si inspecta propria
amprenta digital3 in mediile online. Tn plus, aceastd micro-acreditare demonstreaza capacitatea cursantilor de
a modifica configuratiile utilizatorilor prin utilizarea aplicatiilor, software-ului si platformelor digitale pentru a
activa, preveni sau modera sistemul Al de urmarire, colectare sau analizare a datelor.

intrebari

1. Care este amprenta digitala?

2. Detaliati importanta efectudrii unei cautari individuale in medii online pentru a inspecta propria
amprenta digitala?

3. Descrieti pasii pe care trebuie sa 1i urmati atunci cand efectuati o cautare individuala in medii online
pentru a-si inspecta propria amprenta digitala?

4. Puteti detalia importanta modificarii configuratiilor utilizatorilor pentru a activa, preveni sau modera
urmarirea, colectarea sau analiza datelor sistemului Al?

5. Descrieti pasii pe care trebuie sa 1i urmati pentru a modifica configuratiile utilizatorilor pentru a activa,
preveni sau modera urmarirea, colectarea sau analiza datelor sistemului Al.

6. Care este optiunea de renuntare? Da exemple.
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Propune idei noi legate de gestionarea unei identitati digitale si
protejarea reputatiei online (MC 2.6.D.4)

Specificatii

Profilul cursantului Orice cetatean

Propune idei noi legate de gestionarea
unei identitati digitale si protejarea
reputatiei online

Cod: MC2.6.D.4

Titlul si codul microcreditului

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara(Tarile )/Regiunea(Regiunile) autorului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Organisme de acordare Numsr proiect: 101087628

Data emiterii Decembrie 2023

Volumul de studiu necesar pentru a obtine
rezultatele Tnvatarii

1-3 ore

EXPERT
Nivelul certificat

Tntrebdri marcate automat
Tipul de evaluare Numar de intrebdri: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Online Asincron

Modul de acreditare a cursului Peer Review

50


http://dsw.projectsgallery.eu/

RN Co-funded by
D S W LN the European Union

DIGITAL SKILLS WALLET

Rezultatele Tnvatarii

Rezultate ale invatarii (ref. Nivelul 8 LO 8.40 si 8.41):
e Propune idei noi iTh domeniul managementului identitatilor digitale.
e Propune idei noi in domeniul protejarii propriei reputatii online.

Descriere

”

» Propune idei noi legate de gestionarea unei identitati digitale si protejarea reputatiei online ” micro-
acreditarea demonstreaza capacitatea cursantilor de a propune diferite idei legate de gestionarea identitatilor
digitale, cum ar fi platforme de identitate descentralizate, autentificare biometrica, verificare a identitatii bazata

pe inteligenta artificiala, pastrare a confidentialitatii tehnologii si platforme de identitate colaborative.

n plus, aceastd micro-acreditare demonstreazd capacitatea cursantilor de a propune diferite idei legate de
protejarea propriei reputatii online, cum ar fi un sistem bazat pe blockchain pentru verificarea identitatii,
aplicatii personalizate de confidentialitate si securitate si instrumente Al de gestionare a crizelor.

intrebari

1. Cum s-ar putea folosi inteligenta artificiala pentru a prezice riscurile legate de identitate?

2. Cum se poate folosi Al pentru a implementa in mod proactiv masuri de securitate pentru a preveni
potentialele amenintari?

3. Elaborati idei precum Partajarea identitatii bazata pe consimtamant, care le permite persoanelor sa
acorde permisiuni pentru o perioada specifica si limitata de timp, avand astfel control asupra
informatiilor lor personale.

4. Cum ar putea combinarea biometriei sa contribuie la sisteme precise de verificare a identitatii?

5. Elaborati ideea de autentificare anonima, dar sigura, care va permite utilizatorilor sa acceseze servicii
fara a-si dezvalui identitatea completa.
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ANEXA I: REZULTATELE
INVATARII COMPETENTA 2.6:
GESTIUNEA IDENTITATII
DIGITALE

M the European Union autorilor si nu reflectd neapdrat cele ale Uniunii Europene sau ale Agentiei
Executive pentru Educatie si Culturd (EACEA). Nici Uniunea Europeand, nici EACEA
nu pot fi considerate responsabile pentru acestea

Co-funded by Finantat de Uniunea Europeand. Opiniile si opiniile exprimate sunt totusi doar ale
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DOMENIUL DE COMPETENTA: COMUNICARE SI COLABORARE (2)
COMPETENTA 2.6: GESTIUNEA IDENTITATII DIGITALE

CREAREA S| GESTIONAREA UNEIA SAU MULTIPLELOR IDENTITATI DIGITALE, CAPACITATEA DE A-SI PROTEJA PROPRIA REPUTATIE, SI DATELE
FURNIZATE DE ALTIlI PRIN INSTRUMENTE DIGITALE, MEDII SI SERVICII.

La nivel de baza si cu e identifica o identitate digitala
1 | indrumare, pot: e descrie modalitati simple de a-mi proteja reputatia online
e recunoaste datele simple pe care le produc prin instrumente, medii sau servicii digitale
La nivel de baza si cu e identifica o identitate digitala
) autonomie si indrumadri e descrie modalitati simple de a-mi proteja reputatia online
adecvate acolo unde este e recunoaste datele simple pe care le produc prin instrumente, medii sau servicii digitale
necesar, pot:
Pe cont propriu si rezolvand e deosebi o serie de identitati digitale bine definite si de rutina
3 probleme simple, pot: e explica modalitati bine definite si de rutina pentru a-mi proteja reputatia online
e descriu datele bine definite pe care le produc in mod obitnuit prin instrumente, medii sau servicii
digitale
in mod independent, in e afisa o varietate de identitati digitale specifice
functie de propriile mele e discuta despre modalititi specifice de a-mi proteja reputatia online,
4 nevoi si rezolvand probleme e manipula datele pe care le produc prin instrumente, medii sau servicii digitale
bine definite si nede rutina,
pot:
Pe langa indrumarea altora, e utiliza o varietate de identitati digitale
5 pot: e aplica diferite moduri de a-mi proteja reputatia online
e utiliza datele pe care le produc prin instrumente, medii sau servicii digitale
La nivel avansat, in functie e deosebi mai multe identitati digitale
6 de nevoile mele si ale e explica altora cele mai potrivite modalitati de a-ti proteja propria reputatie
altora, si in contexte e modifica datele produse prin instrumente, medii sau servicii digitale
complexe, pot:
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INTRODUCERE:

Comunicarea si colaborarea se refera la abilitatile si competentele necesare pentru a comunica si colabora eficient in mediul digital.
Presupune capacitatea de a folosi comunicarea si colaborarea cu anumite audiente si in context specific sau de a exprima opinii in public.

Comunicarea si colaborarea se realizeaza prin identificarea a ceea ce este o identitate digitala si prin capacitatea de a crea si gestiona una sau
mai multe identitati in sistemele, aplicatiile si serviciile digitale si prin identificarea si aplicarea diferitelor strategii pentru a proteja propria
reputatie, cum ar fi revizuirea si actualizarea setarilor de confidentialitate; stabilirea de profiluri profesionale care nu sunt asociate cu un profil
personal, evitarea partajarii online a detaliilor personale, mentinerea unor parole puternice si unice, prudenta la postarea de continut pe
platformele de socializare, precautie cu privire la grupurile si forumurile la care se alatura online.

Nu Tn ultimul rand, comunicarea si colaborarea prin gestionarea identitatii digitale si protejarea propriei reputatii online servesc ca un
instrument puternic pentru a crea solutii la probleme complexe, pentru a-i ghida pe altii in gestionarea identitatii digitale si pentru a propune
noi idei si procese in domeniu.
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CERINTE PRELIMINARII:

Pentru a dezvolta abilitatile de comunicare si colaborare, mai multe domenii de cunostinte si abilitati servesc drept premise. Acestea includ:

1. Cunostinte de baza in utilizarea calculatorului: Persoanele ar trebui sa aiba o intelegere fundamentala a operatiunilor computerului,
gestionarea fisierelor si utilizarea software-ului pentru a naviga eficient pe platformele digitale.

2. Cunoasterea internetului: competenta in utilizarea browserelor de internet, motoarele de cautare si intelegerea principiilor de
securitate online sunt esentiale pentru o comunicare digitala sigura si eficienta.

3. Adaptabilitate la noile tehnologii: inclinarea si disponibilitatea de a invata si de a se adapta la noile instrumente si tehnologii digitale pe

masura ce acestea apar in peisajul digital care evolueaza rapid.

56



DSW/

DIGITAL SKILLS WALLET

AL Co-funded by
L the European Union

NIVEL DEBUTANT (NIVELUL 1 si NIVELUL 2)

DOMENIUL DE COMPETENTA: 2. COMUNICARE S| COLABORARE

NIVEL: 1 — NIVEL DEBUTANT
La nivel de baza si cu indrumare pot:

identifica o identitate digitala
descrie modalitati simple de a-mi proteja reputatia online
recunoaste datele simple pe care le produc prin instrumente, medii sau servicii digitale

NIVEL: 2 - NIVEL DEBUTANT

La nivel de baza si cu autonomie si indrumari adecvate acolo unde este necesar, pot:
e identifica o identitate digitala
e descrie modalitati simple de a-mi proteja reputatia online
e recunoaste datele simple pe care le produc prin instrumente, medii sau servicii digitale

1. Definiti identitatea digitala.

L1

Recunoasteti ca identitatea digitala se refera la reprezentarea electronica a
unui individ sau a unei organizatii. O identitate digitala este un set de informatii,
atribute si acreditari asociate unei persoane sau organizatii care pot fi
recunoscute si verificate in mediul online.

Recunoasteti, de asemenea, ca o identitate digitala se refera la un set de date
care identifica un utilizator prin urmarirea activitatilor digitale, actiunilor si
contributiilor acestuia pe internet sau servicii digitale (de exemplu, paginile
vizualizate, istoricul achizitiilor, datele personale, locatia geografica si multe
altele). ).
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2. Descrieti principalele
caracteristici ale identitatii
digitale.

L1

Enumerati cateva caracteristici ale identitatii digitale, cum ar fi informatiile de
identificare (de exemplu, detalii personale, cum ar fi numele, prenumele, data
nasterii, adresa etc.), acreditarile de autentificare (de exemplu, combinatii de
nume de utilizator si parold, coduri PIN, biometrie sau orice alti factori de
autentificare) , date de autorizare (de exemplu, determinarea actiunilor sau
resurselor pe care entitatea are permisiunea de a accesa), atribute si
caracteristici (de exemplu, informatii suplimentare care descriu interesele,
afilierile sau preferintele entitatii), certificate digitale (de exemplu, semnaturi
digitale sau certificate emise de autoritati de incredere pentru a valida si
verifica autenticitatea identitatii digitale) si date biometrice ( de exemplu,
caracteristici biologice sau comportamentale unice, cum ar fi amprentele
digitale si recunoasterea faciala, utilizate pentru a verifica o identitate).

3. Oferiti exemple de diferite
identitati digitale

L1

Cursantul ar trebui sa fie capabil sa recunoasca faptul ca identitatile digitale pot
lua diferite forme pe platformele si serviciile online si ca servesc unui scop
diferit.

O identitate digitala poate fi un cont de e-mail , un profil de social media pe
diverse platforme de social media (Facebook, Instagram, X (fostul twitter)), care
contine informatii personale, postari si conexiuni, o acreditare online banking
care contine o combinatie de nume de utilizator, parola si masuri suplimentare
de securitate, un ID de guvernare electronica pentru accesarea serviciilor
guvernamentale, un profil de jocin care utilizatorii isi pot crea identitati digitale
asociate cu conturile lor de jocuri, prezentand realizarile, clasamentele si
personajele lor in joc. O identitate digitala poate fi,, de asemenea, o acreditare
a unui dispozitiv de casa inteligenta , asociata cu dispozitive de casa
inteligenta, care sa permita utilizatorilor sa controleze si sa monitorizeze
dispozitivele cu ajutorul instrumentelor digitale si a unui cont de servicii de
abonament , pentru accesarea serviciilor bazate pe abonament, cum ar fi
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platformele de streaming, care contin vizualizarea istoricului, preferintelor si
setarilor contului.

4.

Descrieti beneficiile
identificarii digitale

L2

Descrieti beneficiile identitatii digitale, cum ar fi securitatea si autentificarea
(platformele de identitate digitala Tmbunatatesc securitatea prin utilizarea
autentificarii multifactoriale, biometrice etc.), comoditatea (o identitate
digitala permite tranzactii si interactiuni online mai eficiente pe diverse
platforme digitale, cum ar fi precum e-banking, e-commerce etc.), protectia
vietii private (persoanele fizice au controlul asupra informatiilor pe care
trebuie sa le partajeze si asupra audientei lor), eficienta si accesibilitate
(persoanele fizice isi pot accesa cu usurinta identitatea digitala din orice loc si
in orice moment). ) si inovatia tehnologica (identitatea digitald serveste ca
element de baza pentru tehnologiile emergente precum blockchain si Al).

5.

Descrieti riscurile identitatii
digitale

L2

Descrieti riscurile identitatii digitale, cum ar fi problemele de securitate (o
identitate digitala este cel mai probabil sa primeasca amenintari cibernetice,
atacuri de phishing si programe malware), probleme de confidentialitate
(persoanele fizice partajeaza continut online care poate fi colectat si utilizat
impotriva propriei vointe), lipsa standardizarii (exista o lipsa de protocoale si
politici standardizate in diferite platforme si medii digitale), provocari de
reglementare si juridice (nerespectarea reglementarilor privind protectia
datelor si a confidentialitatii poate duce la consecinte legale si sanctiuni
financiare) si inovatie tehnologica (sistemele invechite pot deveni vulnerabile).
la amenintarile de securitate atunci cand se incearca satisfacerea noilor nevoi
tehnologice).

6.

Identificati modalitati simple
de a va proteja propria
reputatie online.

L1

Enumerati modalitatile simple prin care un individ isi poate proteja propria
reputatie online, cum ar fi revizuirea si actualizarea setarilor de
confidentialitate pe platformele de retele sociale , pentru a stabili profiluri
profesionale pe platforme care nu sunt asociate cu conturile sale personale pe
alte platforme de retele sociale, pentru a evita distribuirea personalului detalii
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online (de exemplu, adrese sau numere de telefon), pentru a mentine parole
puternice si unice si pentru a permite autentificarea cu doi factori ori de cate
ori este posibil, pentru a fi precaut cu privire la continutul pe care il posteaza
pe platformele de socializare si pentru a fi precaut cu privire la grupuri si
forumuri se aldtura online.

7. Solicitati indrumare atunci
cand este necesar pentru a va
proteja propria reputatie
online.

L2

Solicitati indrumari cu privire la modalitatile de protejare a propriei reputatii
online, cum ar fi mentinerea parolelor puternice si unice si activarea
autentificarii cu doi factori ori de cate ori este posibil, sa fiti precaut cu privire
la continutul pe care il posteaza pe platformele de socializare si sa fiti precaut
cu privire la grupurile si forumurile pe care le posteaza alaturati-va online.

8. Subliniatiimportanta
protejarii propriei reputatii
online.

L2

Sensibilizarea cu privire la importanta protejarii propriei reputatii online.

Cursantul ar trebui sa poata recunoaste ca protejarea reputatiei dvs. online
este esentiala pentru oportunitatile dvs. profesionale , de exemplu,
angajatorii efectueaza adesea verificari ale antecedentelor potentialilor
candidati, prin urmare, o prezenta digitala curata si profesionala va poate
creste sansele de a va asigura un loc de munca. Prezenta ta online contribuie
si la brandingul tau personal, de exemplu gestionarea cu atentie a profilului
dvs. de social media online va permite sa modelati modul in care ceilalti va
percep si va permite, de asemenea, sa construiti o retea si conexiuni
puternice. Securitatea cibernetica si confidentialitatea , protejarea reputatiei
dvs. online, implica protejarea informatiilor dvs. personale.

Recunoasteti cd, de asemenea, companiile ar trebui sa isi protejeze propria
reputatie online, deoarece reputatia lor online afecteaza increderea si
loialitatea clientilor, de exemplu recenziile pozitive, marturiile si o prezenta
digitala puternica pot duce la succesul si cresterea unei afaceri.

9. Recunoasteti datele simple pe
care le produceti prin

L1

Enumerati datele simple pe care le produceti prin instrumente, medii si
servicii digitale, cum ar fi informatii personale (nume, data nasterii, adresa,
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NIVEL INTERMEDIAR (NIVELUL 3 si NIVELUL 4)

DOMENIUL DE COMPETENTA: 2. COMUNICARE S| COLABORARE

NIVEL: 3 — NIVEL INTERMEDIAR
Pe cont propriu si rezolvand probleme simple, pot:
e deosebi o serie de identitati digitale bine definite si de rutina
e explica modalitati bine definite si de rutina pentru a-mi proteja reputatia online
e descriu datele bine definite pe care le produc in mod obisnuit prin instrumente, medii sau servicii digitale
NIVEL: 4 — NIVEL INTERMEDIAR
Tn mod independent, in functie de propriile mele nevoi si rezolvand probleme bine definite si nu de rutina, pot:
e afisa o varietate de identitati digitale specifice
e discuta despre modalitati specifice de a-mi proteja reputatia online,
e manipula datele pe care le produc prin instrumente, medii sau servicii digitale

10. Discriminati o serie de L3 K Discriminati o serie de identitati digitale bine definite si de rutina, cum ar fi
identitati digitale bine definite identitatea personald sau profesionala a retelelor sociale, identitatea pentru
si de rutina jocuri, identitatea utilizatorului de comert electronic, identitatea platformei

educationale, identitatea platformei de cautare de locuri de munca, identitatea
serviciului de abonament etc.

11. Faceti diferenta intre o L3 K Recunoasteti ca o identitate personala de social media este folosita in primul
identitate personala de social rand pentru socializare, conectarea cu prietenii si familia si Tmpartdsirea
media si o identitate experientei personale. De asemenea, cursantul ar trebui sa poata recunoaste
profesionala. continutul distribuit pe o identitate personala de socializare, cum ar fi fotografii
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si videoclipuri personale, actualizari ocazionale, informatii despre hobby-uri si
interese si stilul de interactiune fiind informal.

Recunoasteti ca o identitate profesionala este folosita in principal pentru
crearea de retele, dezvoltarea carierei si prezentarea abilitatilor si realizarilor
legate de un anumit domeniu profesional. De asemenea, cursantul ar trebui sa
fie capabil sa recunoasca continutul impartasit cu privire la o identitate
profesionala, cum ar fi detalii despre experienta de munca, realizarile
profesionale, abilitatile, educatia si aprobarile legate de o anumita cariera, iar
stilul de interactiune este formal si se concentreaza pe subiecte profesionale.

12. Recunoasteti practicile de L3 Recunoaste practicile de informare si comunicare care pot ajuta o persoana sa-
informare si comunicare care si construiasca o identitate online pozitiva, cum ar fi sa creeze si sa posteze
ajuta o persoana sa-si continut care sa reflecte pozitiv valorile si interesele tale, partajarea selectiva,
construiasca o identitate promovarea dialogului constructiv si evitarea implicarii in interactiuni negative,
online pozitiva. mentinerea unui comportament profesional pe platforme profesionale precum

LinkedIn si ramaneti la curent cu tendintele digitale si cele mai bune practici.

13. Recunoasteti practicile de L3 Recunoasterea practicilor de informare si comunicare care ar putea provoca o
informare si comunicare care identitate online negativa, cum ar fi folosirea unui limbaj ofensator sau
ar putea cauza o identitate inflamator atunci cand se implica in interactiuni online, implicarea in hartuire
online negativa. online, distribuirea de continut care raspandeste informatii gresite si zvonuri,

comportamentul inadecvat sau neprofesional pe platformele profesionale ca
LinkedIn si sa fie nevoit sa ignore tendintele digitale si cele mai bune practici.

14. Descrieti ce fel de date se L3 Cursantul ar trebui sa fie capabil sa inteleaga ca, prin instrumente digitale,
produc prin instrumente mediu si servicii, ele produc date legate de informatiile personale, semnaturi
digitale, mediu si servicii digitale, informatii de contact, biometrie, istoricul browserului si cookie-urile,

istoricul tranzactiilor, preferinte si interese, metadate de comunicare,
autentificare si datele de autorizare si inregistrarile consimtamantului dat.

15. Manipulati datele pe care le L4 Cursantul ar trebui sa fie capabil sa manipuleze datele pe care le produce prin

63




DIGITAL SKILLS WALLET

:***: Co-funded by
LU the European Union

produce prin instrumente
digitale, mediu si servicii

instrumente digitale, mediu si servicii, de exemplu, in ceea ce priveste
informatiile personale, elevul ar trebui sa poata recunoaste cand este necesar
sa adauge informatii precum adresa de domiciliu sau numarul de telefon. iar
cand nu este necesar, in cazurile Tn care nu este necesar, cursantul ar trebui sa
poata manipula datele, fie prin neincluderea lor, fie prin includerea unui set
diferit de date.

16.

Sensibilizarea asupra datelor
pe care ar trebui sa le
produceti despre identitatea
digitala.

L4

Sensibilizarea cu privire la datele pe care ar trebui sa le produca cu privire la
identitatea digitala, de exemplu, datele referitoare la informatiile lor personale
ar trebui evitate, cu exceptia cazului in care este absolut necesar (de exemplu,
adresa de domiciliu, numere de telefon), datele referitoare la informatiile
financiare ar trebui partajate cu precautie (de exemplu, numerele de cont
bancar, detaliile cardului de credit, PIN-urile cardului), datele legate de locatie
ar trebui, de asemenea, evitate, cu exceptia cazului in care este necesar pentru
a proteja propria securitate fizica si confidentialitate.

Date legate de continut, cursantul ar trebui sa fie precaut cu privire la
exprimarea de opinii sau convingeri sensibile, in platformele in care exista
interactiune cu alte persoane.

17.

Creati profiluri in medii
digitale in scopuri personale
sau profesionale

L3

Cursantul poate crea un profil prin completare detaliile profilului cuprinzator,
inclusiv o biografie, informatii de contact, educatie, experienta de lucru si orice
alte detalii relevante.

18.

Gestionati profiluri in medii
digitale in scopuri personale
sau profesionale

L3

Cursantul isi poate gestiona profilul in mediul digital in scopuri personale sau
profesionale prin actualizari regulate, setarea setarilor de confidentialitate,
prezentarea abilitatilor, cautarea de aprobare, revizuirea si curatarea
profilurilor digitale etc.

19.

Prezentati diferite strategii
pentru a-si proteja reputatia
online.

L3

Cursantul ar trebui sa fie capabil sa prezinte diferite strategii pentru a-si proteja
reputatia online, cum ar fi, sa-si monitorizeze prezenta online cautand in mod
regulat numele si variantele lor pe motoarele de cautare pentru a vedea ce
informatii sunt disponibile, pentru a configura alertele in browserul sau. pentru
a primi notificari cand numele lor este mentionat online. Pentru a ajusta setarile
de confidentialitate pe platformele de retele sociale, pentru a fi precaut cu
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privire la informatiile partajate online, pentru a folosi parole puternice si pentru
a fi precaut cu privire la continutul pe care il postati online.

20. Descrieti ce tip de metadate L3 Descrieti ce tip de metadate sunt incluse in imaginile partajate, cum ar fi:
sunt incluse n imaginile
partajate. e Date EXIF (Exchangeable Image File Format), acestea includ setarile
camerei, informatii despre momentul in care a fost facuta fotografia, de
exemplu obturatorul, viteza, deschiderea, ISO si distanta focala. Data si
ora la care a fost facuta fotografia si locatia geografica a fotografiei.

e Date IPTC (International Press Telecommunications Council), acestea
includ o scurtd descriere a fotografiei, cuvinte cheie sau etichete
asociate cu imaginea si detalii despre proprietarul drepturilor de autor
si drepturile de utilizare.

e Date XMP (platforma de metadate extensibile), acestea includ
informatii suplimentare dincolo de datele EXIF si IPTC.

e Date de informatii despre fisier , acestea includ numele si dimensiunea
fisierului si formatul in care este salvata imaginea (JPEG, PNG).

21. Descrieti modalitatile prin L4 Recunoasteti metadatele care pot fi modificate, de exemplu:

care puteti modifica
metadatele unei imagini
partajate.

e Date EXIF (Format de fisier imagine interschimbabil), puteti modifica
informatii precum data, ora si setarile camerei.

e Date IPTC (International Press Telecommunications Council), puteti
modifica informatii precum editarea subtitrarilor, cuvintelor cheie si
informatii despre drepturile de autor.

e Date XMP (Extensible metadata platform), puteti modifica metadatele
extinse.

Descrieti modalitatile prin care puteti modifica metadatele unei imagini
partajate, cum ar fi utilizarea instrumentelor si site-urilor web online ( Metapicz
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NIVEL AVANSAT (NIVELUL 5 si NIVELUL 6)

DOMENIUL DE COMPETENTA: 2. COMUNICARE S| COLABORARE

NIVEL: 5 — NIVEL AVANSAT
Pe langa indrumarea altora, pot:
utiliza o varietate de identitati digitale
aplica diferite moduri de a-mi proteja reputatia online
utiliza datele pe care le produc prin instrumente, medii sau servicii digitale
NIVEL: 6 — NIVEL AVANSAT
La nivel avansat, in functie de nevoile mele si ale altora, si in contexte complexe, pot:
e deosebi mai multe identitati digitale
e explica altora cele mai potrivite modalitati de a-si proteja propria reputatie
e modifica datele produse prin instrumente, medii sau servicii digitale

24. Explicati expresia ,identitate | L6 K Explicati expresia ,identitate digitala consecventa in toate retelele sociale” ca
digitala consecventa in toate referindu-se la mentinerea unei prezente online uniforme pe diferite
retelele sociale” platforme. Aceasta include utilizarea numelor de utilizator identice sau

similare, a fotografiilor de profil si a unei strategii standardizate de branding
personal sau profesional.

25. Justificati de ce ar trebui sa L6 S Justificati de ce ar trebui sa aveti o identitate digitald consecventa in toate
aveti o identitate digitala retelele de socializare pentru a crea un brand personal recunoscut, care sa
consecvents in toate retelele reprezinte persoana pe diferite canale online. Consecventa infatiseaza

profesionalism, incredere si credibilitate, usurinta in gasirea persoanei,
implicarea pe platforma

sociale
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26. Creati o identificare digitala L6 Creati o identitate digitala consecventa in toate retelele de socializare prin
consistenta in toate retelele utilizarea aceluiasi nume de utilizator sau a unui nume de utilizator similar,
sociale proiectand o imagine de profil unificatd, compunand o biografie unificata,

mentinand elemente de branding consecvente, cum ar fi culorile, fonturile si
siglele pe toate profilurile retelelor sociale, legaturile catre alte profiluri,
mentinand un stil si un ton consecvent pe postari, dar adaptand continutul
pentru a se potrivi cu caracteristicile unice ale fiecarei platforme, pastrand in
acelasi timp coerenta mesajele de baza, actualizand modificarile pentru toate
platformele.

27. Selectati o imagine pe care L6 Selectati o imagine pe care doriti sa o incarcati pe o anumita platforma de
doriti sa o incarcati pe o socializare si modificati metadatele acesteia folosind un anumit software.
anumita platforma de _ . . . . . . :

) . s Cursantul ar trebui sa poata descarca si instala Exif Pilot, sa deschida imaginea
socializare si modificati . . ; n . . v T
= . . . in software, sa localizeze campurile de metadate si sa faca modificari.
metadatele acesteia folosind ’
un anumit software. De asemenea, cursantul ar trebui sa poata utiliza Adobe Lightroom, sa
selecteze si sa deschida imaginea in modulul biblioteca si sa intre in panoul de
metadate.
Daca foloseste Windows , cursantul ar trebui sa poata face clic dreapta pe
imagine, sa selecteze proprietati, sa acceseze detalii si sa faca clic pe Eliminare
proprietati si informatii personale.
28. Subliniati importanta L6 Subliniati importanta modificarii metadatelor pentru a-si proteja

modificarii metadatelor
pentru a va proteja
confidentialitatea.

confidentialitatea, de exemplu prin modificarea sau eliminarea informatiilor
privind locatia, ora si data unde si cand a fost facuta fotografia, persoana
poate impiedica sa-si dezvaluie locatia si informatiile despre activitatile sale. .
Prin modificarea metadatelor, individul poate controla ce informatii sunt
partajate si poate minimiza riscul de a fi urmarit fara consimtamantul sau. Prin
modificarea metadatelor, individul isi poate pastra anonimatul.
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29. Poate gestiona una sau mai L5 Poate gestiona una sau mai multe identitati digitale in sisteme digitale, de
multe identitati digitale in exemplu Conectarea prin Facebook sau orice alt furnizor de autentificare terta
sisteme digitale parte inseamna utilizarea acreditarilor existente de la o retea sociald sau un

serviciu extern pentru a accesa un site web, o aplicatie sau un serviciu digital.
Aceasta metoda de autentificare simplifica procesul de conectare pentru
utilizatori si ofera o alternativa convenabila la crearea si memorarea unui nou
set de acreditari pentru fiecare platforma.

30. lain considerare beneficiile si | L5 Poate enumera beneficiile gestionarii uneia sau mai multor identitati digitale
riscurile atunci cand in sisteme digitale, aplicatii si servicii, cum ar fi stabilirea unui brand personal
gestionati una sau mai multe si a unei reputatii profesionale, mentinerea oportunitatilor de retea,
identitati digitale in sisteme, imbunatatirea comunicarii eficiente, adaptarea la schimbare mai usor,
aplicatii si servicii digitale cresterea vizibilitatii si multe altele.

L6 Utilizeaza strategii pentru a controla, gestiona sau sterge datele colectate de

31. Utilizeaza strategii pentru a sistemele online, cum ar fi stergerea regulata a cookie-urilor si a memoriei
controla, gestiona sau sterge cache, exercitarea dreptului de a solicita stergerea datelor cuiva de pe
datele care sunt colectate de platformele online, utilizarea parolelor puternice si autentificarea cu doi
sistemele online factori, auditarea regulata a aplicatiilor conectate si se educa singur.

32. Aplicati diferite strategii L5 Cursantul ar trebui sa fie capabil sa aplice diferite strategii pentru a-si proteja
pentru a-si proteja reputatia reputatia online, cum ar fi sa-si caute numele si variantele pe motoarele de
online. cautare, sa configureze alerte in browserul sdu pentru a primi notificari despre

mentiuni sau actualizari legate de prezenta dvs. online, sa ajusteze setare de
confidentialitate pe platformele de socializare pentru a controla cine va poate
vedea informatiile personale, pentru a utiliza o parola unica si puternica pentru
diferite conturi online, pentru a permite autentificarea cu doi factori ori de cate
ori este posibil, pentru a lua in considerare ce tip de continut partajati online
pentru a evita postarea controversatd sau ofensatoare continut.

33. Explicati cele mai potrivite L6 Cursantul ar trebui sa fie capabil sa explice cele mai adecvate strategii pentru
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NIVEL MASTER (NIVELUL 7 si NIVELUL 8)

DOMENIUL DE COMPETENTA: 2. COMUNICARE S| COLABORARE

NIVEL: 7 — NIVEL MASTER
La nivel de inalta specializare , pot:
e gasi solutii la probleme complexe cu definitie restransa care sunt legate de gestionarea identitatilor digitale si protectia reputatiei
online a oamenilor
integra cunostintele pentru a contribui la practicile si cunostintele profesionale si pentru a-i ghida pe altii in gestionarea identitatii
digitale
NIVEL: 8 — NIVEL MASTER
La cel mai avansat si specializat nivel, pot:
e gasi solutii pentru a rezolva probleme complexe cu multi factori care interactioneaza, legati de gestionarea identitatilor digitale si
protectia reputatiei online a oamenilor

e propune noi idei si procese in domeniu.

34. Explicati de ce crearea de L7 K Crearea de solutii la probleme complexe legate de identificarea digitala necesita
solutii la probleme complexe o abordare strategica. Acest lucru se datoreaza mai multor motive, cum ar fi
legate de identitatea digitald sistemele interconectate (gestionarea identitatii digitale implica adesea mai
necesitd o abordare strategic multe sisteme interconectate), diversitatea partilor interesate (inclusiv

persoane fizice, intreprinderi, entitati guvernamentale si furnizori de servicii),
conformitatea reglementarilor (colectarea, stocarea si utilizarea datelor
digitale). datele vin cu cadre legale si de reglementare), preocupari privind
securitatea si confidentialitatea (gestionarea mai multor identitati digitale
implica informatii sensibile, iar securitatea si confidentialitatea sunt adesea
necesare), tehnologia care evolueaza rapid, considerente globale (identitatile
digitale depasesc adesea granitele nationale), complexitatea ecosistemului
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(digital). identitatile pot include entitati publice si private) si consideratii etice
(solutiile trebuie sa reflecte la standarde etice specifice).

35. Explicati de ce crearea de L7 Crearea de solutii la probleme complexe legate de protejarea propriei reputatii
solutii la probleme complexe online necesita o abordare strategica. Acest lucru se datoreaza mai multor
legate de protejarea propriei motive, cum ar fi diversitatea platformelor si canalelor (reputatia online se
reputatii online necesits o intinde pe diverse platforme de social media, site-uri web si multe altele),
abordare strategici monitorizarea continua, diversitatea partilor interesate (inclusiv clienti,

angajati, concurenti si public), considerente juridice . (confruntarea cu propria
reputatie online poate implica aspecte juridice precum defdimarea,
proprietatea intelectuala etc.), integrarea tehnologiei (a putea folosi si gestiona
instrumente digitale pentru monitorizare si modificare), necesitatea construirii
reputatiei proactive, nevoia de adaptabilitate a schimba.

36. Indrumati-i pe altii in L7 Desfasurati ateliere despre cum sa gestionati una sau mai multe identitati,
gestionarea uneia sau mai inclusiv sesiuni despre cum sa configurati setarile de confidentialitate, cum sa
multor identitati digitale revizuiti si sa curatati, cum sa actualizati in mod regulat si cum sa prezentati

abilitatile.

37. Indrumati-i pe altii in L7 Desfasurati ateliere despre cum sa va protejati propria reputatie online,

protejarea propriei reputatii
online

inclusiv sesiuni despre setarile de confidentialitate, monitorizarea regulata
online, conturile online securizate, partajarea continutului si eticheta online.
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