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LIVELLO DI BASE 
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Comprensione completa della sicurezza digitale e della sicurezza delle 
transazioni (MC 4.2.A.1) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  
Comprensione completa della sicurezza 
digitale e della sicurezza delle transazioni  
Codice: MC 4.2.A.1 

Paese(i)/Regione(i) dell'emittente  
IRLANDA, ITALIA, CIPRO, GRECIA, 
ROMANIA  
http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 
Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 
attesi dal percorso di apprendimento  

Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 
la microcredenziale  

BASE 
 

Tipo di valutazione  
Domande contrassegnate automaticamente 
Numero di domande: 16 - 20 
Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno 
della microcredenziale  

Revisione tra pari 
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Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.1 e 4.2.2): 

• Riconoscere l'importanza dell'identificazione elettronica sicura per una condivisione più sicura dei dati 

personali nelle transazioni. 

• Identificare gli elementi tipicamente spiegati nella "privacy policy" di app o servizi. 

 

Descrizione 

Con l'espansione del mondo digitale, aumenta l'importanza delle misure di sicurezza digitale, in particolare nella 
condivisione e nella gestione dei dati personali. Questa microcredenziale convalida una profonda comprensione 
del ruolo cruciale dell'identificazione elettronica sicura e la comprensione completa delle politiche sulla privacy 
utilizzate da varie applicazioni e servizi. La conoscenza e la consapevolezza sono i primi passi per garantire 
transazioni online più sicure e un ambiente digitale protetto. 

Il primo aspetto importante della sicurezza digitale è l'identificazione elettronica sicura. Questa costituisce una 
"prova" digitale dell'identità che serve come strumento di convalida affidabile per le transazioni online. 
L'essenza di questo processo è assicurare la sicurezza dei dati condivisi, garantendone lo scambio con il 
destinatario. Svolge un ruolo particolarmente importante nelle transazioni che coinvolgono dati personali, 
sensibili o riservati. Queste transazioni vanno dalle transazioni finanziarie allo scambio di dati sanitari e alle 
comunicazioni professionali. Pertanto, l'uso dell'identificazione elettronica sicura è un aspetto significativo 
dell'economia digitale in senso lato e determina la fiducia degli utenti nelle transazioni digitali. Inoltre, 
l'identificazione elettronica sicura costituisce la base delle politiche sulla privacy che proteggono i dati degli 
utenti e tutelano i loro diritti. Le politiche sulla privacy sono fondamentali per mantenere la fiducia nel mondo 
digitale, garantendo che i dati degli utenti siano trattati con cura, rispetto e conformità legale. Si tratta di 
documenti legali che specificano come le app o i servizi raccolgono, archiviano, proteggono e condividono i dati 
personali. Una solida comprensione di queste politiche sulla privacy porta a decisioni informate sull'uso delle 
app o dei servizi e contribuisce a mantenere l'autonomia digitale. 

Tra i componenti di un'informativa sulla privacy, la comprensione dei tipi di dati raccolti da un'app o da un 
servizio è fondamentale. Questi possono includere informazioni personali, specifiche del dispositivo o dati sul 
comportamento dell'utente. Gli utenti che comprendono questo elemento possono assicurarsi di essere a 
proprio agio con i tipi di informazioni raccolte. Possono anche valutare se questa raccolta è in linea con l'uso 
previsto dell'app o del servizio, riducendo così le possibilità di esposizione di dati indesiderati. 

Altrettanto importante è comprendere il motivo per cui i dati vengono raccolti, ossia lo scopo della raccolta dei 
dati. Questo potrebbe includere ragioni quali il miglioramento dell'esperienza dell'utente, l'offerta di contenuti 
personalizzati o la fornitura di servizi. La comprensione di queste ragioni aiuta a valutare se la raccolta dei dati 
serve gli interessi degli utenti o se è principalmente a vantaggio del fornitore di servizi. Un altro aspetto cruciale 
è rappresentato dalle pratiche di elaborazione e condivisione dei dati. Questa componente illustra il percorso 
dei dati raccolti, specificando come vengono elaborati, archiviati e potenzialmente condivisi con terze parti. 
Include anche informazioni sui trasferimenti internazionali di dati e sull'elaborazione transfrontaliera. La 
conoscenza di queste pratiche consente agli utenti di valutare i rischi potenziali e di fare scelte informate sulla 
condivisione dei dati personali. 

Il consenso è una pietra miliare delle norme sulla protezione dei dati. È quindi fondamentale capire come l'app 
o il servizio ottengano il consenso alla raccolta e all'elaborazione dei dati. Questo può avvenire attraverso metodi 



 
 

espliciti come le caselle di controllo o impliciti come l'uso continuato dell'app. Gli utenti che comprendono questi 
processi possono controllare meglio il loro consenso, rafforzando il loro potere sui dati personali. 

I diritti degli utenti sono parte integrante delle politiche di protezione dei dati e della privacy. In genere includono 
il diritto di accedere, correggere, cancellare o limitare il trattamento delle informazioni personali. La conoscenza 
di questi diritti consente agli utenti di esercitare il controllo sui propri dati, il che può portare a una maggiore 
fiducia nella sfera digitale. 

Un altro aspetto critico di un'informativa sulla privacy è la descrizione delle misure di sicurezza adottate per 
proteggere i dati degli utenti da accessi non autorizzati o usi impropri. Una chiara comprensione di queste misure 
può aiutare gli utenti a valutare la solidità del quadro di sicurezza del servizio o dell'app e la sua adeguatezza alle 
loro esigenze specifiche. È inoltre fondamentale comprendere i periodi di conservazione dei dati, che specificano 
il periodo di tempo in cui il servizio o l'app conserva i dati degli utenti prima di cancellarli o renderli anonimi. I 
diversi utenti possono avere livelli di comfort diversi per quanto riguarda la durata di conservazione dei loro 
dati, il che rende questo fattore importante nella scelta dei servizi o delle app digitali. 

Se l'app o il servizio collabora con terze parti, l'informativa sulla privacy deve specificare la natura di tali 
collaborazioni. Gli utenti devono essere consapevoli di queste collaborazioni, poiché spesso comportano la 
condivisione e l'elaborazione di dati aggiuntivi. Nei casi in cui l'app o il servizio si rivolge o raccoglie dati di 
bambini, l'aderenza alle leggi sulla privacy dei bambini diventa un elemento fondamentale dell'informativa sulla 
privacy. La conoscenza di questa conformità può aiutare gli utenti a prendere decisioni più informate riguardo a 
tali app o servizi. 

Infine, è fondamentale capire come vengono comunicate agli utenti le modifiche o gli aggiornamenti 
dell'informativa sulla privacy e sapere come rivolgersi al servizio o all'app per richieste o dubbi sulla privacy dei 
dati. 

Questa microcredenziale attesta la comprensione avanzata della sicurezza digitale nelle transazioni di dati. 
Riconosce la conoscenza dell'identificazione elettronica sicura e la capacità di identificare e comprendere gli 
elementi comunemente spiegati nelle politiche sulla privacy. Chi riceve questa microcredenzialeè quindi ben 
equipaggiato per salvaguardare i propri dati personali, navigare con fiducia nel mondo digitale e contribuire a 
un ambiente digitale più sicuro. 
 

Domande 

1. Che cos'è l'identificazione elettronica sicura e perché è fondamentale nelle transazioni di dati personali? 
2. In che modo l'identificazione elettronica sicura contribuisce alla fiducia degli utenti nelle transazioni 

digitali? 
3. Perché una comprensione completa delle politiche sulla privacy è essenziale nel contesto della sicurezza 

digitale? 
4. Quali sono alcuni tipi di dati tipici che potrebbero essere raccolti da app o servizi nell'ambito della loro 

politica sulla privacy? 
5. Perché la comprensione dello scopo della raccolta dei dati è importante per gli utenti di app o servizi 

digitali? 
6. Che cosa include di solito la componente delle pratiche di trattamento e condivisione dei dati in una 

politica sulla privacy? Perché è importante che gli utenti lo capiscano? 
7. In che modo un'app o un servizio può ottenere il consenso dell'utente per la raccolta e l'elaborazione 

dei dati? Perché la comprensione di questo aspetto è fondamentale per gli utenti? 



 
 

8. Quali sono alcuni dei diritti degli utenti tipicamente evidenziati in un'informativa sulla privacy? Perché 
è importante che gli utenti li conoscano e li capiscano? 

9. Qual è l'importanza di comprendere le misure di sicurezza descritte in un'informativa sulla privacy? 
10. Perché la conoscenza dei periodi di conservazione dei dati è importante per gli utenti e come può 

influenzare le loro decisioni sull'utilizzo di determinati servizi o app digitali? 
11. In che modo la comprensione delle collaborazioni di terze parti e delle notifiche di aggiornamento delle 

policy contribuisce al processo decisionale informato dell'utente in merito all'utilizzo di app o servizi? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Conoscenza approfondita della sicurezza dei dati personali e della valutazione 
dei rischi (MC 4.2.A.2). 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 



 
 

Titolo e codice della microcredenziale  

Conoscenza approfondita della sicurezza 
dei dati personali e della valutazione dei 
rischi. 
Codice: MC 4.2.A.2  

Paese(i)/Regione(i) dell'emittente  
IRLANDA, ITALIA, CIPRO, GRECIA, 
ROMANIA  
http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 
Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 
attesi dal percorso di apprendimento  

Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere la 
microcredenziale  

BASE 
 

Tipo di valutazione  
Domande contrassegnate automaticamente 
Numero di domande: 16 - 20 
Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 
microcredenziale  

Revisione tra pari 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.3 e 4.2.4): 

• Identificare i vari tipi di dati personali che potrebbero essere a rischio (ad esempio, nome, e-mail, 

indirizzo, numero di telefono, numero di assicurazione sanitaria UE). 

• Valutare i vantaggi e i rischi prima di consentire a terzi il trattamento dei dati personali. 
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Descrizione 

Navigare nel paesaggio digitale è diventato una norma nel mondo moderno. Ogni clic, like e condivisione 
contribuisce all'impronta digitale di un individuo, amplificando così l'importanza della sicurezza dei dati 
personali. La delimitazione dei vari tipi di dati personali a rischio, soprattutto sulle piattaforme dei social media, 
e la valutazione dei vantaggi e dei rischi del trattamento dei dati da parte di terzi sono competenze fondamentali 
nel campo della privacy e della sicurezza dei dati. Questa microcredenziale convalida la competenza di un 
individuo nella comprensione di questi aspetti cruciali e la sua capacità di prendere decisioni informate che 
favoriscono un ambiente digitale più sicuro. 
I dati personali costituiscono un ampio spettro di informazioni che possono identificare o riferirsi a un individuo. 
Si tratta di identificatori generici come nomi, indirizzi e-mail, indirizzi di casa e numeri di telefono. I dati più 
sensibili possono includere numeri di assicurazione sanitaria dell'UE, date di nascita, informazioni finanziarie e 
dati sull'occupazione. Con l'aumento delle piattaforme di social media, anche gli interessi personali, le attività e 
i dati comportamentali sono diventati parte di questo mix. Ogni dato, se condiviso o memorizzato in formato 
digitale, è suscettibile di potenziali rischi e minacce alla sicurezza. 
L'importanza della sicurezza dei dati personali diventa particolarmente evidente sulle piattaforme dei social 
media. Queste piattaforme fungono da palcoscenico dove gli utenti possono esprimersi, interagire con gli altri 
e accedere a una pletora di servizi. Tuttavia, nel farlo, gli utenti spesso rivelano un'abbondanza di dati personali. 
Un semplice "mi piace" su un post può indicare le preferenze di un individuo, mentre un "check-in" può rivelare 
i dati relativi alla sua posizione. La condivisione di compleanni, dettagli sulla famiglia o persino foto può 
involontariamente rivelare informazioni sensibili, rendendo gli utenti vulnerabili alle violazioni della privacy o 
persino al furto di identità. 
Comprendere i tipi di dati personali a rischio sulle piattaforme di social media e le potenziali ripercussioni della 
loro esposizione è la prima linea di difesa della sicurezza digitale. Per esempio, mentre la rivelazione di un 
indirizzo e-mail potrebbe portare a comunicazioni non richieste, l'esposizione di informazioni finanziarie 
potrebbe portare a conseguenze più gravi come la frode finanziaria. La conoscenza di questi rischi sottolinea la 
necessità di una condivisione oculata e di una gestione attenta dei dati personali sulle piattaforme di social 
media. 
Tuttavia, la responsabilità della sicurezza dei dati personali va oltre l'individuo. Essa ricade anche sulle 
organizzazioni e sui servizi che gestiscono tali dati. Di conseguenza, l'importanza delle politiche sulla privacy, 
delle pratiche di gestione sicura dei dati e dell'identificazione elettronica sicura è amplificata. La conoscenza di 
queste misure consente agli utenti di assicurarsi che i loro dati personali siano trattati con la necessaria cautela 
e rispetto. 
Il moderno ecosistema digitale prevede spesso il trattamento dei dati da parte di terzi, che vengono condivisi 
con entità esterne per vari scopi, tra cui il miglioramento della qualità del servizio, la personalizzazione 
dell'esperienza dell'utente o la conduzione di analisi dei dati. Se da un lato queste collaborazioni possono 
potenziare le funzionalità dei servizi digitali e offrire esperienze migliori, dall'altro comportano anche dei rischi 
di cui gli utenti devono essere consapevoli. 
Il potenziale di violazione dei dati aumenta con ogni ulteriore entità che li gestisce. Ogni partnership esterna 
presenta un altro potenziale punto di vulnerabilità in cui la sicurezza dei dati potrebbe essere compromessa. 
Inoltre, l'elaborazione da parte di terzi comporta spesso una certa perdita di controllo sui dati personali. Alla 
luce di queste considerazioni, la capacità di valutare i vantaggi e i rischi prima di consentire l'elaborazione dei 
dati da parte di terzi è un'abilità fondamentale per mantenere la sicurezza dei dati personali. 
Questa valutazione implica la comprensione delle pratiche di trattamento dei dati, delle politiche sulla privacy e 
delle misure di sicurezza della terza parte. Richiede la conoscenza dei dati specifici che vengono condivisi, delle 
modalità di utilizzo e dei metodi di protezione adottati. 
È inoltre essenziale conoscere i diritti degli utenti, tra cui il diritto di accedere, correggere, cancellare o limitare 
il trattamento dei dati personali. 



 
 

Spesso il trattamento dei dati da parte di terzi comporta trasferimenti transfrontalieri di dati, introducendo 
l'ulteriore complessità delle diverse normative sulla protezione dei dati nelle varie regioni. 
Pertanto, una chiara comprensione di questi aspetti è fondamentale per prendere decisioni informate sul 
trattamento dei dati da parte di terzi e per garantire la sicurezza dei dati personali. 
In conclusione, questa microcredenziale riconosce l'abilità di un individuo nella sicurezza dei dati personali e 
nella valutazione dei rischi. Indica la capacità di identificare i vari tipi di dati personali a rischio, soprattutto sulle 
piattaforme dei social media, e la competenza nel valutare i benefici e i rischi prima di autorizzare il trattamento 
dei dati da parte di terzi. Grazie a queste conoscenze, il titolare di questa microcredenziale può gestire 
attivamente i propri dati personali, navigare con fiducia nel mondo digitale e contribuire a promuovere un 
ambiente digitale più sicuro. 
 

Domande 

1. Quali sono i vari tipi di dati personali che possono essere a rischio sulle piattaforme di social media? 
2. Quali rischi potenziali per la privacy e la sicurezza possono derivare dalla condivisione pubblica di 

informazioni personali sensibili sulle piattaforme dei social media? 
3. Quali possono essere le potenziali ripercussioni se dati più sensibili, come i numeri di assicurazione 

sanitaria dell'UE o i dati finanziari, vengono esposti sui social media? 
4. In che modo l'elaborazione dei dati da parte di terzi può migliorare le capacità dei servizi digitali? 
5. Quali sono i rischi associati al trattamento dei dati da parte di terzi? 
6. Perché è importante valutare i benefici e i rischi prima di consentire l'elaborazione dei dati da parte di 

terzi? 
7. In che modo l'elaborazione dei dati da parte di terzi aumenta potenzialmente la vulnerabilità alle 

violazioni dei dati? 
8. Che cosa significa la perdita di controllo sui dati personali nel contesto del trattamento dei dati da parte 

di terzi? 
9. In che modo la comprensione delle pratiche di trattamento dei dati, delle politiche sulla privacy e delle 

misure di sicurezza di una terza parte aiuta a valutare i vantaggi e i rischi del trattamento dei dati da 
parte di terzi? 

10. Quali sono i diritti degli utenti in termini di trattamento dei dati personali e che ruolo svolgono nel 
trattamento dei dati di terzi? 

11. In che modo i trasferimenti transfrontalieri di dati aggiungono complessità al trattamento dei dati da 
parte di terzi? 

12. Come può un individuo garantire la sicurezza dei propri dati personali mentre interagisce sulle 
piattaforme dei social media? 

13. Quali sono le misure che le organizzazioni e i servizi possono adottare per garantire la sicurezza dei dati 
personali, soprattutto quando si tratta di trattamento di dati da parte di terzi? 

 
 



 
 

Padronanza nell’uso delle applicazioni antivirus e della personalizzazione delle 
impostazioni della privacy personale (MC 4.2.A.3) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Padronanza nell’uso delle applicazioni antivirus 

e della personalizzazione delle impostazioni 

della privacy personale 

Codice: MC 4.2.A.3 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

BASE 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.5 e 4.2.6): 

• Discutere il ruolo del software antivirus nella protezione dalle minacce informatiche ed esercitarsi a 

eseguire regolarmente scansioni antivirus sui propri dispositivi. 

• Personalizzate le impostazioni sulla privacy dei vostri account sui social media per limitare le 

informazioni visibili pubblicamente. 

 

Descrizione 

Nell'era digitale in costante evoluzione, mantenere la sicurezza non significa solo salvaguardare gli aspetti fisici 

della nostra vita, ma anche proteggere la nostra esistenza virtuale. La presenza di software antivirus sui 

dispositivi e la personalizzazione delle impostazioni della privacy sugli account dei social media sono diventati 

componenti integrali di strategie complete di cybersecurity. La microcredenziale in “Padronanza nell’uso delle 

applicazioni antivirus e della personalizzazione delle impostazioni della privacy personale” attesta la competenza 

di un individuo nell'utilizzo di questi strumenti per proteggere i propri spazi digitali. 

Il software antivirus svolge un ruolo fondamentale nella protezione dei dispositivi digitali contro varie forme di 

software dannoso, noto anche come malware. Questo software esegue la scansione, identifica ed elimina le 

minacce che possono compromettere l'integrità, la funzionalità e la sicurezza del dispositivo. Virus, worm, 

ransomware, spyware, adware e trojan sono tipi comuni di malware che possono causare danni significativi ai 

dispositivi digitali, che vanno dal danneggiamento e furto di dati al guasto totale del dispositivo. 

L'individuo deve comprendere che l'esecuzione regolare di scansioni antivirus sui propri dispositivi è un aspetto 

fondamentale della sicurezza digitale. Le scansioni regolari aiutano a garantire che le minacce più recenti 

vengano identificate e affrontate tempestivamente, il che è particolarmente importante vista la continua 

comparsa di nuovi tipi di malware. Le scansioni programmate, insieme alle funzioni di protezione in tempo reale 

offerte da molti programmi antivirus, creano un sistema di difesa stratificato in grado di contrastare un'ampia 

varietà di attacchi malware, proteggendo così i dati, la privacy e la salute generale dei dispositivi dell'utente. 

Oltre all'utilizzo di un software antivirus, la capacità di personalizzare le impostazioni della privacy sugli account 

dei social media è un'altra competenza cruciale che contribuisce alla sicurezza digitale di un individuo. Le 

piattaforme di social media sono un obiettivo comune per i criminali informatici a causa della grande quantità 

di dati personali che contengono. Per questo motivo, le impostazioni della privacy su queste piattaforme devono 

essere gestite con grande attenzione per limitare le informazioni che sono pubblicamente visibili e quindi 

potenzialmente accessibili a malintenzionati. 

La personalizzazione delle impostazioni di privacy sulle piattaforme di social media implica la comprensione e la 

regolazione di una serie di controlli che dettano la visibilità e l'accessibilità delle informazioni personali, dei post, 

dei dati di localizzazione e delle connessioni dell'utente. L'individuo deve essere consapevole del fatto che 

spesso queste impostazioni sono predefinite per condividere ampiamente le informazioni, quindi deve gestire 

in modo proattivo queste impostazioni per limitare la diffusione delle informazioni personali. Limitare il pubblico 

dei post, controllare i tag degli amici, gestire le impostazioni di localizzazione e controllare la visibilità dell'elenco 

degli amici sono alcune delle azioni che possono migliorare significativamente la privacy sulle piattaforme di 

social media. 



 
 

 

Pertanto, la microcredenziale in “Padronanza nell’uso delle applicazioni antivirus e della personalizzazione delle 

impostazioni della privacy personale” simboleggia la comprensione e l'applicazione di pratiche cruciali per la 

sicurezza informatica. Ciò include l'uso efficace del software antivirus per proteggersi dalle minacce informatiche 

e la personalizzazione delle impostazioni di privacy sui social media per limitare la visibilità pubblica delle 

informazioni personali. 

L'acquisizione di queste competenze consente alle persone di orientarsi meglio nel mondo digitale, 

promuovendo la loro sicurezza e la loro privacy in un panorama spesso irto di minacce alla sicurezza informatica. 

 

Domande 

1. Che ruolo ha il software antivirus nella protezione dei dispositivi digitali? 
2. Identificare e descrivere alcuni tipi comuni di malware da cui il software antivirus può proteggersi. 
3. Perché è necessario eseguire regolarmente scansioni antivirus sui propri dispositivi? 
4. Spiegare il concetto di protezione in tempo reale nei programmi antivirus e come contribuisce a un 

sistema di difesa a più livelli. 
5. In che modo la personalizzazione delle impostazioni di privacy sulle piattaforme di social media 

contribuisce alla sicurezza digitale di un individuo? 
6. Quali tipi di informazioni possono diventare pubblicamente visibili se le impostazioni di privacy dei 

social media non sono gestite correttamente? 
7. Descrivete alcune misure che possono essere adottate per migliorare la privacy sulle piattaforme dei 

social media. 
8. Perché è importante limitare il pubblico dei post sulle piattaforme di social media? 
9. In che modo la gestione delle impostazioni di localizzazione sui social media contribuisce alla privacy 

degli utenti? 
10. Spiegare i rischi potenziali associati al mancato controllo della visibilità dell'elenco degli amici sulle 

piattaforme di social media. 
 

 

 
 
 
 
 
 
 
 
 
 
 
 



 
 

Competenza nella gestione delle password e nell'uso delle funzioni di 
sicurezza degli smartphone (MC 4.2.A.4) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  
Competenza nella gestione delle password e 

delle funzioni di sicurezza degli smartphone  

Codice d'uso: MC 4.2.A.4 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

BASE 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.7 e 4.2.8): 

• Verificate la forza delle vostre password utilizzando gli strumenti di gestione delle password. 

• Mostrare come utilizzare le funzioni di sicurezza integrate nello smartphone, come il blocco dello 

schermo, per proteggere i dati personali. 

 

Descrizione 

Il rapido aumento del tasso di digitalizzazione ha reso necessarie misure di sicurezza complete per garantire la 

sicurezza dei dati personali. Con il progredire della tecnologia, la sicurezza dei dati personali non è più limitata 

ai fattori fisici esterni, ma si estende anche ai fattori virtuali interni. La microcredenziale in Competenza nella 

gestione delle password e nell'uso delle funzioni di sicurezza degli smartphone convalida le competenze di un 

individuo nella gestione delle password tramite strumenti di password manager e nell'utilizzo delle funzioni di 

sicurezza integrate negli smartphone per salvaguardare i dati personali. 

La forza delle password è un fattore determinante per la sicurezza degli account online di un individuo e, di 

conseguenza, dei suoi dati personali. Le password deboli possono essere facilmente decifrate dai criminali 

informatici, rendendo gli account e i dati personali di un individuo vulnerabili all'accesso non autorizzato e all'uso 

improprio. Per questo motivo, è essenziale che le persone verifichino la forza delle loro password, un compito 

che può essere facilitato utilizzando strumenti di gestione delle password. 

Gli strumenti di gestione delle password svolgono diverse funzioni che migliorano la sicurezza delle password. 

Generano password complesse e uniche per ogni account, le memorizzano in modo sicuro e le compilano 

automaticamente durante il login, riducendo così al minimo il rischio di accesso non autorizzato. La maggior 

parte dei gestori di password offre anche un test di resistenza delle password, che consente di verificarne la 

solidità rispetto a potenziali attacchi informatici. Comprendere e utilizzare questi strumenti è un'abilità 

essenziale nell'attuale ambiente digitale, dove la sicurezza dei dati personali dipende in larga misura dalla forza 

delle password. 

Parallelamente, l'individuo dovrebbe essere in grado di utilizzare le funzioni di sicurezza integrate nei propri 

smartphone per proteggere i propri dati personali. In un'epoca in cui gli smartphone sono un deposito di grandi 

quantità di dati personali, non proteggerli adeguatamente può comportare significative violazioni della privacy. 

Le funzioni di sicurezza integrate, come i meccanismi di blocco dello schermo, offrono una prima linea di difesa 

contro gli accessi non autorizzati. 

I meccanismi di blocco dello schermo comprendono varie forme di autenticazione, tra cui PIN, modelli, 

password, riconoscimento facciale e impronte digitali. È necessario comprendere i vantaggi e i limiti di ciascun 

tipo di metodo di autenticazione per scegliere quello più adatto alle proprie esigenze e in grado di offrire la 

massima protezione. Ad esempio, il riconoscimento facciale e gli scanner di impronte digitali, pur offrendo 

elevati livelli di sicurezza e praticità, potrebbero non funzionare in modo ottimale in tutte le condizioni. Al 

contrario, PIN, modelli e password sono universalmente funzionali, ma possono essere vulnerabili se sono deboli 

o facilmente indovinabili. 

In conclusione, la microcredenziale in Competenza nella gestione delle password e nell'uso delle funzioni di 

sicurezza degli smartphone attesta la conoscenza e l'applicazione di pratiche di sicurezza essenziali. Ciò include 



 
 

l'uso di strumenti di gestione delle password per migliorare la sicurezza delle stesse e l'uso efficace delle funzioni 

di sicurezza integrate negli smartphone per salvaguardare i dati personali. Il possesso di queste competenze 

aumenta la capacità dell'individuo di navigare nel mondo digitale in modo sicuro e fiducioso. Il riconoscimento 

delle potenziali vulnerabilità e l'implementazione di solide misure di protezione sono fondamentali per 

mantenere la sicurezza dei dati personali nell'era digitale. 

 

Domande 

1. Qual è il ruolo della forza delle password nella protezione degli account online e dei dati personali di un 
individuo? 

2. In che modo gli strumenti di gestione delle password contribuiscono a migliorare la sicurezza delle 
stesse? 

3. Quali sono le funzioni principali degli strumenti di gestione delle password? 
4. Spiegare come funziona il test di resistenza delle password negli strumenti di gestione delle password. 
5. Perché è importante utilizzare le funzioni di sicurezza integrate negli smartphone per la protezione dei 

dati personali? 
6. In che modo il meccanismo di blocco dello schermo funge da linea di difesa contro l'accesso non 

autorizzato agli smartphone? 
7. Identificare e descrivere i vari tipi di metodi di autenticazione disponibili nei meccanismi di blocco dello 

schermo degli smartphone. 
8. Discutete i vantaggi e i limiti dell'uso del riconoscimento facciale come metodo di autenticazione per il 

blocco dello schermo dello smartphone. 
9. In che modo PIN, pattern e password contribuiscono alla sicurezza degli smartphone e quali sono le loro 

potenziali vulnerabilità? 
10. In che modo l'utilizzo di password uniche e complesse per ogni account aumenta la sicurezza dei dati 

personali? 
11. Quali sono i rischi associati all'utilizzo di PIN, pattern e password deboli o facilmente indovinabili per la 

fase di sblocco dello schermo dello smartphone? 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Competenza nella manutenzione delle password e nella comprensione della 
sicurezza delle reti Wi-Fi pubbliche (MC 4.2.A.5). 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Competenza nella manutenzione delle 

password e nella comprensione della 

sicurezza delle reti Wi-Fi pubbliche 

Codice: MC 4.2.A.5 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

BASE 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.9 e 4.2.10): 

• Modificare periodicamente la propria password per evitare possibili violazioni dei dati. 

• dedurre i pericoli dell'utilizzo di reti Wi-Fi pubbliche non protette per transazioni che coinvolgono dati 

personali. 

 

Descrizione 

Con la continua integrazione delle piattaforme digitali in ogni aspetto della vita moderna, l'importanza di 
mantenere la sicurezza informatica è cresciuta notevolmente. La microcredenziale in Competenza nella 
manutenzione delle password e nella comprensione della sicurezza delle reti Wi-Fi pubbliche riconosce la 
capacità di un individuo di navigare e comprendere due aspetti critici della sicurezza digitale personale: 
l'importanza di modificare periodicamente le password e la comprensione dei rischi associati alle reti Wi-Fi 
pubbliche non protette. 
L'integrità della propria identità digitale e la sicurezza dei dati personali sono strettamente legate alla forza e 
alla manutenzione delle password. Le password rappresentano la prima linea di difesa contro l'accesso non 
autorizzato agli account e alle informazioni personali. Pertanto, non solo è importante creare password robuste 
e difficili da indovinare, ma è anche fondamentale modificarle periodicamente. La modifica regolare della 
password può impedire l'accesso non autorizzato a lungo termine, anche se la password è stata 
precedentemente compromessa all'insaputa dell'utente. Pertanto, la capacità di gestire e modificare le 
password a intervalli regolari è un fattore chiave per ridurre il rischio di potenziali violazioni dei dati. 
Oltre alla manutenzione delle password, la microcredenziale evidenzia la comprensione dei pericoli insiti 
nell'utilizzo di reti Wi-Fi pubbliche non protette. 
Le reti Wi-Fi pubbliche, soprattutto quelle prive di protocolli di accesso sicuri, presentano rischi significativi per 
la sicurezza. Le reti non protette sono un obiettivo primario per i criminali informatici che possono facilmente 
intercettare i dati trasmessi attraverso la rete. Ciò diventa particolarmente preoccupante quando queste reti 
sono utilizzate per transazioni che coinvolgono dati personali o informazioni sensibili. 
È necessario conoscere i vari rischi associati a tali reti, che includono, ma non solo, gli attacchi "Man-in-the-
Middle", lo snooping e lo sniffing, la distribuzione di malware e persino la minaccia di hotspot dannosi mascherati 
da reti legittime. La comprensione di questi pericoli sottolinea l'importanza di evitare queste reti quando si tratta 
di dati personali e sensibili, o di optare per misure di protezione come le reti private virtuali (VPN) per criptare 
le trasmissioni di dati. 
In conclusione, la microcredenziale in Proficiency in Competenza nella manutenzione delle password e nella 
comprensione della sicurezza delle reti Wi-Fi pubbliche convalida le competenze e la comprensione di aspetti 
vitali della sicurezza dei dati personali. La modifica regolare delle password riduce significativamente il rischio di 
violazione dei dati, mentre il riconoscimento dei pericoli derivanti dall'utilizzo di reti Wi-Fi pubbliche non 
protette sottolinea la necessità di vigilanza e precauzione nella sicurezza dei dati. Queste conoscenze e la 
capacità di applicarle in modo efficace dotano le persone delle competenze necessarie per navigare nel 
paesaggio digitale in modo sicuro, proteggendo le loro informazioni personali da potenziali minacce 
informatiche.  
 
 

Domande 

1. In che modo cambiare regolarmente le password contribuisce alla sicurezza dei dati personali? 



 
 

2. Quali sono i rischi potenziali se un individuo non modifica periodicamente le proprie password? 
3. Perché le reti Wi-Fi pubbliche non protette sono considerate una minaccia per la sicurezza dei dati 

personali? 
4. Può spiegare alcuni dei rischi specifici associati all'utilizzo di reti Wi-Fi pubbliche non protette per 

transazioni che coinvolgono dati personali? 
5. Che cos'è un attacco "Man-in-the-Middle" e come si collega all'uso di reti Wi-Fi pubbliche non 

protette? 
6. Descrivere il concetto di "snooping e sniffing" nel contesto delle reti Wi-Fi non protette. 
7. Come avviene la distribuzione di malware nel contesto delle reti Wi-Fi pubbliche? 
8. Che cos'è un hotspot dannoso e in che modo rappresenta una minaccia per la sicurezza dei dati? 
9. In che modo misure di protezione come le reti private virtuali (VPN) possono mitigare i rischi associati 

all'utilizzo di reti Wi-Fi pubbliche? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Padronanza dell’etichetta dei contenuti digitali e della sicurezza dei dati 
personali (MC 4.2.A.6) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Padronanza dell'etichetta dei contenuti 

digitali e della sicurezza dei dati personali 

Codice: MC 4.2.A.6 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

BASE 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.11 e 4.2.12): 

• Distinguere i contenuti digitali appropriati e quelli inappropriati da condividere sugli account dei social 

media. 

• Discutere l'importanza della protezione dei dati personali durante l'utilizzo delle piattaforme digitali. 

 

Descrizione 

La Padronanza dell’etichetta dei contenuti digitali e della sicurezza dei dati personali è una microcredenziale che 

riconosce l'ampia comprensione di una condotta online adeguata e la natura critica della sicurezza dei dati 

personali nell'universo digitale. Con l'avanzare del mondo verso una digitalizzazione completa, la comprensione 

di come interagire con le piattaforme digitali, in particolare con i social media, e il mantenimento della vigilanza 

sulla protezione dei dati personali sono diventati imperativi sia in ambito personale che professionale. 

Una componente integrale di questa padronanza riguarda la capacità di distinguere tra contenuti adatti e non 

adatti alla diffusione sulle piattaforme dei social media. Con l'ubiquità dei social media, gli individui condividono 

regolarmente aneddoti personali, punti di vista e varie forme di informazioni online. Se da un lato questo 

favorisce un senso di comunità globale e incoraggia il dialogo, dall'altro introduce la necessità di decidere con 

prudenza quali contenuti condividere. 

Ciò che costituisce un contenuto adatto o inadatto può dipendere da diversi fattori, tra cui le cerchie sociali e 

professionali dell'individuo, la piattaforma di social media in questione, le abitudini culturali e le norme sociali. 

Tra i fattori che spesso delimitano il confine tra contenuti adatti e non adatti vi sono la sensibilità delle 

informazioni, il potenziale di causare danni o disagio e il livello di comfort dell'individuo o del pubblico. Pertanto, 

gli individui devono valutare la natura del contenuto e valutarne l'idoneità prima di condividerlo. 

Inoltre, le persone devono essere consapevoli delle potenziali conseguenze che possono derivare dalla 

condivisione di alcuni tipi di contenuti. Queste possono includere danni alla reputazione personale, perdita del 

lavoro, violazione della privacy e persino ripercussioni legali in alcune situazioni. Ciò evidenzia l'importanza di 

applicare il pensiero critico e la cautela quando si decide quali contenuti digitali condividere sulle piattaforme 

dei social media. 

Un altro elemento centrale della microcredenziale sottolinea l'importanza fondamentale della salvaguardia dei 

dati personali durante l'interazione con le piattaforme digitali. Mantenere la sicurezza dei dati personali è una 

pietra miliare per preservare la privacy personale e prevenire potenziali minacce come le frodi di identità, le 

truffe finanziarie e le intrusioni non autorizzate negli account personali. Varie forme di informazioni personali, 

da quelle finanziarie ai dati identificativi, vengono trasmesse e memorizzate su una serie di piattaforme digitali, 

rendendole suscettibili di intrusioni informatiche. 

Comprendere le potenziali conseguenze delle violazioni dei dati e sapere come difendersi da questi eventi è 

un'abilità fondamentale. Ciò comprende l'impiego di tecniche di password forti, l'aggiornamento regolare dei 

software di sicurezza, la cautela nei confronti di e-mail o link dubbi e la discrezione nel condividere le 

informazioni sulle piattaforme dei social media. La consapevolezza e l'attuazione di queste pratiche migliorano 

notevolmente la protezione dei dati personali e favoriscono un'esperienza digitale più sicura. 



 
 

In sintesi, la Padronanza dell’etichetta dei contenuti digitali e della sicurezza dei dati personali è una 

microcredenziale che convalida l'abilità e la comprensione di un individuo nel distinguere i contenuti digitali 

adatti alla condivisione e alla salvaguardia dei dati personali. Testimonia la capacità dell'individuo di gestire la 

propria presenza digitale in modo responsabile e di dare priorità alla sicurezza dei dati. Questa comprensione e 

competenza sono essenziali per sostenere un ambiente digitale rispettoso e sicuro. La capacità di gestire i 

contenuti digitali in modo appropriato e di proteggere i dati personali non è solo indice di competenza digitale, 

ma dimostra anche il rispetto dei diritti digitali e della privacy di se stessi e degli altri. Svolge un ruolo 

fondamentale nella formazione di una comunità digitale più sicura, responsabile e rispettosa. 

 

Domande 

1. Può spiegare perché è fondamentale distinguere tra contenuti adatti e non adatti alla condivisione sui 
social media? 

2. In che modo il contesto, ad esempio le usanze culturali e le norme sociali, possono influenzare i 
contenuti considerati appropriati da condividere sulle piattaforme dei social media? 

3. Quali sono le potenziali conseguenze della condivisione di informazioni inappropriate o sensibili sulle 
piattaforme dei social media? 

4. Perché è importante salvaguardare i dati personali quando si utilizzano le piattaforme digitali? 
5. Può descrivere alcune potenziali minacce che derivano da una protezione inadeguata dei dati 

personali sulle piattaforme digitali? 
6. Quali misure possono essere adottate per proteggere i propri dati personali sulle piattaforme digitali? 
7. In che modo l'aggiornamento regolare del software di sicurezza contribuisce alla protezione dei dati 

personali? 
8. Perché è fondamentale esercitare la discrezione quando si condividono informazioni sulle piattaforme 

dei social media? 
9. Secondo lei, in che modo la capacità di un individuo di gestire in modo appropriato i contenuti digitali 

e di proteggere i dati personali contribuisce alla comunità digitale nel suo complesso? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Competenza nella gestione della privacy digitale e nelle pratiche di commercio 
elettronico sicuro (MC 4.2.A.7) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Competenza nella gestione della privacy 

digitale e nelle pratiche di commercio 

elettronico sicuro 

Codice: MC 4.2.A.7 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

BASE 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.13 e 4.2.14): 

• Validare misure adeguate per proteggere i dati personali prima di condividerli sulle piattaforme digitali. 

• Effettuare le transazioni online dopo aver adottato le opportune misure di sicurezza. 

 

Descrizione 

La Competenza nella gestione della privacy digitale e nelle pratiche di commercio elettronico sicuro è una 

microcredenziale che rappresenta una comprensione approfondita e un'implementazione pratica delle misure 

di protezione dei dati personali sulle piattaforme digitali e l'esecuzione di transazioni online sicure. Nel mondo 

di oggi, in cui le interazioni digitali stanno rapidamente sostituendo le modalità tradizionali, la padronanza della 

sicurezza digitale è emersa come un requisito critico. La salvaguardia dei dati sensibili e personali è un fattore 

determinante della fiducia digitale, che garantisce interazioni personali e professionali sicure e senza intoppi nel 

mondo virtuale. 

La microcredenziale sottolinea due significativi risultati di apprendimento. Il primo riguarda le strategie rigorose 

necessarie per proteggere i dati personali prima della loro circolazione sulle piattaforme digitali. I dati personali 

sono un termine generico che comprende non solo i dati identificativi di base, come i nomi e le informazioni di 

contatto, ma anche dati altamente sensibili come i dati finanziari, le informazioni sanitarie e altro ancora. In 

assenza di solide misure di sicurezza, tali informazioni possono diventare un obiettivo lucrativo per i criminali 

informatici, con conseguenti violazioni di dati non autorizzate, furti di identità e uso improprio dei dati personali. 

Per questo motivo, è essenziale adottare misure di sicurezza rigorose per la protezione dei dati personali. Queste 

includono la generazione e l'uso di password complesse e uniche, difficili da violare, l'attivazione 

dell'autenticazione a due o più fattori per fornire un ulteriore livello di sicurezza e il mantenimento di un elevato 

livello di cautela sulla quantità e sul tipo di informazioni condivise nei domini digitali pubblici. Ciò richiede la 

comprensione dei pericoli associati all'eccessiva condivisione e dell'importanza della discrezione nei forum 

digitali pubblici. 

Inoltre, è di fondamentale importanza eseguire controlli e regolazioni regolari delle impostazioni sulla privacy 

sulle varie piattaforme digitali. Le impostazioni sulla privacy rappresentano la prima linea di difesa per 

salvaguardare i dati personali da accessi non autorizzati e devono essere gestite in modo attento e strategico. 

Per una maggiore protezione, soprattutto durante l'accesso alle reti Wi-Fi pubbliche, si raccomanda l'uso di reti 

private virtuali (VPN). Le VPN garantiscono un canale sicuro e criptato per la trasmissione dei dati, rendendo 

molto più difficile l'intercettazione e l'accesso ai dati da parte di soggetti non autorizzati. Queste misure 

collettive rafforzano in modo significativo il meccanismo di difesa contro le minacce informatiche, garantendo 

così un'esperienza di navigazione online più sicura e rafforzando la privacy personale. 

Il secondo risultato di apprendimento fondamentale della microcredenziale riguarda la conduzione di 

transazioni online sicure, utilizzando protocolli di sicurezza e protezione adeguati. Con la proliferazione delle 

piattaforme digitali, una pletora di transazioni che vanno dal commercio elettronico e dai pagamenti delle 

bollette all'online banking e alla gestione del portafoglio si sono spostate online. Di conseguenza, garantire la 

sicurezza di queste transazioni è diventata una preoccupazione cruciale. 



 
 

Per condurre transazioni online in modo sicuro, è importante utilizzare solo siti web caratterizzati dal prefisso 

HTTPS, che indica la natura criptata della trasmissione dei dati tra il browser dell'utente e il sito web. Si consiglia 

inoltre di effettuare controlli regolari delle transazioni bancarie per facilitare l'individuazione e la risoluzione 

tempestiva di eventuali transazioni non autorizzate. L'implementazione dell'autenticazione a due o più fattori 

per le transazioni online fornisce un ulteriore livello di sicurezza, in quanto richiede più di un metodo per 

verificare l'identità dell'utente. 

Inoltre, è opportuno evitare la condivisione di dati sensibili su reti non protette, che spesso costituiscono un 

facile bersaglio per i cyberattacchi. Adottando queste misure di sicurezza, il rischio di frode o di accesso non 

autorizzato può essere ridotto in modo significativo, garantendo un'esperienza transazionale online sicura e 

senza interruzioni. 

In conclusione, la microcredenziale in Competenza nella gestione della privacy digitale e nelle pratiche di 

commercio elettronico sicuro convalida la comprensione approfondita e le competenze pratiche di un individuo 

nell'adozione di misure rigorose per la protezione dei dati personali e nella conduzione di transazioni online 

sicure. Queste competenze non solo sono fondamentali per la sicurezza digitale personale, ma contribuiscono 

anche a creare un ecosistema digitale più sicuro e protetto per tutti. La capacità di navigare in modo sicuro sulle 

piattaforme digitali, di proteggere i dati personali e di condurre transazioni online sicure dimostra un alto livello 

di alfabetizzazione digitale e di responsabilità nell'odierna era digitale. 

 

 

Domande 

1.  Qual è l'importanza di password uniche e complesse nel contesto della gestione della privacy digitale? 
2. In che modo l'autenticazione a due o più fattori migliora la sicurezza dei dati personali sulle 

piattaforme digitali? 
3. Quali sono le considerazioni principali da fare quando si condividono informazioni su piattaforme 

digitali pubbliche? 
4. Perché è fondamentale verificare e regolare regolarmente le impostazioni della privacy sulle varie 

piattaforme digitali? 
5. In che modo una rete privata virtuale (VPN) migliora la sicurezza, soprattutto quando si accede a reti 

Wi-Fi pubbliche? 
6. Perché è importante effettuare transazioni online solo su siti web caratterizzati dal prefisso HTTPS? 
7. In che modo il controllo regolare degli estratti conto contribuisce alla sicurezza delle transazioni 

online? 
8. Quali sono i rischi associati alla condivisione di dati sensibili su reti non protette e come possono essere 

mitigati? 
9. In che modo i principi della gestione della privacy digitale e le pratiche di e-commerce sicuro 

contribuiscono a un ecosistema digitale più sicuro? 
 
 
 
 
 
 
 



 
 

Pratiche di scambio dati e transazioni online sicure (MC 4.2.A.8) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Pratiche di scambio dati e transazioni 

online sicure 

Codice: MC 4.2.A.8 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

BASE 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.15 e 4.2.16): 

• Discutere l'importanza di evitare siti web non sicuri quando si gestiscono le informazioni della carta di 

credito. 

• Determinare misure per verificare l'affidabilità delle persone prima di condividere con loro dati sensibili. 

 

Descrizione 

La microcredenziale Pratiche di scambio dati e transazioni online sicure riconosce la comprensione e 

l'applicazione completa dei metodi di protezione dei dati personali e finanziari durante le transazioni online, 

nonché le strategie per accertare l'affidabilità delle persone prima di condividere con loro informazioni sensibili. 

La credenziale certifica la capacità di navigare in modo sicuro nel panorama digitale, prendendo decisioni ben 

informate che assicurano la protezione dei dati e migliorano l'esperienza online complessiva dell'utente. 

Uno dei risultati principali dell'apprendimento riguarda l'importanza di evitare siti web non sicuri quando si 

elaborano i dati della carta. Questo elemento è una componente essenziale del processo di transazione online, 

e riveste un'importanza critica se si considerano i crescenti casi di crimini informatici e di violazione dei dati a 

livello globale. Ogni volta che un individuo elabora le informazioni della carta su una piattaforma online, i dati 

diventano suscettibili di essere intercettati o violati se il sito non dispone di protocolli di sicurezza adeguati. 

I siti web non sicuri hanno spesso misure di sicurezza deboli o inesistenti, che li rendono potenziali porte 

d'accesso per i criminali informatici per ottenere l'accesso non autorizzato ai dati sensibili. Le transazioni su 

questi siti web possono esporre le informazioni delle carte di credito a queste entità, con conseguenze dannose 

come frodi finanziarie, furti di identità e perdite economiche significative. 

L'individuo deve essere abile nell'identificare tali siti web non sicuri, solitamente caratterizzati dalla mancanza 

di HTTPS nell'URL, dall'assenza del simbolo del lucchetto che indica una connessione sicura o dagli avvisi dei 

browser web sulla sicurezza del sito. Scegliendo consapevolmente di fornire i dati della carta solo su piattaforme 

sicure e affidabili, le persone possono ridurre notevolmente il rischio di potenziali minacce informatiche. Queste 

piattaforme dispongono di solidi protocolli di crittografia che garantiscono che, anche se i dati vengono 

intercettati, rimangono illeggibili e quindi inutilizzabili dagli hacker. 

Il secondo risultato chiave dell'apprendimento riguarda la definizione di misure per verificare l'affidabilità delle 

persone prima di condividere con loro dati sensibili. Con l'aumento degli scambi di dati nella sfera digitale, 

garantire che i destinatari dei dati sensibili siano affidabili diventa fondamentale per prevenire l'accesso non 

autorizzato o l'uso improprio dei dati.  

La verifica può essere un processo a più fasi. Inizialmente, si possono richiedere documenti di identificazione o 

credenziali ufficiali per confermare l'identità della persona. Anche una comunicazione diretta con la persona può 

essere utile per capire le sue intenzioni e stabilire un certo grado di fiducia. Tuttavia, questi passaggi da soli 

potrebbero non essere sufficienti, soprattutto in scenari che prevedono lo scambio di dati su piattaforme digitali. 

In questo caso, l'impiego di canali di comunicazione sicuri per lo scambio di dati può aggiungere un livello di 

sicurezza. Questi canali utilizzano la crittografia per garantire che i dati, se intercettati, non possano essere letti 

senza la corretta chiave di decrittazione. Inoltre, quando si condividono i dati con le organizzazioni, l'esame delle 



 
 

loro politiche sulla privacy e delle misure di sicurezza può dare un'idea di come i dati saranno gestiti, archiviati 

e condivisi. Prima di procedere alla condivisione dei dati, è fondamentale ottenere il consenso esplicito 

dell'individuo. In questo modo si garantisce che il destinatario sia consapevole dei dati che sta ricevendo, del 

loro scopo e della loro responsabilità nel proteggerli. 

L'adozione di queste misure può contribuire a garantire la protezione dei dati e a ridurre significativamente il 

rischio di potenziali violazioni dei dati o di accessi non autorizzati. 

In conclusione, la microcredenziale Pratiche di scambio dati e transazioni online sicure convalida la 

comprensione avanzata e le abilità pratiche di un individuo nella navigazione sicura nel mondo digitale. Dal 

riconoscimento dei siti web non sicuri e delle pratiche di condivisione sicura dei dati alla comprensione 

dell'importanza di verificare l'affidabilità prima dello scambio di dati, questa credenziale rappresenta un 

impegno per la sicurezza e la responsabilità digitale, un aspetto indispensabile nell'era delle crescenti interazioni 

digitali. 

Questa esperienza non solo aiuta a proteggere i dati personali, ma contribuisce anche in modo significativo a 

migliorare la fiducia digitale complessiva e a creare un ambiente online più sicuro per tutti gli utenti. 

 

Domande 

1. Perché è importante evitare i siti web non sicuri quando si elaborano i dati della carta di credito e quali 
sono i potenziali rischi di una mancata elaborazione? 

2. Quali caratteristiche possono indicare che un sito web non è sicuro per l'elaborazione dei dati delle 
carte di credito? 

3. In che modo le piattaforme sicure e affidabili possono salvaguardare i dati della carta di credito 
durante le transazioni online? 

4. Perché è fondamentale verificare l'affidabilità delle persone prima di condividere con loro dati 
sensibili? 

5. Quali misure possono essere adottate per verificare l'affidabilità di un individuo prima di condividere 
dati sensibili? 

6. In che modo i canali di comunicazione sicuri possono migliorare la sicurezza dello scambio di dati? 
7. Perché è essenziale esaminare le politiche sulla privacy e le misure di sicurezza delle organizzazioni prima 

di condividere i dati con loro? 
8. Qual è il ruolo del consenso esplicito nel processo di condivisione dei dati e perché è importante? 
9. In che modo la comprensione e la pratica di pratiche sicure di scambio di dati e di transazioni online 

contribuiscono, nel complesso, alla sicurezza e alla fiducia digitali? 
 
 
 
 
 
 
 
 
 
 
 



 
 

Comprendere i browser web e la protezione dei dati degli utenti (MC 4.2.A.9) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Comprendere i browser web e la 

protezione dei dati degli utenti 

Codice: MC 4.2.A.9 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

BASE 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.17 e 4.2.18): 

• Chiarire che cos'è un cookie e come può influire sui propri dati sensibili. 

• Chiarire il concetto di "modalità in incognito" o "navigazione privata" nei browser web e come utilizzarla. 

 

Descrizione 

La microcredenziale Comprendere i browser web e la protezione dei dati degli utenti certifica una conoscenza 

completa e la capacità di navigare tra gli strumenti e le strategie di navigazione in Internet che garantiscono la 

protezione dei dati sensibili degli utenti. L'attenzione si concentra sulla padronanza dei concetti chiave, come la 

comprensione dei cookie web e le implicazioni dell'utilizzo della navigazione privata o della "modalità in 

incognito". 

Il primo risultato di apprendimento fondamentale è incentrato sul concetto di "cookie". I cookie, o cookie HTTP, 

sono piccoli file che vengono memorizzati sul computer dell'utente quando visita un sito web. Questi file 

vengono utilizzati dal sito web per ricordare le informazioni relative alla visita, come le preferenze dell'utente, 

le informazioni di login o gli articoli presenti nel carrello della spesa. Salvando queste informazioni, i siti web 

possono fornire un'esperienza personalizzata all'utente e rendere più efficienti le visite successive. Tuttavia, se 

da un lato questi cookie contribuiscono in modo significativo alla comodità dell'utente, dall'altro possono 

rappresentare un rischio potenziale per la privacy dell'utente e la sicurezza dei dati sensibili. 

I cookie possono essere classificati in due tipi: cookie di sessione e cookie persistenti. I cookie di sessione, o 

cookie transitori, sono temporanei e vengono eliminati una volta che l'utente chiude il browser. Sono utilizzati 

principalmente per compiti quali la gestione di un carrello della spesa o la memorizzazione delle azioni 

dell'utente all'interno di una sessione di navigazione. I cookie persistenti, invece, rimangono sul computer 

dell'utente anche dopo la chiusura del browser. Questi cookie sono utilizzati per ricordare le preferenze e il 

comportamento dell'utente per un lungo periodo e sono quelli più comunemente associati a problemi di privacy. 

I cookie di terze parti, un sottoinsieme dei cookie persistenti, sono particolarmente degni di nota nelle 

discussioni sulla privacy dei dati. A differenza dei cookie di prima parte, che sono impostati dal sito web che 

l'utente sta visitando, i cookie di terza parte sono impostati da domini diversi da quello visitato. Questi cookie 

sono spesso utilizzati per la pubblicità online e possono tracciare le abitudini di navigazione di un utente su più 

siti web. Questa capacità di tracciare il comportamento dell'utente ha sollevato notevoli preoccupazioni in 

merito alla privacy e alla sicurezza dei dati. 

Per questo motivo, è fondamentale capire come gestire e controllare le impostazioni dei cookie. La maggior 

parte dei browser web offre la possibilità di bloccare i cookie di terze parti, eliminare tutti i cookie o avvisare 

l'utente quando viene impostato un cookie. Gestendo attivamente queste impostazioni, gli utenti possono 

proteggere i propri dati sensibili e mantenere la propria privacy online. 

Il secondo risultato di apprendimento approfondisce il concetto di "modalità in incognito" o "navigazione 

privata". Si tratta di una funzione disponibile nella maggior parte dei browser web che consente all'utente di 

navigare in Internet senza che il browser memorizzi informazioni come la cronologia di navigazione, la cronologia 

delle ricerche o i cookie. Quando l'utente apre una nuova finestra in incognito o una sessione di navigazione 



 
 

privata, il browser crea una sessione temporanea separata, isolata dalla sessione di navigazione principale e dai 

dati dell'utente. 

Tuttavia, mentre la navigazione privata può impedire ad altri utenti dello stesso dispositivo di vedere la vostra 

attività di navigazione, non vi rende invisibili su Internet. 

I siti web visitati, i provider di servizi Internet e gli amministratori di rete possono ancora tracciare le attività di 

navigazione. È importante ricordarlo, perché molti credono erroneamente che la navigazione privata garantisca 

il completo anonimato e la protezione online. 

Nel complesso, la microcredenziale Comprendere i browser web e la protezione dei dati degli utenti racchiude 

le complessità della gestione dei dati degli utenti durante la navigazione nel panorama digitale. Dalla 

comprensione del ruolo dei cookie alla conoscenza di come e quando utilizzare la navigazione privata, la 

credenziale indica un impegno per la sicurezza digitale e la privacy. Queste conoscenze sono fondamentali per 

promuovere un ambiente digitale sicuro e affidabile, che consenta agli utenti di utilizzare le piattaforme online 

con fiducia e responsabilità. 

 

Domande 

1. Che cos'è un cookie nel contesto della navigazione web e come funziona? 
2. Qual è la differenza tra cookie di sessione e cookie persistenti? Fornite esempi del loro utilizzo. 
3. Spiegare il concetto di cookie di terze parti e perché sono associati a problemi di privacy. 
4. Come possono gli utenti gestire e controllare le impostazioni dei cookie nei loro browser web per 

proteggere i loro dati sensibili? 
5. Che cos'è la "modalità in incognito" o "navigazione privata" e come si differenzia dalla navigazione 

normale? 
6. In che modo la "modalità in incognito" o la "navigazione privata" aiutano a proteggere la privacy degli 

utenti? 
7. Quali sono i limiti della "modalità in incognito" o della "navigazione privata" in termini di protezione 

della privacy degli utenti? 
8. In che modo la "modalità in incognito" o la "navigazione privata" influiscono sulla memorizzazione e 

sull'utilizzo dei cookie? 
9. Discutere perché la comprensione dei cookie e della "modalità in incognito" è essenziale per la privacy 

e la sicurezza dei dati. 
10. In che modo la comprensione e la gestione dei cookie possono contribuire a un'esperienza utente 

personalizzata? 
11. Spiegare come l'uso della "modalità in incognito" o della "navigazione privata" influisca sulla 

conservazione dei dati degli utenti. 
 

 
 
 
 
 
 



 
 

Alfabetizzazione alla sicurezza digitale e alla privacy (MC 4.2.A.10) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Alfabetizzazione alla sicurezza digitale e 

alla privacy  

Codice: MC 4.2.A.10 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

BASE 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.19 e 4.2.20): 

• Essere in grado di testare la conoscenza delle politiche sulla privacy dei siti web visitati di frequente. 

• Raccomandare ad amici e familiari le migliori pratiche per la sicurezza online. 

 

Descrizione 

Nel mondo contemporaneo, con l'ampia penetrazione della tecnologia digitale nella vita quotidiana, la 

comprensione delle complessità della privacy e della sicurezza digitale è emersa come una necessità piuttosto 

che un lusso. Questa microcredenziale è stata progettata per fornire agli individui le conoscenze e le competenze 

necessarie per navigare con sicurezza nel complesso panorama digitale, assicurando che le loro interazioni 

online siano guidate dai principi di privacy e sicurezza. 

Il primo dei due risultati di apprendimento di questa microcredenziale si concentra sulla capacità di 

comprendere e valutare criticamente le politiche sulla privacy dei siti web più frequentemente visitati. Le 

politiche sulla privacy, in sostanza, fungono da contratto legale tra l'operatore di un sito web e i suoi utenti o 

visitatori, delineando vari parametri come i tipi di dati raccolti, lo scopo della raccolta, le modalità di 

archiviazione, utilizzo e potenziale condivisione dei dati. Queste politiche, tuttavia, sono spesso trascurate o non 

completamente comprese dagli utenti, con conseguente condivisione involontaria di informazioni personali e 

potenziali violazioni della privacy. 

Per mitigare tali situazioni, gli studenti di questa microcredenziale approfondiranno lo studio di varie politiche 

sulla privacy, riconosceranno le loro componenti critiche e impareranno a interpretarne le implicazioni in scenari 

reali. Questa comprensione costituisce la base di un processo decisionale informato sulle interazioni con i siti 

web e sulla gestione efficace della propria impronta digitale. Questo risultato fornirà agli studenti la capacità di 

valutare criticamente queste politiche, mettendo alla prova le loro conoscenze con una serie di scenari reali 

diversi, assicurando così che possano non solo proteggere i propri dati personali, ma anche rispettare i diritti di 

privacy digitale degli altri. 

Il secondo risultato di apprendimento di questa microcredenziale si concentra sulla difesa della sicurezza 

digitale, un requisito fondamentale nell'attuale era digitale. In quanto parte di una comunità online più ampia, 

è essenziale estendere la responsabilità della sicurezza digitale oltre se stessi, trasmettendo questa conoscenza 

cruciale agli altri. Comprendendo e implementando le migliori pratiche per la sicurezza online, gli individui 

possono guidare amici e familiari nel promuovere una presenza online sicura e protetta. 

Queste best practice comprendono consigli sulla creazione di password solide, sul riconoscere ed evitare le 

truffe di phishing, sulla protezione delle reti domestiche, sull'utilizzo di canali di comunicazione criptati e sulla 

limitazione della quantità di informazioni personali condivise online. Per condividere efficacemente queste 

pratiche, gli studenti devono comprendere a fondo le motivazioni alla base di ogni raccomandazione e il suo 

contributo al miglioramento della sicurezza online complessiva. In questo modo, non solo proteggeranno se 

stessi, ma svolgeranno anche un ruolo cruciale nella creazione di un ambiente online più sicuro per tutti. 

Nel loro insieme, questi risultati di apprendimento mirano a rafforzare in modo significativo la sicurezza digitale 

e l'alfabetizzazione alla privacy, consentendo agli individui di proteggersi e di contribuire positivamente alla 

sicurezza degli altri nel mondo digitale. Questa microcredenziale fornisce una comprensione completa delle 



 
 

politiche sulla privacy e delle migliori pratiche per la sicurezza online, mettendo gli studenti in grado di applicare 

queste conoscenze in modo pratico, significativo e influente. Il panorama digitale può essere complesso, ma con 

le competenze e le conoscenze acquisite attraverso questa microcredenziale, navigare in sicurezza e con fiducia 

diventa un compito fattibile. 

 

Domande 

1. Qual è il ruolo di un'informativa sulla privacy in un sito web? 
2. In che modo le politiche sulla privacy dei siti web possono influenzare la vostra interazione con essi? 
3. Quali sono le potenziali implicazioni della mancata comprensione dell'informativa sulla privacy di un sito 

web? 
4. Perché è importante condividere la conoscenza delle pratiche di sicurezza online con amici e familiari? 
5. Quali sono i componenti critici da ricercare nell'informativa sulla privacy di un sito web? 
6. In che modo la comprensione dell'informativa sulla privacy di un sito web può contribuire alla gestione 

della vostra impronta digitale? 
7. Fornite un esempio di buona pratica per la sicurezza online che consigliereste a un amico o a un 

familiare. 
8. In che modo le password robuste contribuiscono alla sicurezza online e come consigliereste a qualcuno 

di crearne una? 
9. Quali passi suggerireste a qualcuno per aiutarlo a proteggere la propria rete domestica? 
10. Descrivete uno scenario in cui la mancata comprensione dell'informativa sulla privacy di un sito web 

potrebbe portare a una violazione della privacy. 
11. Quali misure possono essere adottate dai singoli per ridurre la quantità di informazioni personali che 

condividono online? 
12. Che cos'è una truffa di phishing e come si può riconoscere ed evitare? 
13. In che modo i canali di comunicazione criptati possono migliorare la sicurezza online e quando 

dovrebbero essere utilizzati? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

LIVELLO INTERMEDIO 

(Livello 3 e Livello 4) 
  



 
 

Consapevolezza della sicurezza informatica e protezione della privacy (MC 
4.2.B.1) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Consapevolezza della sicurezza informatica 

e protezione della privacy 

Codice: MC 4.2.B.1 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

INTERMEDIO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.21 e 4.2.22) 

• Raccomandare ad amici e familiari le migliori pratiche per la sicurezza online. 

• Identificare le azioni appropriate da intraprendere quando i dati personali vengono utilizzati in modo 

improprio sulle piattaforme dei social media. 

 

Descrizione 

Nel vasto territorio dell'universo digitale odierno, l'importanza di possedere una conoscenza completa della 

sicurezza online e della protezione dei dati non è mai stata così importante. La microcredenziale 

“Consapevolezza della sicurezza informatica e protezione della privacy” è stata progettata con cura per dotare 

gli individui di queste conoscenze indispensabili. 

Il programma copre due aree cruciali: la sicurezza online e le strategie di abuso dei dati sulle piattaforme dei 

social media, con l'obiettivo di creare cittadini digitali informati e attenti. 

La prima area di apprendimento cruciale della microcredenziale Consapevolezza della sicurezza informatica e 

protezione della privacy prevede la coltivazione di una capacità sfumata di guidare amici e familiari sulle migliori 

pratiche per la sicurezza online. In mezzo al numero crescente di minacce digitali, che comprendono attacchi 

informatici, truffe online e molestie informatiche, è fondamentale che gli utenti acquisiscano familiarità con le 

misure di protezione. La microcredenziale mira a sviluppare le competenze necessarie per analizzare le 

caratteristiche di sicurezza e protezione di diverse piattaforme digitali, riconoscere i potenziali pericoli e 

suggerire soluzioni di mitigazione per ridurre le vulnerabilità. Dotati di queste competenze, gli studenti possono 

proteggersi dalle minacce digitali e agire come membri attivi per la sicurezza online nelle loro comunità. Questo 

aspetto del programma rafforza l'importanza dell'azione collettiva nel promuovere un ambiente digitale sicuro. 

La seconda componente di apprendimento cruciale della microcredenziale Consapevolezza della sicurezza 

informatica e protezione della privacy è la gestione strategica e la risposta all'uso improprio dei dati personali 

sulle piattaforme dei social media. L'aumento esponenziale dei social media ha generato una moltitudine di 

problemi di privacy e sicurezza. L'uso improprio dei dati personali, che va dal furto di identità alla condivisione 

non autorizzata dei dati, fino allo sfruttamento commerciale, è purtroppo comune. Pertanto, è indispensabile 

che gli individui sappiano riconoscere quando i loro dati personali sono stati compromessi e sappiano prendere 

le contromisure appropriate. Questa microcredenziale supporta gli studenti nell'affinare le competenze 

necessarie per gestire efficacemente la propria personalità online, regolare le proprie impronte digitali, 

riconoscere i segnali di abuso dei dati personali e intraprendere le opportune azioni correttive, come la 

segnalazione delle violazioni, il blocco degli accessi non autorizzati e la salvaguardia dei dati personali. 

Un ulteriore aspetto dell'apprendimento che si intreccia con questa microcredenziale è l'introduzione agli 

aspetti etici e legali della sicurezza digitale. Questa introduzione aiuterà gli studenti a comprendere la complessa 

rete di leggi e regolamenti che governano il regno della sicurezza digitale, consentendo loro di sfruttarli per 

proteggere le loro identità online e i loro dati personali. La comprensione degli aspetti legali delle interazioni 

digitali aiuta a promuovere una cittadinanza digitale responsabile e informata. 



 
 

Integrando questi due obiettivi di apprendimento fondamentali, la microcredenziale Consapevolezza della 

sicurezza informatica e protezione della privacy presenta una prospettiva dettagliata e onnicomprensiva sulla 

sicurezza digitale e sulla protezione dei dati. L'obiettivo è dotare gli studenti degli strumenti e delle conoscenze 

necessarie per garantire la propria protezione nella sfera digitale e per diffondere questa saggezza all'interno 

della propria comunità. Di conseguenza, coloro che completano questo programma saranno in grado di gestire 

le diverse sfide e opportunità del mondo digitale, navigando nel paesaggio online con sicurezza e fiducia. 

In conclusione, la microcredenziale “Consapevolezza della sicurezza informatica e protezione della privacy” è 

uno strumento fondamentale per chiunque voglia muoversi nel mondo digitale con sicurezza e fiducia. 

Promuovendo una profonda comprensione di queste aree cruciali, gli studenti non solo garantiranno la propria 

sicurezza digitale, ma contribuiranno anche in modo significativo a creare un ambiente digitale più sicuro per 

tutti. Grazie al suo approccio completo e dettagliato, questo programma risponde alla pressante esigenza di 

educazione alla sicurezza digitale nel nostro mondo sempre più connesso. 

Domande 

1. Quali sono alcune delle principali minacce digitali menzionate nella microcredenziale “Consapevolezza 
della sicurezza informatica e protezione della privacy” e qual è l'importanza di riconoscerle? 

2. Quali competenze intende sviluppare la microcredenziale per aiutare gli individui a valutare la sicurezza 
delle varie piattaforme digitali? 

3. In che modo le persone dotate delle conoscenze di questa microcredenziale possono contribuire a 
promuovere un ambiente digitale sicuro nelle loro comunità? 

4. Quali sono alcune potenziali forme di abuso dei dati personali sulle piattaforme di social media, come 
indicato nella microcredenziale, e perché è importante riconoscerle? 

5. Quali sono le azioni consigliate che gli individui possono intraprendere quando individuano un uso 
improprio dei loro dati personali sui social media? 

6. In che modo la microcredenziale aiuta i discenti a gestire efficacemente la propria personalità online? 
7. In che modo la microcredenziale istruisce le persone a regolare le proprie impronte digitali? 
8. In che modo la comprensione degli aspetti etici e legali della sicurezza digitale contribuisce a una 

cittadinanza digitale consapevole, secondo la microcredenziale? 
9. Come possono gli individui sfruttare le leggi e le normative che regolano la sicurezza digitale per 

proteggere le loro identità online e i loro dati personali? 
10. In che modo la microcredenziale prepara gli studenti a gestire le diverse sfide e opportunità del mondo 

digitale? 
11. In che modo la microcredenziale “Consapevolezza della sicurezza informatica e protezione della privacy”  

contribuisce a creare un ambiente digitale più sicuro per tutti, secondo gli obiettivi del programma? 
 
 
 
 
 
 
 
 
 
 



 
 

Cittadinanza digitale e competenza in materia di sicurezza online (MC 4.2.B.2) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Cittadinanza digitale e competenza in 

materia di sicurezza online  

Codice: MC 4.2.B.2 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

INTERMEDIO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.23, 4.2.24 e 4.2.25): 

• Utilizzare l'identificazione elettronica per i servizi forniti dalle autorità pubbliche e dal settore 

commerciale. 

• Dare priorità alla protezione dei dati quando si utilizzano i social media per scopi professionali o 

educativi. 

• Riconoscere le truffe online e sviluppare un sano scetticismo nei confronti delle offerte non richieste 

online. 

 

Descrizione 

Nel mondo in cui viviamo, si osserva una crescente dipendenza dagli strumenti e dalle piattaforme digitali, e la 

necessità per gli individui di acquisire una buona conoscenza delle pratiche di sicurezza e protezione online è 

diventata fondamentale. La microcredenziale “Cittadinanza digitale e competenza in materia di sicurezza online” 

mira a fornire agli studenti le conoscenze e le competenze necessarie per navigare in modo sicuro e responsabile 

nel mondo digitale. Questa microcredenziale completa affronta tre aree fondamentali: l'uso dell'identificazione 

elettronica (e-ID), la protezione dei dati durante l'uso professionale o educativo dei social media e il 

riconoscimento e lo scetticismo delle truffe online. 

Il primo risultato di apprendimento di questa microcredenziale è la comprensione e l'utilizzo efficace 

dell'identificazione elettronica per i servizi offerti dalle autorità pubbliche e dai settori commerciali. La 

proliferazione dei servizi online in diversi settori, dalle banche all'istruzione, richiede metodi di identificazione 

sicuri. 

L'identificazione elettronica offre un modo sicuro ed efficiente per verificare l'identità di un individuo online, 

eliminando la necessità di metodi di identificazione fisica. Tuttavia, l'uso delle e-ID comporta anche sfide uniche 

in termini di garanzia della privacy e della sicurezza dei dati. Grazie a questa microcredenziale, i discenti 

acquisiranno una conoscenza approfondita dei sistemi di identificazione elettronica, compresi i principi del loro 

funzionamento, i vantaggi e i potenziali rischi per la sicurezza. Il programma approfondisce anche le migliori 

pratiche per l'utilizzo delle e-ID, ad esempio come mantenere al sicuro i dati delle e-ID e cosa fare in caso di 

potenziale furto di identità o violazione dei dati. 

Che cos'è l'e-ID? 

L'identificazione elettronica, spesso definita e-ID, è una soluzione digitale per la prova dell'identità. Sta 

diventando sempre più importante in un mondo in cui le transazioni e le interazioni sono sempre più spesso 

condotte online. 

Gli e-ID sono le controparti digitali di carte e documenti d'identità fisici. Autenticano l'identità dell'utente, 

consentendo transazioni e interazioni online sicure. L'utilizzo delle e-ID si estende a diversi settori, 

comprendendo i servizi forniti dalle autorità pubbliche e dalle imprese. 

Nel settore pubblico, l'identificazione elettronica può snellire e rendere più sicuri processi come la compilazione 

delle imposte, la richiesta di sussidi, il voto e altre attività civiche. 



 
 

I governi di tutto il mondo stanno implementando sistemi di e-ID per garantire l'identità digitale dei propri 

cittadini, facilitando così l'erogazione efficiente dei servizi pubblici. 

Nel settore commerciale, l'uso dell'identificazione elettronica è pervasivo in diverse aree. Ad esempio, nel 

settore bancario e finanziario, l'e-ID viene utilizzata per la verifica dell'identità, al fine di prevenire le frodi 

durante le transazioni, la creazione di un conto e l'accesso ai servizi finanziari. Nel settore del commercio 

elettronico, l'e-ID può contribuire a garantire la sicurezza delle transazioni di beni e servizi, proteggendo sia i 

consumatori che le aziende dalle frodi. Nel settore sanitario, l'identificazione elettronica può essere utilizzata 

per accedere in modo sicuro alle cartelle cliniche personali, programmare appuntamenti e condurre 

consultazioni di teleassistenza. 

Nonostante l'uso diffuso e gli evidenti vantaggi, l'identificazione elettronica comporta anche una serie di sfide. 

Tra queste, le più importanti sono le preoccupazioni relative alla privacy e alla sicurezza dei dati. Le e-ID, se non 

adeguatamente protette, possono essere soggette ad accessi non autorizzati, hacking e persino al furto di 

identità. Pertanto, gli utenti devono comprendere i meccanismi dei sistemi di identificazione elettronica, 

l'archiviazione e la gestione sicura delle proprie credenziali e le procedure da seguire in caso di sospetta 

compromissione. 

La microcredenziale “Cittadinanza digitale e competenza in materia di sicurezza online” riconosce l'importanza 

dell'e-ID nel mondo digitale moderno. Il suo obiettivo è quello di fornire ai discenti una comprensione 

approfondita dei principi di funzionamento delle e-ID, dei loro benefici, dei potenziali rischi per la sicurezza e 

delle migliori pratiche per un utilizzo sicuro delle e-ID. I discenti vengono istruiti sulle sfumature del 

mantenimento della sicurezza dei loro dati di identificazione elettronica e sulle misure da adottare se sospettano 

che i loro dati siano stati compromessi. 

Investendo tempo nella comprensione dell'identificazione elettronica e dei relativi aspetti di sicurezza, gli 

individui possono sfruttare il potenziale dei servizi digitali, garantendo al contempo la salvaguardia della propria 

identità. La microcredenziale assicura che gli studenti siano dotati delle conoscenze e degli strumenti necessari 

per navigare in quest'area complessa ma essenziale del mondo digitale. 

Il secondo risultato di apprendimento è la comprensione e la priorità della protezione dei dati durante l'utilizzo 

dei social media per scopi professionali o educativi. Con l'aumento dell'uso delle piattaforme di social media per 

il lavoro e l'istruzione, la sicurezza dei dati personali e professionali non è mai stata così cruciale. Questa 

microcredenziale istruisce i discenti sui potenziali rischi associati all'uso dei social media a scopo professionale 

o educativo, come le fughe di dati non intenzionali o l'uso improprio dei dati da parte di terzi. Fornisce inoltre 

una formazione completa sulle impostazioni della privacy, sulle pratiche di condivisione sicura dei dati e sulla 

gestione delle impronte digitali. Inoltre, i discenti acquisiranno una conoscenza approfondita delle leggi e dei 

regolamenti in materia di protezione dei dati, come il Regolamento generale sulla protezione dei dati (GDPR), 

consentendo loro di comprendere i propri diritti e le proprie responsabilità in materia di protezione dei dati. 

Il secondo risultato di apprendimento della microcredenziale “Cittadinanza digitale e competenza in materia di 

sicurezza online” riguarda la comprensione e la priorità della protezione dei dati durante l'utilizzo dei social 

media per scopi professionali o educativi. Questo aspetto è di fondamentale importanza in un'epoca in cui le 

piattaforme dei social media sono parte integrante di molti aspetti della vita, tra cui il lavoro e l'istruzione. 

Le piattaforme dei social media, pur offrendo opportunità di connettività, condivisione di informazioni e 

collaborazione, possono anche presentare rischi sostanziali per la privacy. Questi rischi sono particolarmente 

accentuati quando queste piattaforme sono utilizzate per scopi professionali o educativi. Ad esempio, gli 



 
 

individui potrebbero condividere informazioni sensibili relative al proprio posto di lavoro o all'istituto scolastico, 

esponendosi inconsapevolmente a fughe di dati o violazioni. 

La comprensione di questi rischi potenziali è un aspetto cruciale di questo risultato di apprendimento. Gli 

studenti saranno istruiti sulle minacce comuni alla sicurezza dei dati associate all'uso professionale o educativo 

dei social media, come l'accesso non autorizzato agli account, le fughe di dati non intenzionali e l'uso improprio 

dei dati da parte di terzi. 

Inoltre, ai discenti viene insegnata l'importanza della protezione dei dati sui social media e vengono introdotte 

strategie efficaci per salvaguardare le proprie informazioni. Ciò include l'apprendimento delle impostazioni sulla 

privacy delle diverse piattaforme, la conoscenza delle informazioni da condividere e di quelle da mantenere 

private e la comprensione delle implicazioni delle loro impronte digitali. Gli studenti sono inoltre incoraggiati a 

sviluppare l'abitudine di controllare e aggiornare regolarmente le impostazioni sulla privacy in linea con i loro 

livelli di comfort e le loro esigenze. 

Inoltre, questo risultato di apprendimento introduce gli studenti agli aspetti legali della protezione dei dati. Ciò 

potrebbe comportare lo studio di normative come il Regolamento generale sulla protezione dei dati (GDPR) e la 

comprensione di come queste normative proteggano i loro diritti online. Queste conoscenze sono preziose in 

ambito professionale o educativo, dove la conformità alle leggi sulla protezione dei dati è spesso obbligatoria. 

Inoltre, il programma fornisce approfondimenti sulle migliori pratiche per la condivisione sicura dei dati e per il 

coinvolgimento professionale su queste piattaforme. Il programma copre aspetti come la comunicazione sicura, 

la condivisione sicura di file e documenti e il riconoscimento e l'evitamento di link o allegati potenzialmente 

dannosi. 

Comprendere e dare priorità alla protezione dei dati durante l'utilizzo dei social media per scopi professionali o 

educativi è un'abilità complessa, ma vitale, nell'era digitale di oggi. Padroneggiando questo risultato di 

apprendimento, gli individui possono utilizzare con fiducia e sicurezza i social media per il loro avanzamento 

professionale e formativo, garantendo al contempo la sicurezza dei loro dati personali. 

Il terzo risultato di apprendimento si concentra sul riconoscimento delle truffe online e sullo sviluppo di un sano 

scetticismo nei confronti delle offerte non richieste online. Nell'era digitale, le truffe sono diventate sempre più 

sofisticate, rendendo essenziale per gli individui rimanere vigili e scettici nei confronti delle potenziali minacce. 

Questa microcredenziale fornisce una panoramica dei tipi più comuni di truffe online, come il phishing, il 

malware e il furto di identità. Fornisce inoltre strategie pratiche per identificare le truffe, tra cui il riconoscimento 

di e-mail, link e siti web sospetti e la verifica dell'autenticità di offerte non richieste. Il programma fornisce anche 

indicazioni su cosa fare se si è vittima di una truffa, compresi i meccanismi di denuncia e le misure per mitigare 

i danni. 

Il terzo risultato di apprendimento della microcredenziale “Cittadinanza digitale e competenza in materia di 

sicurezza online” si concentra sul riconoscimento delle truffe online e sulla coltivazione di un sano scetticismo 

nei confronti delle offerte non richieste online. Questa comprensione è fondamentale nel panorama digitale 

odierno, dove le truffe e le attività fraudolente sono sempre più sofisticate e pervasive. 

Le truffe online si presentano in molte forme e spesso sfruttano la mancanza di conoscenze sulle pratiche sicure 

in Internet. Tra le truffe più comuni vi sono i tentativi di phishing, in cui i truffatori si spacciano per entità 

legittime per indurre gli utenti a rivelare informazioni personali, e le frodi a pagamento, in cui i truffatori 



 
 

promettono grandi guadagni in cambio di un compenso anticipato. Altre truffe possono riguardare lotterie o 

premi falsi, mercati online fraudolenti o persino truffe amorose che sfruttano le persone sole e vulnerabili. 

Attraverso questa microcredenziale, i discenti vengono introdotti ai vari tipi di truffe online e al loro 

funzionamento. Viene insegnato loro a riconoscere i segnali delle truffe, che possono includere comunicazioni 

non richieste, tattiche di pressione, offerte troppo belle per essere vere, richieste di informazioni sensibili e 

metodi di pagamento insoliti. 

Inoltre, i discenti sono dotati di strumenti e strategie per verificare l'autenticità delle offerte non richieste. 

Queste possono includere tecniche come il controllo dell'indirizzo e-mail o dell'URL del mittente per verificare 

la presenza di anomalie, la ricerca dell'offerta o del mittente online, il contatto diretto con il presunto mittente 

attraverso un metodo verificato e il non cliccare su link o allegati sospetti. 

Una parte fondamentale di questo risultato di apprendimento è la promozione di un senso di sano scetticismo 

nei confronti delle offerte non richieste online. Gli studenti sono incoraggiati a mettere in dubbio la legittimità 

di offerte inaspettate e a prendersi sempre il tempo di verificare prima di impegnarsi. Si ricorda loro che le entità 

legittime raramente, se non mai, richiedono informazioni sensibili o pagamenti via e-mail o SMS. 

È importante che i discenti ricevano anche indicazioni su cosa fare se sono vittime di una truffa. Tra le misure 

immediate, come contattare la banca o la società di carte di credito, cambiare le password e segnalare la truffa 

alle forze dell'ordine locali e alle piattaforme online. Vengono anche istruiti su misure a lungo termine, come il 

monitoraggio dei rapporti di credito alla ricerca di segni di furto d'identità. 

La capacità di riconoscere le truffe online e di mantenere un sano scetticismo nei confronti delle offerte non 

richieste online è un'abilità essenziale per navigare nel mondo digitale. Grazie a questo risultato di 

apprendimento, gli individui sono dotati delle conoscenze e degli strumenti per proteggersi dalle truffe online, 

contribuendo a un ambiente online più sicuro e protetto. 

In sintesi, la microcredenziale “Cittadinanza digitale e competenza in materia di sicurezza online” fornisce ai 

discenti una comprensione completa di tre aspetti critici della sicurezza online: l'identificazione elettronica, la 

protezione dei dati sui social media e le truffe online. Completando questo programma, i discenti saranno dotati 

delle conoscenze e delle competenze necessarie per navigare in sicurezza nel mondo digitale, proteggere i propri 

dati personali e professionali e promuovere pratiche digitali sicure e responsabili all'interno delle proprie 

comunità. 

Questo programma approfondito e dettagliato richiede un impegno significativo da parte dei discenti, ma 

promette di fornire conoscenze e competenze critiche che stanno diventando sempre più essenziali nel mondo 

digitale moderno. Poiché le nostre vite sono sempre più intrecciate con le tecnologie digitali, questa 

microcredenziale rappresenta un investimento critico nella sicurezza digitale individuale e collettiva. 

 

Domande 

1. Che cos'è l'identificazione elettronica (e-ID) e perché è importante nel mondo digitale di oggi? 
2. Quali sono i potenziali rischi per la sicurezza associati all'utilizzo dell'e-ID e come possono essere 

mitigati? 
3. Spiegare le migliori pratiche per un utilizzo sicuro dell'e-ID. 
4. Quali sono i passi da compiere se una persona sospetta che i suoi dati e-ID siano stati compromessi? 



 
 

5. Perché la protezione dei dati è fondamentale quando si utilizzano i social media per scopi professionali 
o didattici? 

6. Quali sono le minacce comuni alla sicurezza dei dati associate all'uso professionale o educativo dei social 
media? 

7. Come può un individuo gestire efficacemente la propria impronta digitale sulle piattaforme dei social 
media? 

8. Descrivere il ruolo delle leggi e dei regolamenti, come il GDPR, nella protezione dei dati sui social media. 
9. Quali sono le migliori pratiche per condividere i dati in modo sicuro sulle piattaforme dei social media 

per scopi professionali o educativi? 
10. Definire le truffe online e fornire esempi di tipi comuni di truffe che gli individui possono incontrare 

online. 
11. Quali sono le bandiere rosse o i segnali di truffa online di cui gli individui dovrebbero essere consapevoli? 
12. Spiegare le tecniche per verificare l'autenticità delle offerte non richieste online. 
13. Discutere l'importanza di sviluppare un sano scetticismo nei confronti delle offerte non richieste online. 
14. Quali sono i passi immediati da compiere se si è vittima di una truffa online? 
15. Quali sono le misure a lungo termine che le persone possono adottare dopo essere state vittime di una 

truffa online? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Migliori pratiche di sicurezza informatica e valutazione del comportamento 
online (MC 4.2.B.3) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Migliori pratiche di sicurezza informatica e 

valutazione del comportamento online 

Codice: MC 4.2.B.3 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

INTERMEDIO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.26 e 4.2.27): 

• Proteggere il vostro computer e smartphone installando e aggiornando il software di sicurezza 

necessario. 

• Valutate le vostre abitudini online in termini di rischio per la sicurezza. 

 

Descrizione 

Nell'attuale era digitale, in cui l'utilizzo di dispositivi tecnologici come computer e smartphone è diventato un 

fatto quotidiano, la comprensione delle buone pratiche di cybersecurity e della gestione del comportamento 

online è di vitale importanza. Il programma della microcredenziale “Migliori pratiche di sicurezza informatica e 

valutazione del comportamento online” si concentra su questi due elementi chiave, istruendo i discenti a 

preparare i loro dispositivi digitali attraverso misure di sicurezza appropriate e a valutare le loro abitudini online 

nel contesto del rischio di sicurezza. 

Il primo risultato di apprendimento prevede che gli studenti siano in grado di preparare efficacemente i loro 

computer e smartphone attraverso l'installazione e l'aggiornamento regolare di software di sicurezza cruciali. I 

dispositivi tecnologici sono parte integrante della nostra vita e conservano dati sensibili, dalle informazioni 

personali ai documenti professionali. 

Pertanto, garantire la sicurezza di questi dispositivi diventa fondamentale. 

L'installazione di un software di sicurezza è un primo passo fondamentale per la salvaguardia di questi dispositivi. 

Il software di sicurezza funge da muro difensivo contro varie minacce online, come virus, malware, ransomware 

e spyware. La gamma di software di sicurezza comprende programmi antivirus, firewall, antispyware e strumenti 

di crittografia, tra gli altri. Questo risultato di apprendimento riguarda la comprensione dei diversi tipi di 

software di sicurezza, dei loro ruoli specifici e dell'importanza di mantenere le versioni più aggiornate. 

L'aggiornamento regolare del software di sicurezza è altrettanto fondamentale. Le minacce informatiche si 

evolvono costantemente, con l'emergere di nuovi tipi di virus e malware. Per combattere queste minacce in 

continua evoluzione, i fornitori di software di sicurezza rilasciano regolarmente aggiornamenti, patch e 

miglioramenti ai loro programmi. Questi aggiornamenti contengono importanti miglioramenti e nuove difese 

contro le minacce recentemente identificate. 

Il programma fornisce una comprensione del processo di aggiornamento, dei rischi associati ai software di 

sicurezza obsoleti e dell'importanza di mantenere aggiornati tutti i software, compresi i sistemi operativi, i 

browser web e le applicazioni. 

Inoltre, il corso affronta altre pratiche di sicurezza come la creazione di password forti, l'autenticazione a due 

fattori e le abitudini di navigazione sicure. 

microcredenziale mira a costituire una solida base per garantire la sicurezza di computer e smartphone 

attraverso l'installazione e gli aggiornamenti regolari del software pertinente. 

Sicurezza software è un termine ampio che comprende una serie di applicazioni sviluppate per proteggere 

computer e smartphone dalle minacce digitali. Si tratta di programmi antivirus progettati per identificare, 



 
 

eliminare e difendere da virus e altri tipi di malware, firewall che gestiscono e bloccano l'accesso non autorizzato 

al dispositivo, software anti-spyware che proteggono dalla raccolta di dati non autorizzati e strumenti di 

crittografia che proteggono i dati trasformandoli in un formato che può essere decifrato solo con la chiave 

appropriata. 

Questo risultato di apprendimento si concentra sulla conoscenza dell'importanza di ciascun tipo di software nel 

mantenimento della sicurezza del dispositivo. Sottolinea inoltre la necessità di un approccio coesivo alla 

sicurezza, in cui i vari tipi di software creano collettivamente una barriera di sicurezza estesa. 

La frequenza di aggiornamento di tutti i software di sicurezza installati è un altro elemento fondamentale della 

sicurezza dei dispositivi. Con la natura in continua evoluzione delle minacce informatiche e l'emergere costante 

di nuovi tipi di virus e malware, i fornitori di software di sicurezza lanciano regolarmente aggiornamenti che 

comprendono miglioramenti, risoluzione di problemi esistenti e nuove difese contro queste minacce in 

evoluzione. Mantenendo aggiornato il proprio software di sicurezza, gli utenti possono garantire una difesa 

ottimale dei propri dispositivi contro le minacce prevalenti. 

Questo risultato di apprendimento comprende anche altre misure di sicurezza come gli aggiornamenti periodici 

del sistema operativo e delle applicazioni, le pratiche di password sicure, l'autenticazione a due fattori e le 

abitudini di navigazione sicure, che nel complesso formano un protocollo di sicurezza completo per difendere 

gli utenti dalla maggior parte delle minacce digitali. 

Il secondo risultato di apprendimento riguarda lo sviluppo delle capacità di valutare le abitudini online in 

relazione ai rischi per la sicurezza. Internet, pur essendo una vasta risorsa, nasconde anche potenziali minacce 

alla sicurezza. Le abitudini online di un individuo possono influenzare in modo significativo la sua esposizione a 

queste minacce. 

Questo risultato di apprendimento istruisce gli studenti sul concetto di rischio nel contesto del comportamento 

online. Fornisce una panoramica dei più comuni comportamenti online ad alto rischio, come cliccare su link 

sconosciuti, utilizzare reti Wi-Fi non protette e condividere informazioni sensibili online. Vengono inoltre 

evidenziate le abitudini a basso rischio che migliorano la sicurezza online, come visitare solo siti web protetti da 

HTTPS, disconnettersi dagli account quando non vengono utilizzati e aggiornare regolarmente le impostazioni 

sulla privacy. 

Attraverso questo programma, gli studenti sviluppano la capacità di analizzare criticamente le proprie abitudini 

online, di distinguere tra comportamenti ad alto rischio e a basso rischio e di apportare le modifiche necessarie 

per migliorare la propria sicurezza online. Questo risultato di apprendimento non riguarda solo le abitudini 

personali, ma si estende anche al comportamento professionale, sottolineando l'importanza di abitudini online 

sicure per proteggere non solo gli individui, ma anche i luoghi di lavoro e le istituzioni. 

Le azioni e le abitudini che gli individui mostrano quando sono online influenzano in modo significativo la loro 

suscettibilità alle minacce informatiche. Alcune pratiche, come navigare solo su siti web protetti da HTTPS, 

utilizzare password forti e distinte e chiudere gli account quando non vengono utilizzati, possono ridurre 

notevolmente il rischio di essere vittime di minacce informatiche. 

D'altro canto, azioni ad alto rischio come cliccare su link provenienti da e-mail sconosciute, utilizzare reti Wi-Fi 

non protette e divulgare online informazioni personali eccessive possono aumentare notevolmente questo 

rischio. 



 
 

In questo risultato di apprendimento si insegna a valutare criticamente il proprio comportamento online. 

Vengono addestrati a riconoscere i comportamenti che potrebbero potenzialmente esporli a rischi e vengono 

dotati delle conoscenze necessarie per modificare le loro abitudini per migliorare la sicurezza. 

L'analisi non si limita alle abitudini personali. Il corso tratta anche l'impatto del comportamento online nel 

contesto lavorativo. Con la crescente dipendenza dalle piattaforme digitali nei luoghi di lavoro, le pratiche online 

sicure sono diventate essenziali per salvaguardare non solo gli individui, ma anche le aziende e le istituzioni. 

In sintesi, il programma della microcredenziale “Migliori pratiche di sicurezza informatica e valutazione del 

comportamento online” consente agli studenti di migliorare la propria sicurezza digitale attraverso una 

preparazione efficace dei propri dispositivi e un attento esame delle proprie abitudini online. Completando 

questo programma, i discenti non solo miglioreranno la propria sicurezza digitale, ma contribuiranno anche a 

rendere più sicura la comunità digitale. Il programma fornisce una comprensione e una padronanza complete 

della sicurezza informatica personale, creando cittadini digitali responsabili e ben attrezzati per navigare nel 

paesaggio digitale in modo sicuro. 

Domande 

1. Qual è l'importanza di installare un software di sicurezza su dispositivi tecnologici come computer e 
smartphone? 

2. Quali sono i tipi di software di sicurezza disponibili e quali sono i loro ruoli specifici nella protezione dei 
dispositivi digitali? 

3. Perché è fondamentale mantenere aggiornato il software di sicurezza? In che modo gli aggiornamenti 
regolari contribuiscono alla sicurezza informatica? 

4. Quali sono i rischi associati all'utilizzo di un software di sicurezza obsoleto? 
5. Oltre all'aggiornamento del software di sicurezza, quali sono le altre pratiche importanti per garantire 

la sicurezza dei dispositivi digitali? 
6. In che modo la creazione di password sicure e l'autenticazione a due fattori contribuiscono alla 

sicurezza complessiva del dispositivo? 
7. In che modo le azioni e le abitudini di un individuo quando è online influiscono sulla sua suscettibilità 

alle minacce informatiche? 
8. Quali sono gli esempi di comportamenti online ad alto e basso rischio nel contesto della sicurezza 

informatica? 
9. Come si può valutare criticamente il proprio comportamento online per identificare i potenziali rischi 

per la sicurezza? 
10. Perché è importante apportare le modifiche necessarie alle abitudini online per migliorare la 

sicurezza? 
11. In che modo le abitudini online sicure possono proteggere non solo gli individui, ma anche i luoghi di 

lavoro e le istituzioni? 
12. In che modo il programma della microcredenziale “Migliori pratiche di sicurezza informatica e 

valutazione del comportamento online” contribuisce a creare cittadini digitali responsabili? 
13. In che modo le conoscenze acquisite con il programma microcredenziale migliorano la sicurezza 

digitale personale e contribuiscono a una comunità digitale più sicura? 
 
 



 
 

Competenze complete in materia di privacy digitale, sicurezza dei bambini e 
navigazione sicura (MC 4.2.B.4) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Competenze complete in materia di privacy 

digitale, sicurezza dei bambini e navigazione 

sicura  

Codice: MC 4.2.B.4 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

INTERMEDIO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 
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Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.28, 4.2.29 e 4.2.30): 

• Discutere del fatto che il trattamento dei dati personali è soggetto a normative locali come il GDPR. 

• Indicare l'esistenza di browser adatti ai bambini e mostrare interesse per la sicurezza online degli stessi 

utilizzando o raccomandando questi browser. 

• Distinguere tra siti web sicuri e non sicuri durante la navigazione. 

 

Descrizione 

La microcredenziale “Competenze complete in materia di privacy digitale, sicurezza dei bambini e navigazione 

sicura” è un programma poliedrico che approfondisce la comprensione e le competenze dei discenti in tre aree 

cruciali della sicurezza digitale: le leggi sulla protezione dei dati personali, gli strumenti internet sicuri per i 

bambini e l'identificazione di siti web sicuri e non sicuri. 

Il programma approfondisce l'aspetto critico del trattamento dei dati personali e delle relative normative. Dato 

il volume di dati personali che circolano online, l'importanza delle leggi sulla protezione della privacy come il 

Regolamento generale sulla protezione dei dati (GDPR) è notevole. Il GDPR, una severa legge sulla privacy e sulla 

sicurezza attuata nell'Unione Europea, ha implicazioni di ampia portata per la gestione dei dati in tutto il mondo. 

Questo programma offre risultati di apprendimento completi incentrati sul GDPR e su leggi simili che sono 

progettate per proteggere i dati personali. Ciò include la comprensione dello scopo e degli elementi chiave di 

queste normative, il riconoscimento dei diritti degli interessati e l'identificazione delle responsabilità dei 

responsabili e degli incaricati del trattamento dei dati. 

Il trattamento dei dati personali si riferisce a qualsiasi azione eseguita sui dati personali, tra cui la raccolta, la 

registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o l'alterazione, il recupero, la 

consultazione, l'uso, la divulgazione mediante trasmissione, diffusione o altrimenti messa a disposizione, 

l'allineamento o la combinazione, la restrizione, la cancellazione o la distruzione. 

La regolamentazione del trattamento dei dati personali è diventata di importanza critica con l'aumento della 

digitalizzazione dei servizi e delle attività. Leggi come il Regolamento generale sulla protezione dei dati (GDPR) 

nell'Unione Europea sono state create per proteggere la privacy e i dati personali dei cittadini. 

Il GDPR è stato adottato nel 2016 ed è entrato in vigore nel 2018. È considerata una delle leggi sulla privacy e 

sulla sicurezza più severe al mondo; sebbene sia stata elaborata e approvata dall'Unione Europea, impone 

obblighi alle organizzazioni ovunque, purché si rivolgano o raccolgano dati relativi a persone nell'UE. 

Il regolamento si basa su diversi principi relativi al trattamento dei dati personali. Questi includono la liceità, 

l'equità e la trasparenza, la limitazione delle finalità, la minimizzazione dei dati, l'accuratezza, la limitazione della 

conservazione, l'integrità e la riservatezza e la responsabilità. 

Ai sensi del GDPR, le persone hanno diversi diritti, tra cui: 

1. Il diritto di essere informati: le persone hanno il diritto di essere informate sulla raccolta e sull'utilizzo dei loro 

dati personali. 



 
 

2. Il diritto di accesso: le persone hanno il diritto di accedere ai propri dati personali e alle informazioni 

supplementari. 

3. Diritto di rettifica: le persone hanno il diritto di far rettificare i dati personali inesatti o di completarli se sono 

incompleti. 

4. Il diritto alla cancellazione (noto anche come "diritto all'oblio"): le persone hanno il diritto di cancellare i propri 

dati personali. 

5. Diritto di limitare il trattamento: le persone hanno il diritto di richiedere la limitazione o la soppressione dei 

propri dati personali. 

6. Il diritto alla portabilità dei dati: consente alle persone di ottenere e riutilizzare i propri dati personali per i 

propri scopi in diversi servizi. 

7. Diritto di opposizione: in determinate circostanze, le persone hanno il diritto di opporsi al trattamento dei 

propri dati personali. 

8. Diritti in relazione al processo decisionale automatizzato e alla profilazione: le persone hanno il diritto di non 

essere sottoposte a una decisione basata esclusivamente sul trattamento automatizzato, compresa la 

profilazione, che produca effetti giuridici nei loro confronti o che li riguardi in modo analogo e significativo. 

Inoltre, il programma si concentra anche sull'impatto di queste normative sull'uso quotidiano di Internet, 

esplorando come queste leggi influenzino il modo in cui i dati personali vengono raccolti, archiviati ed elaborati. 

Questa comprensione è fondamentale non solo per salvaguardare le proprie informazioni digitali, ma anche per 

mantenere elevati standard di privacy negli ambienti professionali e personali online. 

Un'altra importante area di interesse è la sicurezza dei bambini su Internet. Con un numero sempre crescente 

di bambini che accedono a Internet, la necessità di strumenti digitali adatti ai bambini non è mai stata così 

cruciale. I browser adatti ai bambini forniscono un ambiente più sicuro e controllato per l'esplorazione di 

Internet da parte dei bambini, limitando l'accesso a contenuti potenzialmente dannosi e garantendo la privacy 

del giovane utente. 

Il programma microcredenziale pone un forte accento sulla comprensione di questi strumenti, illustrandone il 

funzionamento, le caratteristiche principali e i vantaggi che apportano per garantire un'esperienza internet più 

sicura ai bambini. Questa conoscenza si rivela fondamentale per le persone coinvolte nelle attività online dei 

bambini, come genitori, educatori e tutori. Le conoscenze acquisite sono utili a chi è coinvolto nelle attività 

online dei bambini, come i genitori, gli educatori e i tutori, che possono consigliare o utilizzare questi browser, 

promuovendo così attivamente un uso più sicuro di Internet tra i giovani nativi digitali. 

I browser adatti ai bambini, noti anche come browser sicuri per i bambini, sono browser web progettati 

specificamente per l'uso da parte dei bambini. Questi browser danno priorità alla sicurezza online, fornendo un 

ambiente in cui i bambini possono esplorare Internet in modo sicuro, senza il rischio di imbattersi in contenuti 

inappropriati o di cadere vittima di minacce online. L'uso di questi browser dimostra un impegno per la sicurezza 

dei bambini online e può essere raccomandato a genitori, educatori o assistenti come strumento per 

promuovere un uso sicuro e positivo di Internet. 

Una delle caratteristiche principali dei browser adatti ai bambini è il filtro dei contenuti. Questa funzione 

impedisce l'accesso a siti web contenenti materiale esplicito, violento o inappropriato, bloccandoli 



 
 

automaticamente. Alcuni browser per bambini utilizzano un approccio di tipo whitelist, in cui è possibile 

accedere solo a siti web preapprovati. Altri utilizzano un sistema di blacklist, in cui vengono bloccati specifici siti 

dannosi o inappropriati. Molti utilizzano una combinazione di entrambi. 

Alcuni browser adatti ai bambini includono anche funzioni di gestione del tempo, che consentono agli adulti di 

stabilire limiti al tempo che i bambini possono trascorrere online. In questo modo si favorisce l'equilibrio del 

tempo trascorso sullo schermo e si previene la dipendenza da Internet. 

 

Un'altra caratteristica comune a questi browser è la semplificazione delle interfacce utente, con pulsanti più 

grandi e menu semplificati, più facili da navigare per i giovani utenti. Alcuni offrono anche indicazioni visive e 

uditive per guidare la navigazione dei bambini. 

La privacy è un altro aspetto critico dei browser adatti ai bambini. Non raccolgono dati personali e non 

consentono annunci di terze parti, il che è fondamentale nell'era della privacy digitale. Inoltre, spesso si 

integrano con strumenti e risorse educative, fornendo un ambiente online produttivo per l'apprendimento. 

Esempi di browser adatti ai bambini sono Zoodles, KidzSearch e KIDOZ. Queste piattaforme offrono ai bambini 

un ambiente sicuro e controllato per esplorare il web, imparare cose nuove e divertirsi online. 

Promuovere l'uso di browser adatti ai bambini è un passo importante per garantire la sicurezza online dei minori. 

Si tratta di una parte della cittadinanza digitale e della consapevolezza, che dimostra preoccupazione e 

responsabilità per le esperienze online dei bambini. Utilizzando o consigliando questi browser, si può contribuire 

a creare un ambiente online più sicuro per gli utenti di Internet più vulnerabili. 

È importante notare che i browser adatti ai bambini sono uno strumento eccellente per la sicurezza online, ma 

devono essere utilizzati insieme a una supervisione attiva da parte di un adulto e a una guida sul comportamento 

online sicuro. La combinazione di tecnologia ed educazione è l'approccio migliore per mantenere i bambini al 

sicuro online. 

L'ultimo risultato critico di apprendimento del programma si concentra sulla differenziazione tra siti web sicuri 

e insicuri. Con le numerose minacce potenziali alla sicurezza informatica, è fondamentale che gli utenti di 

Internet siano in grado di identificare e distinguere tra i siti web che forniscono una connessione sicura e 

crittografata e quelli che non lo fanno. 

Ciò comporta la comprensione dei principi delle connessioni sicure, il riconoscimento dei segnali visivi associati 

ai siti web sicuri (come i protocolli HTTPS e il simbolo del lucchetto) e la comprensione dei potenziali rischi della 

navigazione in siti web non sicuri. Il risultato fornisce gli strumenti per evitare potenziali minacce come malware, 

phishing e furto di dati, migliorando notevolmente la sicurezza dell'individuo e dei suoi dati personali durante la 

navigazione online. 

Le connessioni sicure sono una parte fondamentale della navigazione sicura sul Web, in particolare quando si 

interagisce con siti che richiedono informazioni sensibili, come i siti di online banking o di shopping. La 

comprensione dei principi delle connessioni sicure aiuta a distinguere i siti web sicuri da quelli insicuri, 

contribuendo così a ridurre il rischio di furto di dati o di altre attività dannose. 

Una connessione sicura a un sito web viene stabilita utilizzando un protocollo noto come HTTPS (Hypertext 

Transfer Protocol Secure). Si tratta di una versione di HTTP che funziona in combinazione con un altro protocollo, 



 
 

SSL (Secure Sockets Layer), o il suo successore, TLS (Transport Layer Security), per trasportare i dati in modo 

sicuro. 

Quando un utente visita un sito web con una connessione HTTPS, il suo browser stabilisce una connessione 

sicura con il server del sito. Questa connessione è crittografata, il che significa che i dati trasferiti tra il dispositivo 

dell'utente e il server (come password, numeri di carte di credito o altre informazioni personali) non possono 

essere facilmente letti o manomessi da terzi. La crittografia avviene tramite un certificato SSL o TLS, fornito dal 

server del sito web. 

Per identificare una connessione sicura a un sito web, gli utenti devono cercare diversi segnali visivi nel loro 

browser: 

 

1. L'URL del sito web: un sito web sicuro avrà "https://" all'inizio del suo URL. La "s" sta per "secure" ed è 

l'indicatore chiave di una connessione sicura. 

2. Icona del lucchetto: la maggior parte dei browser web moderni visualizza un'icona a forma di lucchetto nella 

barra degli indirizzi quando l'utente sta visitando un sito web sicuro. Facendo clic sul lucchetto spesso si 

ottengono ulteriori informazioni sulla sicurezza del sito. 

3. Informazioni sul certificato: facendo clic sull'icona del lucchetto, gli utenti possono accedere alle informazioni 

sul certificato SSL o TLS del sito, compreso chi lo ha emesso e quando è valido fino a quel momento. 

4. Sigillo del sito web: alcuni siti web sicuri mostrano un sigillo di sicurezza, che è un indicatore visivo fornito 

dall'ente che ha rilasciato il certificato SSL o TLS. 

5. Barra degli indirizzi verde: in alcuni browser, la barra degli indirizzi o il nome del proprietario del sito web 

diventano verdi per i siti particolarmente sicuri che dispongono di un certificato SSL Extended Validation (EV). 

È importante notare che questi segnali visivi indicano che è stata stabilita una connessione sicura, ma non 

garantiscono che il sito web stesso sia sicuro o privo di contenuti dannosi. Gli utenti devono comunque usare 

cautela e buon senso quando inseriscono informazioni personali online. 

In sostanza, la microcredenziale “Competenze complete in materia di privacy digitale, sicurezza dei bambini e 

navigazione sicura” è un programma completo che mira a preparare gli studenti a navigare nel mondo digitale 

in modo sicuro. Affinando le proprie conoscenze e competenze nelle aree cruciali della regolamentazione dei 

dati personali, della sicurezza dei bambini online e dell'identificazione dei siti web sicuri, i discenti possono 

proteggere meglio se stessi e gli altri, favorendo un paesaggio digitale più sicuro per tutti. Il completamento di 

questo programma indica non solo una competenza personale, ma anche la capacità di contribuire in modo 

significativo a una società digitale più sicura. 

 

Domande 

1. Qual è lo scopo delle leggi sulla protezione dei dati personali come il Regolamento generale sulla 
protezione dei dati (GDPR)? 

2. Come si applica il GDPR alle organizzazioni al di fuori dell'Unione Europea? 
3. Quali sono alcuni dei principi chiave del trattamento dei dati personali ai sensi del GDPR? 



 
 

4. Può elencare e spiegare brevemente i diritti di cui godono le persone ai sensi del GDPR? 
5. In che modo le leggi sulla protezione della privacy come il GDPR influenzano il modo in cui i dati personali 

vengono raccolti, archiviati ed elaborati quotidianamente? 
6. Qual è il ruolo e l'importanza dei browser a misura di bambino nel garantire la sicurezza online dei 

bambini? 
7. Quali sono le caratteristiche principali dei browser adatti ai bambini che li rendono tali? 
8. Indicate alcuni browser adatti ai bambini e discutete su come contribuiscono a creare un ambiente 

online più sicuro per i bambini. 
9. In che modo i browser adatti ai bambini affrontano i problemi di privacy? 
10. Come si stabilisce una connessione sicura a un sito web e perché è importante? 
11. Cosa significa HTTPS e cosa significa nell'URL di un sito web? 
12. Che rapporto ha l'icona del lucchetto nella barra degli indirizzi di un browser con la sicurezza di un sito 

web? 
13. Che cos'è un sigillo di sicurezza su un sito web e cosa rappresenta? 
14. In che modo il colore della barra degli indirizzi o il nome del proprietario di un sito web indicano il livello 

di sicurezza di un sito? 
15. Perché è ancora importante fare attenzione quando si inseriscono informazioni personali online, anche 

se sono presenti segnali visivi di una connessione sicura? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Competenze avanzate in materia di sicurezza digitale e crittografia (MC 
4.2.B.5) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Competenze avanzate in materia di 

sicurezza digitale e crittografia 

Codice: MC 4.2.B.5 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

INTERMEDIO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.31, 4.2.32 e 4.2.33): 

• Identificare i messaggi e-mail sospetti che potrebbero contenere tentativi di phishing o malware. 

• Determinare misure di sicurezza avanzate per proteggere i dati personali sugli account dei social media. 

• Spiegare il concetto di crittografia e il suo ruolo nella protezione delle informazioni personali. 

 

Descrizione 

Il programma della microcredenziale “Competenze avanzate in materia di sicurezza digitale e crittografia” è un 

percorso di apprendimento completo che enfatizza l'importanza delle pratiche proattive di cybersecurity in 

un'era altamente digitale. Si concentra su tre aree critiche della sicurezza online e dei dati: identificazione di 

attività di posta elettronica sospette, protezione dei dati personali sulle piattaforme dei social media e 

comprensione del concetto di crittografia. 

Il primo risultato di apprendimento si concentra sull'identificazione di attività e-mail sospette che potrebbero 

indicare tentativi di phishing o diffusione di malware. La prevalenza della posta elettronica come strumento di 

comunicazione l'ha resa un bersaglio frequente per i criminali informatici e quindi capire come rilevare e gestire 

queste potenziali minacce è fondamentale. Il programma fornisce agli studenti le competenze necessarie per 

discernere le e-mail legittime da quelle dannose, evidenziando gli indicatori comuni delle e-mail di phishing o di 

quelle che trasportano malware. Questi possono includere allegati non richiesti, urgenza nel tono del messaggio, 

errori ortografici o grammaticali e incongruenze nelle informazioni sul mittente dell'e-mail. 

La posta elettronica è diventata una forma di comunicazione onnipresente sia in ambito personale che 

professionale. Tuttavia, la sua diffusione l'ha resa anche un obiettivo frequente per i criminali informatici che 

utilizzano tecniche ingannevoli come il phishing o la distribuzione di malware per ingannare i destinatari, spesso 

con l'obiettivo di rubare informazioni sensibili o compromettere i sistemi di sicurezza. 

Il phishing è un tipo di attacco informatico in cui l'aggressore si traveste da entità o persona rispettabile in un'e-

mail o in un'altra comunicazione per distribuire link o allegati dannosi che possono svolgere diverse funzioni, tra 

cui rubare le credenziali di accesso o le informazioni bancarie, installare malware o bloccare l'utente dai propri 

dati fino al pagamento di un riscatto. 

Nel presente programma microcredenziale, agli studenti viene insegnato come riconoscere i segni del phishing 

e di altre attività di posta elettronica dannose. Ad esempio, le e-mail di phishing 

spesso cercano di creare un senso di urgenza o di paura, incoraggiando il destinatario a cliccare su un link o ad 

aprire un allegato senza riflettere. Possono contenere saluti generici, errori ortografici e grammaticali e spesso 

l'indirizzo e-mail del mittente non corrisponde all'organizzazione che si suppone rappresenti. 

Per malware, o software maligno, si intende qualsiasi programma o file dannoso per l'utente del computer. Il 

malware comprende virus informatici, worm, cavalli di Troia e spyware. Questi programmi maligni possono 

svolgere una serie di funzioni, tra cui rubare, criptare o cancellare dati sensibili, alterare o dirottare funzioni 

informatiche fondamentali e monitorare l'attività informatica degli utenti senza il loro permesso. 

Le e-mail possono essere utilizzate per distribuire malware in diversi modi, tra cui attraverso allegati o link 

incorporati. L'e-mail può sembrare provenire da una fonte affidabile, come un amico o un'azienda nota, e 



 
 

invitare il destinatario ad aprire un allegato o a cliccare su un link. Una volta che l'utente ha compiuto questa 

azione, il malware può essere installato sul suo sistema. 

Nel programma della microcredenziale, i discenti imparano a identificare le potenziali minacce malware nelle e-

mail. Ciò include la comprensione dei tipi di file spesso utilizzati per trasmettere malware (come i file .exe o .zip), 

i pericoli di cliccare su link sconosciuti e l'importanza di mantenere aggiornato il software antivirus. 

Il programma sottolinea l'importanza di trattare sempre con cautela le e-mail non richieste, in particolare quelle 

che richiedono informazioni sensibili, che sollecitano un'azione rapida, che hanno un design non professionale 

o una grammatica scadente, o che contengono allegati non richiesti. Riconoscendo questi segnali di allarme, gli 

utenti possono ridurre significativamente il rischio di cadere vittime di attacchi di phishing o malware. 

In generale, la capacità di identificare le attività di posta elettronica sospette è un'abilità cruciale nell'era digitale 

moderna. Può proteggere individui e organizzazioni da violazioni di dati, perdite finanziarie e altre gravi 

conseguenze associate ai cyberattacchi. Il programma microcredenziale fornisce le conoscenze e le competenze 

necessarie per navigare nel mondo digitale in modo sicuro ed efficace, promuovendo una società digitale più 

sicura e attenta alla privacy. 

Questa conoscenza può ridurre significativamente il rischio di violazione dei dati e di altre minacce informatiche 

che potrebbero compromettere la sicurezza digitale dell'utente. 

Nell'era dei social media, il programma affronta, come secondo risultato di apprendimento, anche il tema della 

protezione dei dati personali su queste piattaforme. Anche se queste piattaforme offrono numerosi vantaggi, 

pongono anche notevoli problemi di privacy. Il programma fornisce una comprensione approfondita delle 

misure di sicurezza avanzate che possono essere adottate per proteggere le informazioni personali sulle 

piattaforme dei social media. Ciò include istruzioni sulle migliori pratiche come l'impostazione di password forti 

e uniche, l'abilitazione dell'autenticazione a più fattori, la limitazione della condivisione di informazioni sensibili, 

la comprensione e la gestione efficace delle impostazioni sulla privacy e il riconoscimento e l'evitamento di 

potenziali truffe o attività fraudolente. 

I social media hanno modificato radicalmente il modo in cui le persone comunicano, condividono informazioni 

e interagiscono. Tuttavia, la sua pervasività nella vita di tutti i giorni ha introdotto preoccupazioni significative 

sulla privacy e sulla sicurezza dei dati. Data la grande quantità di dati personali condivisi su queste piattaforme, 

gli utenti diventano spesso bersaglio di criminali informatici, con conseguenti potenziali violazioni di dati, furti 

di identità e altre forme di criminalità informatica. 

In questo programma di micro credenziali, il secondo risultato di apprendimento riguarda la comprensione e 

l'implementazione di misure di sicurezza avanzate per proteggere le informazioni personali sulle piattaforme dei 

social media. Queste piattaforme includono, ma non solo, Facebook, Instagram, Twitter, LinkedIn e Snapchat. 

Uno degli aspetti principali coperti da questo risultato di apprendimento è la creazione e la gestione di password 

forti e uniche. Una password solida è la prima linea di difesa dell'utente contro gli accessi non autorizzati. Il 

programma illustra in dettaglio gli elementi delle password forti, che in genere comprendono un mix di lettere 

maiuscole e minuscole, numeri e simboli e non sono facilmente indovinabili (come "password123" o "qwerty"). 

Inoltre, il programma incoraggia l'uso di password diverse per piattaforme diverse, per evitare che una 

violazione della sicurezza su una piattaforma si ripercuota sugli altri account. 



 
 

Oltre alle pratiche di password robuste, il programma tratta dell'importanza di abilitare l'autenticazione a più 

fattori (MFA) sugli account dei social media. L'MFA aggiunge un ulteriore livello di sicurezza richiedendo agli 

utenti di fornire almeno due o più fattori di verifica per accedere a un account, rendendo più difficile l'accesso a 

potenziali intrusi. 

Il programma sottolinea anche l'importanza di comprendere e gestire efficacemente le impostazioni di privacy 

sulle piattaforme di social media. Gli utenti spesso condividono informazioni sensibili su queste piattaforme 

senza rendersi conto che i loro post, i commenti, i "mi piace", le condivisioni e persino i dettagli personali 

possono essere visibili a un pubblico più vasto di quello che intendono. Il programma fornisce una comprensione 

approfondita delle impostazioni sulla privacy, guidando gli studenti su come controllare chi può vedere le loro 

informazioni e come possono essere condivise. 

Inoltre, il programma si occupa di identificare ed evitare le truffe e le attività fraudolente che si incontrano 

comunemente sui social media. Queste possono includere tentativi di phishing, messaggi truffaldini, richieste di 

amicizia fraudolente o pubblicità truffaldine. 

Al termine di questo modulo, gli studenti avranno una comprensione completa di come salvaguardare i propri 

dati personali sulle piattaforme dei social media. Queste conoscenze e competenze non solo contribuiscono alla 

sicurezza digitale personale, ma influenzano anche una più ampia cultura della sicurezza online e della privacy 

dei dati. Questo risultato di apprendimento è un aspetto essenziale per garantire il benessere digitale degli 

individui e delle comunità, promuovendo un panorama dei social media più sicuro e più attento alla privacy. 

Queste conoscenze contribuiscono a garantire un utilizzo sicuro delle piattaforme di social media, proteggendo 

gli utenti da violazioni di dati e potenziali furti di identità. 

Infine, il programma approfondisce il concetto di crittografia e il suo ruolo fondamentale nella protezione delle 

informazioni personali. Il programma offre un'esplorazione approfondita del funzionamento della crittografia 

come misura di sicurezza, in quanto i dati vengono criptati in un formato illeggibile che può essere decifrato solo 

con la chiave di decifrazione corretta. Esplora inoltre le varie forme di crittografia, come la crittografia 

simmetrica e asimmetrica, e i contesti in cui vengono applicate. Questa comprensione permette di apprezzare 

il ruolo della crittografia nel mantenere la riservatezza e l'integrità dei dati, sia nelle comunicazioni personali, sia 

nelle transazioni commerciali, sia nel più ampio panorama digitale. La crittografia è un aspetto critico della 

sicurezza informatica e della privacy dei dati. Si tratta di un processo che converte un testo o un dato leggibile, 

noto come testo in chiaro, in una versione codificata chiamata testo cifrato, che può essere decodificata o 

decifrata solo da chi possiede la chiave di decifrazione appropriata. Lo scopo principale della crittografia è quello 

di proteggere la riservatezza dei dati digitali memorizzati sui sistemi informatici o trasmessi via Internet o altre 

reti informatiche. 

La crittografia funziona grazie all'impiego di algoritmi complessi per scramble i dati. Esistono due tipi principali 

di crittografia: simmetrica e asimmetrica. 

1. Crittografia simmetrica: Nella crittografia simmetrica, la stessa chiave viene utilizzata sia per la crittografia 

che per la decrittografia. Ciò significa che il mittente e il destinatario devono avere entrambi la stessa chiave. Il 

tipo più comune di crittografia simmetrica è l'Advanced Encryption Standard (AES), approvato dal governo degli 

Stati Uniti e dalle normative europee per la crittografia di informazioni classificate, sia a livello civile che militare. 

Gli standard attuali prescrivono almeno AES 256 (lunghezza della chiave in bit) per essere etichettati come 

"sicuri". 



 
 

2. Crittografia asimmetrica: La crittografia asimmetrica, nota anche come crittografia a chiave pubblica, utilizza 

due chiavi invece di una. La chiave pubblica, nota a tutti, viene utilizzata per la crittografia, mentre la chiave 

privata, tenuta segreta dal destinatario, viene utilizzata per la decrittografia. Il tipo più comune di crittografia 

asimmetrica è l'algoritmo RSA. La crittografia asimmetrica è spesso utilizzata nelle comunicazioni sicure come i 

protocolli SSL e TLS (https://), che proteggono la trasmissione dei dati su Internet. Gli standard internazionali 

indicano una lunghezza minima della chiave di 2048 bit per considerare la crittografia "sicura". 

L'enorme differenza nella lunghezza delle chiavi (256 V/s 2024 bit) tra chiavi simmetriche e asimmetriche si basa 

sulla struttura intrinseca dell'algoritmo asimmetrico RSA, che necessita del prodotto di due numeri primi 

(denominati "p" e "q") per creare il nucleo delle chiavi asimmetriche (denominate "n"). Poiché i numeri primi 

sono facilmente diradabili con numeri di 5, 6 o più cifre, l'universo statistico sarà enormemente più grande dei 

numeri naturali. 

Uno degli usi principali della crittografia è la protezione dell'integrità dei dati durante la trasmissione. Quando i 

dati vengono crittografati, diventano illeggibili per chiunque non abbia la chiave di decrittazione, garantendo 

così che i dati non possano essere intercettati e letti durante la trasmissione. Ciò è particolarmente importante 

quando si trasmettono dati sensibili, come numeri di carte di credito o informazioni personali, su Internet. 

Un altro uso cruciale della crittografia è la protezione dei dati memorizzati. Crittografando i file o gli interi 

dispositivi di archiviazione, gli utenti possono assicurarsi che, anche se i dati vengono rubati o consultati senza 

autorizzazione, rimangano illeggibili e quindi inutilizzabili da chi non è autorizzato. 

La crittografia svolge un ruolo fondamentale in numerosi settori, tra cui la sicurezza di Internet, i sistemi di 

comunicazione, il settore bancario e finanziario, la sanità e altri ancora. È un pilastro fondamentale della 

sicurezza delle comunicazioni digitali e dell'archiviazione dei dati, in quanto impedisce l'accesso non autorizzato 

e mantiene l'integrità e la riservatezza dei dati. 

Tuttavia, è essenziale notare che, sebbene la crittografia possa migliorare significativamente la sicurezza dei 

dati, non è infallibile e dovrebbe essere utilizzata come parte di un approccio più ampio alla cybersecurity che 

includa buone abitudini di igiene digitale, l'uso di reti sicure e aggiornamenti regolari del software. 

In sostanza, il programma della microcredenziale “Competenze avanzate in materia di sicurezza digitale e 

crittografia”  è progettato per migliorare la comprensione e le capacità del discente riguardo agli aspetti cruciali 

della sicurezza digitale e dei dati. Una volta completato, l'individuo sarà ben preparato nell'identificare e mitigare 

le potenziali minacce online, nel proteggere i propri dati personali negli ambienti dei social media e nel 

comprendere il ruolo vitale della crittografia nella protezione delle informazioni digitali. Questa competenza non 

è utile solo a livello personale, ma può anche contribuire in modo significativo a una società digitale più sicura e 

protetta. 

 

Domande 

1. Quali sono alcuni indicatori comuni di un'e-mail di phishing? 
2. Può spiegare il termine "malware" ed elencarne alcuni tipi? 
3. Come si può identificare una potenziale minaccia di malware in un'e-mail? 
4. Qual è l'importanza di trattare con cautela le e-mail non richieste? 
5. Quali sono gli elementi di una password forte e unica? 
6. Può spiegare il concetto di autenticazione a più fattori e la sua importanza nelle piattaforme dei social 



 
 

media? 
7. Come si possono gestire efficacemente le impostazioni della privacy sulle piattaforme di social media? 
8. Quali tipi di truffe o attività fraudolente si incontrano comunemente sui social media? 
9. Perché la crittografia è importante per proteggere le informazioni personali? 
10. Può spiegare la differenza tra crittografia simmetrica e asimmetrica? 
11. Qual è il ruolo della crittografia nella trasmissione dei dati? 
12. In che modo la crittografia aiuta a proteggere i dati memorizzati? 
13. Perché la crittografia dovrebbe essere considerata come parte di un approccio più ampio alla sicurezza 

informatica? 
14. Qual è il ruolo della crittografia nella sicurezza di Internet e nei sistemi di comunicazione? 
15. In che modo una buona comprensione della sicurezza delle e-mail contribuisce a una società digitale più 

sicura e protetta? 
16. In che modo una gestione efficace delle password sulle piattaforme di social media aumenta la sicurezza 

dei dati personali? 
17. In che modo la comprensione della crittografia migliora le proprie capacità in materia di sicurezza 

digitale e di protezione dei dati? 
18. Può fornire esempi di situazioni in cui la crittografia simmetrica è più vantaggiosa di quella asimmetrica 

e viceversa? 
19. In che modo la gestione delle chiavi differisce nella crittografia simmetrica e asimmetrica e quali sono 

le implicazioni di queste differenze in termini di sicurezza e convenienza? 
20. Potete spiegare il funzionamento dell'algoritmo Advanced Encryption Standard (AES), utilizzato nella 

crittografia simmetrica, e dell'algoritmo RSA, utilizzato nella crittografia asimmetrica?  
21. In che modo le differenze tra gli algoritmi di crittografia simmetrica (come AES) e asimmetrica (come 

RSA) influiscono sulla sicurezza e sulle prestazioni rispettive? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 

Analisi avanzata della protezione dei dati personali e della privacy (MC 4.2.B.6) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Analisi avanzata della protezione dei dati 

personali e della privacy  

Codice: MC 4.2.B.6 

Paese(i)/Regione(i) dell'emittente  
IRLANDA, ITALIA, CIPRO, GRECIA, ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere la 

microcredenziale  

INTERMEDIO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.34, 4.2.35): 

• Riconoscere i rischi potenziali della condivisione di dati personali sui social media e prendere le 

precauzioni necessarie. 

• Confrontate le politiche sulla privacy di varie app o servizi per determinare le loro pratiche di raccolta 

dei dati. 

 

Descrizione 

Il programma della microcredenziale “Analisi avanzata della protezione dei dati personali e della privacy” è un 

percorso formativo completo progettato per rafforzare la comprensione dei dati personali, delle pratiche di 

cybersecurity e dei loro diritti come cittadini digitali. Questo programma sottolinea l'importanza di pratiche 

proattive e informate di fronte a un panorama sempre più digitale, con un'attenzione particolare ai rischi 

potenziali della condivisione di dati personali sulle piattaforme dei social media, nonché alla capacità di valutare 

e contrastare le pratiche di raccolta dei dati in varie applicazioni e servizi digitali. 

Il primo risultato di apprendimento coinvolge gli studenti nell'esplorazione dei rischi potenziali legati alla 

condivisione dei dati personali sulle piattaforme dei social media. Nonostante i numerosi vantaggi di 

comunicazione e connessione che le piattaforme di social media offrono, esse presentano anche minacce 

significative legate alla privacy e alla sicurezza dei dati. La natura pervasiva di queste piattaforme e la 

conseguente ampia condivisione di informazioni personali rendono gli utenti vulnerabili alle attività dei criminali 

informatici, che possono portare a violazioni di dati, furti di identità e altri crimini informatici. 

Risultato di apprendimento 1: Riconoscere i rischi potenziali della condivisione di dati personali sui social media 

e prendere le precauzioni necessarie. 

Le piattaforme di social media sono diventate parte integrante della vita quotidiana. Tuttavia, poiché gli individui 

condividono una quantità sostanziale di informazioni personali su queste piattaforme, esistono notevoli rischi 

potenziali associati alla privacy e alla sicurezza dei dati. Il programma fornisce una comprensione approfondita 

di come i criminali informatici sfruttano queste piattaforme e i loro utenti. Ad esempio, i criminali informatici 

utilizzano spesso tecniche di phishing per indurre gli utenti a rivelare informazioni sensibili, oppure possono 

sfruttare impostazioni di privacy inadeguate per ottenere un accesso non autorizzato ai dati personali. 

Il programma illustra inoltre le strategie e le misure preventive che gli utenti possono adottare per salvaguardare 

i propri dati personali su queste piattaforme. Tra queste, imparare a usare efficacemente le impostazioni sulla 

privacy, limitare chi può visualizzare le informazioni personali, essere cauti con le richieste di amicizia da parte 

di persone sconosciute e comprendere le implicazioni del geotagging e dei check-in pubblici. 

Inoltre, il programma affronta l'importanza di valutare criticamente le applicazioni collegate alle piattaforme di 

social media, poiché queste hanno spesso accesso a informazioni personali e potrebbero non aderire agli stessi 

standard di privacy della piattaforma stessa.  

In risposta a ciò, gli studenti vengono guidati attraverso le migliori pratiche per proteggere le loro informazioni 

personali su queste piattaforme. Il programma di studi comprende discussioni sulla comprensione di come i dati 

condivisi possano essere usati o abusati, sull'importanza di gestire efficacemente le impostazioni della privacy 



 
 

per limitare chi può visualizzare i contenuti condivisi e sul concetto di impronta digitale e il suo impatto a lungo 

termine. Queste discussioni mirano a infondere negli studenti la consapevolezza delle potenziali ramificazioni 

della condivisione indiscriminata dei dati su queste piattaforme. 

Il secondo risultato di apprendimento è incentrato sullo sviluppo delle capacità degli studenti di valutare e 

confrontare criticamente le politiche sulla privacy di varie applicazioni e servizi digitali. Nell'attuale panorama 

digitale, in cui i dati sono considerati un bene di grande valore, un'ampia gamma di applicazioni e servizi raccoglie 

spesso dati consistenti sugli utenti, spesso con la giustificazione di migliorare le esperienze degli utenti. Tuttavia, 

queste pratiche comportano notevoli problemi di privacy. 

Risultato di apprendimento 2: Confrontare le politiche sulla privacy di varie applicazioni o servizi per determinare 

le loro pratiche di raccolta dei dati. 

Questo risultato di apprendimento si concentra sulla capacità degli studenti di valutare e confrontare 

criticamente le politiche sulla privacy e le pratiche di raccolta dei dati di varie applicazioni e servizi digitali. Con 

l'avvento dell'era digitale, i dati sono diventati un bene prezioso e molte aziende impiegano strategie basate sui 

dati per migliorare l'esperienza degli utenti, spesso a spese della loro privacy. 

Il programma comprende la comprensione della terminologia e dei quadri giuridici spesso utilizzati nelle 

politiche sulla privacy, il riconoscimento delle modalità di raccolta, archiviazione e condivisione dei dati e 

l'identificazione del controllo che gli utenti hanno sui propri dati. Il programma discute esempi pratici di politiche 

sulla privacy, facendo luce sulle diverse politiche e su come le aziende possono utilizzare i dati raccolti. 

Il programma copre anche le principali normative sulla protezione dei dati, come il Regolamento generale sulla 

protezione dei dati (GDPR), fornendo ai discenti una chiara comprensione dei loro diritti in materia di dati 

personali. 

Al termine del programma della microcredenziale “Analisi avanzata della protezione dei dati personali e della 

privacy”, gli studenti non solo avranno una comprensione completa dei rischi potenziali associati alla 

condivisione dei dati personali sui social media, ma avranno anche sviluppato le competenze necessarie per 

valutare e confrontare criticamente le pratiche di raccolta dei dati e le politiche sulla privacy dei vari servizi 

digitali. 

In questo contesto, ai discenti viene insegnato come discernere quali tipi di dati questi servizi e app stanno 

raccogliendo, come queste informazioni vengono utilizzate, archiviate e potenzialmente condivise e quale 

controllo gli utenti mantengono sui loro dati personali. Ciò implica la comprensione delle politiche sulla privacy 

e dei termini di servizio, spesso complessi e lunghi, che molti utenti accettano senza esaminarli a fondo. 

L'istruzione riguarda anche quadri normativi come il Regolamento generale sulla protezione dei dati (GDPR), che 

prevede diritti e tutele rigorose per i consumatori in merito ai loro dati personali. 

Al termine del programma gli studenti avranno anche una comprensione approfondita dei rischi potenziali e 

delle misure preventive necessarie relative alla condivisione dei dati personali sui social media. Inoltre, avranno 

allenato la loro capacità di valutare e confrontare criticamente la raccolta dei dati e le pratiche di privacy di vari 

servizi digitali. Queste competenze vanno oltre il beneficio personale, favorendo una società digitale più 

informata, responsabile e attenta alla privacy. 

 



 
 

Domande 

1. Quali sono i rischi comuni associati alla condivisione di dati personali sulle piattaforme dei social media? 
2. In che modo le impostazioni sulla privacy delle piattaforme di social media possono aiutare a proteggere i 

dati personali? 
3. Quali sono le precauzioni da prendere quando si accettano richieste di amicizia o followers sui social media? 
4. Quali sono le potenziali implicazioni del geotagging e dei check-in pubblici sui social media? 
5. In che modo le applicazioni di terze parti collegate alle piattaforme di social media possono rappresentare 

un rischio per i dati personali? 
6. Perché è importante leggere e comprendere le politiche sulla privacy dei servizi digitali? 
7. Quali sono i termini chiave e i quadri giuridici da conoscere quando si valutano le politiche sulla privacy? 
8. Come può un utente identificare i tipi di dati raccolti da un servizio, come descritto nella sua politica sulla 

privacy? 
9. Quali aspetti dell'archiviazione e della condivisione dei dati si devono ricercare in una politica sulla privacy? 
10. In che modo regolamenti come il GDPR influiscono sui diritti degli utenti in merito ai loro dati personali? 
11. In che modo un confronto tra le politiche sulla privacy di diversi servizi può aiutare un utente a scegliere 

con cognizione di causa quali servizi utilizzare? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Sicurezza avanzata dei dati personali e privacy (MC 4.2.B.7) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Sicurezza avanzata dei dati personali e 

privacy 

Codice: MC 4.2.B.7 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

INTERMEDIO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.36, 4.2.37 e 4.2.38): 

• Descrivete il concetto di comunicazione criptata e valorizzate la vostra privacy scegliendo applicazioni di 

comunicazione che offrono la crittografia end-to-end. 

• Adottare le migliori pratiche per la protezione dei dati personali nei vari contesti online. 

• Indagate su eventuali anomalie nei vostri dispositivi che potrebbero indicare una violazione della 

privacy. 

 

Descrizione 

Con la rapida transizione del mondo verso le piattaforme digitali, il programma della microcredenziale “Sicurezza 

avanzata dei dati personali e privacy” fornisce agli studenti una comprensione olistica della sicurezza dei dati 

personali nella sfera online. Attraverso un'esplorazione approfondita della comunicazione criptata, delle 

pratiche di protezione dei dati personali e del rilevamento delle violazioni della privacy, il programma trasmette 

le competenze e le conoscenze necessarie per garantire interazioni digitali sicure. 

Per cominciare, la comunicazione criptata costituisce la pietra miliare della comunicazione online sicura e 

rappresenta il primo risultato di apprendimento. La crittografia è un potente strumento di sicurezza che 

maschera le informazioni per impedire l'accesso non autorizzato. La comunicazione criptata sfrutta questa 

tecnologia per proteggere le informazioni mentre viaggiano dal mittente al destinatario, garantendo che il 

contenuto rimanga riservato e mantenga la sua integrità. 

Il programma fa luce sul concetto di crittografia end-to-end, una particolare forma di crittografia in cui solo gli 

utenti che comunicano possono leggere i messaggi. In linea di principio, impedisce a potenziali intercettatori - 

compresi i provider di telecomunicazioni, i fornitori di Internet e persino lo stesso fornitore di servizi - di accedere 

alle chiavi crittografiche necessarie per decifrare la conversazione. Questa misura di sicurezza avanzata è 

utilizzata da molte applicazioni di comunicazione moderne per proteggere la privacy degli utenti. 

Viene fornita un'analisi approfondita di varie applicazioni di comunicazione criptata come Signal, WhatsApp e 

Telegram, che si differenziano per il livello di sicurezza, le politiche sulla privacy e i protocolli di crittografia. Il 

programma, tuttavia, non promuove un'applicazione rispetto all'altra. Sottolinea invece l'importanza di un 

processo decisionale informato basato sulla valutazione delle esigenze di privacy, sulla comprensione delle 

politiche sulla privacy e sugli standard di crittografia di ciascuna applicazione. 

Andando oltre la semplice comunicazione, il secondo risultato di apprendimento fornisce agli studenti una 

comprensione completa delle migliori pratiche per la salvaguardia dei dati personali in diversi contesti online. Il 

programma sottolinea che ogni piattaforma o servizio online richiede un approccio unico alla protezione dei dati 

a causa delle sue funzionalità distintive, delle politiche sulla privacy e delle misure di sicurezza.  

Con l'ubiquità delle transazioni online, le piattaforme di e-commerce sono diventate un punto caldo per i 

criminali informatici. Per questo motivo, il programma sottolinea l'importanza di opzioni di pagamento sicure, 

l'uso di piattaforme autorizzate e la cautela nel condividere informazioni finanziarie sensibili. 

Le piattaforme dei social media, data la loro ampia portata e la capacità di diffondere rapidamente le 

informazioni, spesso facilitano inavvertitamente la diffusione di dati personali. Per questo motivo, la 



 
 

comprensione delle impostazioni sulla privacy, il discernimento nell'accettare le richieste di connessione e la 

cautela con il tipo di informazioni condivise fanno parte di questo modulo. 

Anche la posta elettronica e altri strumenti di comunicazione professionale, spesso utilizzati per condividere dati 

professionali sensibili, richiedono pratiche di sicurezza rigorose. Il programma guida gli studenti attraverso 

l'impostazione di password forti, l'identificazione delle e-mail di phishing e la condivisione responsabile dei dati 

in questi contesti. 

Il terzo risultato di apprendimento del programma riguarda il rilevamento di potenziali violazioni della privacy. 

Anomalie nei dispositivi, come arresti imprevisti del sistema, prestazioni lente, annunci pop-up eccessivi, 

applicazioni non riconosciute o un insolito consumo della batteria, potrebbero indicare una violazione della 

privacy. 

A questo proposito, il programma insegna a conoscere i vari strumenti e metodi di sicurezza informatica, come 

software antivirus, firewall e sistemi di rilevamento delle intrusioni, in grado di identificare e gestire queste 

minacce. Il programma insegna inoltre come controllare regolarmente i propri dispositivi e account online per 

rilevare eventuali cambiamenti inattesi e come intraprendere azioni correttive in caso di violazione, come 

cambiare le password, disconnettersi da Internet o contattare professionisti della sicurezza informatica. 

In sostanza, il programma della microcredenziale “Sicurezza avanzata dei dati personali e privacy” sviluppa una 

comprensione completa della sicurezza online e della privacy dei dati. Al termine del programma, gli studenti 

avranno le competenze necessarie per comunicare online in modo sicuro, salvaguardare i dati personali su varie 

piattaforme e identificare e rispondere efficacemente a potenziali violazioni della privacy. 

Questo programma testimonia la necessità di una più ampia cultura della sicurezza digitale e della 

consapevolezza della privacy nella nostra società sempre più interconnessa. Le competenze e le conoscenze 

acquisite non si limitano a un vantaggio personale. Contribuiscono anche a creare spazi digitali più sicuri per 

tutti, aiutando le comunità a prosperare nell'era digitale. In un mondo in cui il confine tra digitale e fisico si 

confonde continuamente, garantire la sicurezza digitale non è più un lusso ma una necessità. Il programma 

microcredenziale rappresenta un passo importante in questa direzione, favorendo la capacità di navigare con 

sicurezza nel mondo digitale, proteggendo se stessi e gli altri da potenziali minacce informatiche. 

 

Domande 

1. Qual è lo scopo della comunicazione criptata nel contesto della sicurezza online? 
2. Spiegare il concetto di crittografia end-to-end e la sua importanza nel preservare la privacy. 
3. Confrontate e contrastate i protocolli di crittografia di Signal, WhatsApp e Telegram. 
4. Perché è fondamentale comprendere e valutare le politiche sulla privacy delle varie applicazioni di 

comunicazione? 
5. Quali sono le migliori pratiche per proteggere i dati personali sulle piattaforme di e-commerce? 
6. Discutere le considerazioni chiave per la protezione dei dati personali sulle piattaforme dei social media. 
7. Quali sono le misure che si possono adottare per migliorare la sicurezza degli strumenti di 

comunicazione professionale come la posta elettronica? 
8. Identificare e spiegare tre anomalie nei dispositivi che potrebbero indicare una violazione della privacy. 
9. In che modo gli strumenti di cybersecurity, come il software antivirus e i firewall, possono aiutare a 

identificare potenziali violazioni della privacy? 
10. Discutere le fasi di verifica dei dispositivi e degli account online per individuare eventuali violazioni della 



 
 

privacy. 
11. Quali sono le azioni da intraprendere in caso di violazione della privacy? 
12. In che modo la conoscenza e le pratiche di sicurezza dei dati personali contribuiscono alla cultura 

generale della sicurezza digitale? 
13. In che modo la sicurezza digitale personale contribuisce alla più ampia comunità digitale e al suo 

benessere? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Gestione della privacy digitale e interazione online sicura (MC 4.2.B.8) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Gestione della privacy digitale e 

interazione online sicura 

Codice: MC 4.2.B.8 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

INTERMEDIO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.39, 4.2.40): 

• Distinguere tra tutti i tipi di "cookie" e come possono essere utilizzati dai siti web per memorizzare i dati 

degli utenti. 

• Date priorità ai vostri account online in base alla sensibilità delle informazioni in essi contenute. 

 

Descrizione 

Il programma della microcredenziale “Gestione della privacy digitale e interazione online sicura” offre una 

comprensione completa di due aree primarie della sicurezza digitale e dei dati: discernere i diversi tipi di "cookie" 

e il loro utilizzo nella memorizzazione dei dati sui siti web, e la categorizzazione degli account online in base alla 

sensibilità delle informazioni che contengono. 

Il programma si imbarca in un'esplorazione del mondo ricco di sfumature dei "cookie", piccoli file che i siti web 

inviano e memorizzano sui dispositivi degli utenti per ricordare dettagli specifici sulla visita. I cookie sono 

diventati componenti integrali dell'esperienza di navigazione sul web, influenzando il modo in cui gli utenti 

interagiscono con i siti, le informazioni che i siti web ricordano e i tipi di pubblicità che gli utenti vedono. Tuttavia, 

non tutti i cookie sono uguali e la comprensione delle diverse varietà è fondamentale per gestire la privacy e la 

sicurezza dei dati online. 

I cookie sono piccoli frammenti di dati memorizzati dal browser web sul computer dell'utente durante la 

navigazione in un sito web. Svolgono un ruolo essenziale nel migliorare l'esperienza dell'utente, ricordando le 

informazioni sulla sua visita, come le informazioni di accesso, le preferenze linguistiche e altre impostazioni. 

Tuttavia, se da un lato i cookie offrono comodità, dall'altro possono presentare problemi di privacy perché 

possono tracciare l'attività di navigazione e raccogliere dati sul comportamento online degli utenti. 

I diversi tipi di cookie hanno scopi diversi e la loro comprensione può aiutare gli individui a gestire meglio la 

propria privacy online:  

1. Cookie di sessione: Si tratta di cookie temporanei che vengono eliminati quando l'utente chiude il 

browser web. Vengono utilizzati per ricordare le azioni dell'utente all'interno di una sessione di 

navigazione, come ad esempio gli articoli aggiunti al carrello in un sito di e-commerce. In genere questi 

cookie non destano grandi preoccupazioni in termini di privacy, perché non tracciano l'attività 

dell'utente in più sessioni o siti.  

2. Cookie persistenti: A differenza dei cookie di sessione, i cookie persistenti rimangono sul computer 

dell'utente anche dopo la chiusura del browser. Vengono utilizzati per ricordare le preferenze e le azioni 

dell'utente in più sessioni di navigazione, come ad esempio le preferenze di layout del sito o le 

informazioni di login. Poiché tracciano l'attività nel tempo, possono sollevare problemi di privacy, in 

particolare se raccolgono informazioni sensibili. 

3. Cookie sicuri: Vengono trasmessi tramite connessioni criptate (HTTPS), il che li rende più sicuri dei 

normali cookie. Impediscono che i dati trasmessi vengano intercettati da soggetti non autorizzati. 

4. Cookie di solo HTTP: Questi cookie non possono essere consultati da script lato client, come JavaScript. 

Questo li rende più sicuri contro alcuni tipi di attacchi, come gli attacchi cross-site scripting (XSS), che 

utilizzano script dannosi per rubare i cookie e le informazioni in essi contenute. 



 
 

5. Cookie di terze parti: Sono creati da domini diversi da quello che l'utente sta visitando. Sono spesso 

utilizzati per la pubblicità online e possono tracciare l'attività di un utente su molti siti, sollevando 

notevoli problemi di privacy. 

Conoscendo questi diversi tipi di cookie, le persone possono prendere decisioni più informate sulla loro privacy 

online. Ad esempio, possono scegliere di bloccare i cookie di terze parti per evitare il tracciamento incrociato 

dei siti, oppure possono cancellare regolarmente i propri cookie per rimuovere quelli persistenti e limitare la 

quantità di dati che possono essere raccolti sulla loro cronologia di navigazione. 

Inoltre, la comprensione dei cookie può aiutare gli individui a interpretare le politiche sulla privacy dei siti web, 

che spesso rivelano i tipi di cookie utilizzati da un sito e il loro scopo. Questa conoscenza permette agli utenti di 

fare scelte più informate sull'utilizzo di un sito e su come impostare la propria privacy. 

Infine, la comprensione delle implicazioni dei cookie può incoraggiare abitudini online più sane. Ad esempio, 

riconoscere che i cookie possono tracciare l'attività online potrebbe motivare le persone a utilizzare strumenti 

per la tutela della privacy, come i blocchi degli annunci o le reti private virtuali (VPN), o a utilizzare browser o 

motori di ricerca che tengono conto della privacy e che non tracciano l'attività dell'utente. 

I cookie svolgono un ruolo fondamentale nell'Internet moderno, ma sollevano anche problemi di privacy. 

Comprendendo i diversi tipi di cookie e il modo in cui i siti web li utilizzano, le persone possono adottare misure 

proattive per gestire la propria privacy online, ad esempio regolando le impostazioni del browser, cancellando 

regolarmente i cookie, utilizzando strumenti per la tutela della privacy e prendendo decisioni più informate sui 

siti web da utilizzare. Questo può portare a un'esperienza online più sicura e attenta alla privacy. 

Il secondo importante risultato di apprendimento di questo programma riguarda la priorità degli account online 

in base alla sensibilità delle informazioni in essi contenute. Nell'era digitale di oggi, la maggior parte degli 

individui possiede numerosi account online, dalle piattaforme di social media all'online banking e allo shopping, 

ognuno dei quali memorizza quantità variabili di informazioni personali. 

Dare priorità agli account online in base alla sensibilità delle informazioni in essi contenute è un passo 

fondamentale per mantenere la privacy e la sicurezza nella sfera digitale. La maggior parte delle persone oggi 

gestisce numerosi account online attraverso una serie di servizi. 

Questi possono includere profili di social media, account di posta elettronica, online banking, piattaforme di 

commercio elettronico, servizi di abbonamento, cartelle cliniche e altro ancora. Ognuno di questi account 

conserva quantità diverse di informazioni personali e, pertanto, presenta livelli diversi di rischio in caso di 

compromissione. 

Il processo di prioritizzazione prevede la valutazione dell'impatto potenziale o del danno che potrebbe verificarsi 

se una persona non autorizzata dovesse accedere a ogni specifico account. 

Ecco alcuni elementi da prendere in considerazione per stabilire le priorità dei conti: 

1. Informazioni finanziarie: L'online banking, i conti delle carte di credito o qualsiasi servizio che contenga 

i vostri dati finanziari (come PayPal o i siti di shopping) dovrebbero essere in cima alla vostra lista di 

priorità. Una violazione di questi conti può causare perdite finanziarie e furti di identità. 

2. Account di posta elettronica: Anche l'account di posta elettronica principale, soprattutto se utilizzato 

come email di recupero per altri servizi, è un account ad alta priorità. L'accesso non autorizzato alla 



 
 

vostra e-mail può portare a un effetto domino di violazioni, in quanto può essere utilizzato per 

reimpostare le password e ottenere l'accesso ad altri account. 

3. Dati sanitari: Qualsiasi account contenente informazioni sanitarie sensibili è fondamentale, poiché una 

violazione in questo caso potrebbe portare a gravi violazioni della privacy e a un potenziale uso 

improprio delle informazioni sanitarie personali. 

4. Account professionali: Questi includono le e-mail di lavoro, gli account relativi alla vostra professione o 

qualsiasi piattaforma che contenga i vostri dati professionali. La compromissione di questi account 

potrebbe comportare la perdita di proprietà intellettuale e danni alla reputazione professionale. 

5. Conti dei social media: Anche se non sembrano così critici come i conti finanziari o professionali, gli 

account dei social media contengono molte informazioni personali che possono essere sfruttate per il 

furto di identità o utilizzate per colpire voi e i vostri contatti in attacchi di phishing. 

Dopo aver identificato e dato priorità agli account, è necessario utilizzare diverse strategie per migliorare la 

sicurezza di questi account: 

• Utilizzate password forti e uniche per ogni account. Considerate l'utilizzo di un gestore di password per 

tenerne traccia. 

• Abilitare l'autenticazione a due fattori (2FA) o l'autenticazione a più fattori (MFA) quando possibile. 

• Monitorare e aggiornare regolarmente le impostazioni di sicurezza. 

• Siate prudenti nel condividere informazioni, soprattutto dati sensibili, online. 

Comprendere la sensibilità delle informazioni contenute nei diversi account e adottare misure appropriate in 

base al livello di rischio è una pratica essenziale per mantenere le informazioni personali al sicuro nell'era 

digitale. Dando priorità agli account online in base alla sensibilità dei dati in essi contenuti, è possibile allocare i 

propri sforzi di sicurezza in modo efficiente, concentrandosi sulla protezione degli account che potrebbero 

causare i danni maggiori se compromessi. 

Nel complesso, questo programma di microcredenziali fornisce agli individui conoscenze critiche sulle 

funzionalità dei cookie e sulla necessità di dare priorità agli account online in base alla sensibilità dei dati, 

consentendo loro di navigare nel mondo digitale con maggiore consapevolezza e competenza. Grazie a queste 

competenze, gli individui possono salvaguardare meglio le proprie informazioni personali, contribuire a una più 

ampia cultura della privacy dei dati e promuovere una società digitale più sicura. 

 

Domande 

1. Definire i cookie nel contesto della navigazione in Internet e spiegare la loro funzione principale. 
2. Distinguere tra cookie di sessione e cookie persistenti. In cosa differiscono le loro funzionalità? 
3. Qual è il significato dei cookie sicuri? Perché sono considerati più sicuri dei cookie normali? 
4. Descrivete i cookie HTTP-only e discutete su come forniscono ulteriore sicurezza. 
5. Cosa sono i cookie di terze parti e perché potrebbero essere considerati un problema di privacy? 
6. In che modo la comprensione dei diversi tipi di cookie aiuta a gestire la privacy online? 
7. In che modo la conoscenza dei cookie può aiutare un individuo a interpretare l'informativa sulla privacy 

di un sito web? 
8. Descrivete alcune strategie di gestione dei cookie per migliorare la privacy online. 
9. Spiegare l'importanza di dare priorità agli account online in base alla sensibilità delle informazioni che 

contengono. 



 
 

10. Quali sono i fattori da considerare quando si dà priorità agli account online per migliorare la privacy e la 
sicurezza? 

11. Discutere i rischi associati alla compromissione di account online ad alta priorità, come quelli che 
contengono informazioni finanziarie o dati sanitari. 

12. Quali possono essere le potenziali conseguenze di una violazione della contabilità professionale? 
13. Perché è importante considerare gli account dei social media quando si dà priorità agli account online, 

anche se non contengono dati sensibili evidenti? 
14. Descrivete le misure che si possono adottare per migliorare la sicurezza degli account online ad alta 

priorità. 
15. In che modo la pratica di dare priorità agli account online in base alla sensibilità dei dati contribuisce alla 

sicurezza generale delle informazioni personali e alla privacy dei dati? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 

 
 
 
 
 
 
 

LIVELLO AVANZATO 

(Livello 5 e Livello 6) 
  



 
 

Sicurezza dei dispositivi personali e buone pratiche (MC 4.2.C.1) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Sicurezza dei dispositivi personali e buone 

pratiche 

Codice: MC 4.2.C.1 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

AVANZATO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.41, 4.2.42): 

• Valutare e confrontare diverse soluzioni software di sicurezza, come programmi antivirus e firewall, per 

scegliere quelle più efficaci per il dispositivo e le esigenze specifiche. 

• Sostenere la necessità di evitare l'uso di informazioni sensibili o facilmente rintracciabili nelle password 

per aumentarne la forza e la sicurezza. 

 

Descrizione 

La microcredenziale " Sicurezza dei dispositivi personali e buone pratiche " è un programma completo e pratico 

progettato per fornire ai partecipanti le conoscenze e le competenze essenziali per salvaguardare i propri 

dispositivi e dati personali in un mondo sempre più interconnesso. Approvato dalla Commissione Europea, 

questo programma fornisce ai partecipanti strumenti e tecniche pratiche per valutare e selezionare le soluzioni 

software di sicurezza più efficaci, come programmi antivirus e firewall, in base alle esigenze specifiche dei 

dispositivi e della sicurezza. 

Nel primo modulo, gli studenti si addentrano nel mondo dei software di sicurezza, esplorando le varie opzioni 

disponibili sul mercato. Imparano a valutare le caratteristiche, le capacità e le prestazioni delle diverse soluzioni 

antivirus e firewall per identificare quella più adatta ai loro dispositivi. Attraverso simulazioni ed esercitazioni 

reali, i partecipanti acquisiscono esperienza pratica nell'implementazione e nella configurazione efficace del 

software di sicurezza. 

Il secondo modulo si concentra sulla gestione delle password, un aspetto critico della sicurezza dei dispositivi 

personali. Gli studenti vengono informati sulle vulnerabilità associate all'utilizzo di informazioni sensibili o 

facilmente rintracciabili nelle password. Comprendendo i principi della creazione di password forti, sono in grado 

di sostenere le migliori pratiche e l'uso di gestori di password per archiviare e gestire in modo sicuro password 

complesse su vari account online. 

Nel corso della microcredenziale, i discenti sono esposti a casi di studio e scenari di cybersecurity reali, che 

consentono loro di applicare le conoscenze appena acquisite in situazioni pratiche. Sono incoraggiati ad 

analizzare criticamente i potenziali rischi per la sicurezza e ad elaborare strategie proattive per mitigare 

efficacemente le minacce. 

Una volta completata con successo la microcredenziale " Sicurezza dei dispositivi personali e buone pratiche ", i 

partecipanti otterranno un prestigioso riconoscimento da parte della Commissione europea, che attesta la loro 

padronanza della sicurezza dei dispositivi e della gestione delle password. Armati di queste competenze, i 

partecipanti saranno in grado di proteggere con sicurezza i loro dispositivi personali e i loro dati dalle minacce 

informatiche, contribuendo a creare un ambiente digitale più sicuro e protetto per loro stessi e per coloro che li 

circondano. 

 

Domande 

1. Domanda sulla valutazione delle soluzioni software di sicurezza: "Siete in procinto di scegliere un 
software di sicurezza per il vostro computer portatile, che utilizzate principalmente per l'online banking 



 
 

e per attività lavorative. Illustrate i criteri che prendereste in considerazione per valutare i diversi 
programmi antivirus e firewall. Quali fattori sarebbero essenziali per garantire la protezione più efficace 
per il vostro dispositivo e le vostre esigenze specifiche?". 

2. Domanda sulla difesa della sicurezza delle password: "State discutendo le migliori pratiche di sicurezza 
delle password con i vostri colleghi e uno di loro suggerisce di usare informazioni facilmente 
rintracciabili, come date di nascita o parole comuni, nelle password. In che modo vi impegnereste a 
evitare l'uso di tali informazioni e a promuovere pratiche di password più efficaci? Fornite ragioni ed 
esempi a sostegno della vostra argomentazione". 

3. Domanda basata su uno scenario sull'implementazione delle raccomandazioni sulle password: 
"Immaginate di avere diversi account online con diversi siti web e di utilizzare password deboli e 
ripetitive. Dopo aver appreso l'importanza delle password forti, decidete di migliorare la sicurezza delle 
vostre password. Descrivete le misure che prendereste per migliorare la forza e la sicurezza delle vostre 
password. In che modo vi assicurereste di ricordare queste password complesse mantenendo un alto 
livello di sicurezza?". 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Sicurezza delle password e buone pratiche (MC 4.2.C.2) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  
Sicurezza delle password e buone pratiche 

Codice: MC 4.2.C.2 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

AVANZATO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.43, 4.2.44 e 4.2.45): 

• Comprendere l'importanza di evitare le parole del dizionario o gli schemi comuni nelle password per 

prevenire gli attacchi a forza bruta. 

• Riconoscere il rischio di utilizzare la stessa password per più account e l'importanza di utilizzare 

password uniche per ogni account. 

• Riconoscere l'importanza di aggiornare periodicamente le password e di evitare il riutilizzo di quelle 

vecchie. 

 

Descrizione 

La microcredenziale " Sicurezza delle password e buone pratiche " è un programma completo e specializzato, 

meticolosamente realizzato per fornire ai partecipanti conoscenze e competenze avanzate per la salvaguardia 

delle loro identità digitali attraverso solide pratiche di password. Questo programma, approvato dalla stimata 

Commissione Europea, approfondisce le complessità della sicurezza delle password, dotando i partecipanti delle 

competenze necessarie per creare, gestire e mantenere password forti e univoche che proteggano la loro 

presenza online da potenziali minacce. 

Nel primo modulo, gli studenti intraprendono un viaggio per esplorare le vulnerabilità associate all'uso di parole 

del dizionario o di schemi comuni nelle password. Attraverso casi di studio illuminanti ed esempi reali, i 

partecipanti acquisiscono una profonda comprensione di come tali pratiche rendano i loro account suscettibili 

di attacchi brute-force. Armati di queste conoscenze, i partecipanti saranno guidati verso strategie alternative e 

best practice per sviluppare password altamente sicure che scoraggino l'accesso non autorizzato e vanifichino i 

tentativi di malintenzionati. 

Il secondo modulo approfondisce i rischi critici e le conseguenze dell'utilizzo della stessa password per più 

account. Gli studenti sono esposti a scenari che mettono in luce l'effetto domino del riutilizzo delle password, 

dove un singolo account compromesso può portare a una serie di violazioni della sicurezza a cascata. Attraverso 

esercizi interattivi, i partecipanti comprendono l'importanza fondamentale di adottare password uniche per ogni 

account, salvaguardare i propri beni digitali e mantenere una difesa fortificata contro i cyber-avversari. 

Nel modulo finale, gli studenti vengono introdotti all'importanza indispensabile di aggiornare regolarmente le 

password e di evitare il riutilizzo di quelle vecchie. Comprendono come queste pratiche contribuiscano a una 

postura di sicurezza in continua evoluzione, fortificando le loro fortezze digitali contro le minacce informatiche 

emergenti. Impegnati in attività pratiche e simulazioni, i partecipanti interiorizzano i principi di una gestione 

efficace delle password, rafforzando così la loro preparazione ad adattarsi alle sfide della sicurezza in continua 

evoluzione. 

Nel corso della microcredenziale, i discenti beneficiano di un ambiente di apprendimento dinamico e interattivo, 

facilitato da esperti del settore e da professionisti esperti di cybersecurity. 

I partecipanti si cimentano in esercizi pratici e simulazioni di vita reale, che consentono loro di applicare con 

sicurezza le conoscenze acquisite nelle interazioni digitali di tutti i giorni. 

Una volta completata con successo la microcredenziale " Sicurezza delle password e buone pratiche ", i 

partecipanti non solo otterranno un prestigioso riconoscimento da parte della Commissione europea, ma 



 
 

diventeranno anche agenti chiave del cambiamento nella promozione delle migliori pratiche di sicurezza delle 

password. Armati di competenze avanzate, serviranno come tedofori, diffondendo le loro conoscenze e 

promuovendo una cultura di maggiore sicurezza digitale all'interno delle loro comunità e organizzazioni. 

In sintesi, la microcredenziale " Sicurezza delle password e buone pratiche " è un programma trasformativo che 

va oltre la teoria e che fornisce agli studenti conoscenze e competenze pratiche e applicabili per rafforzare le 

loro identità digitali e salvaguardare i loro dati personali dal regno in continua evoluzione delle minacce 

informatiche. È adatto ai professionisti che desiderano migliorare il proprio acume in materia di sicurezza 

informatica e agli utenti comuni che aspirano a salvaguardare il proprio mondo digitale con la massima 

competenza. 

 

Domande 

1. Domanda sulla complessità delle password: "Perché è fondamentale evitare di usare parole del 
dizionario o modelli comuni nelle password? In che modo l'impiego di tali pratiche aumenta la sicurezza 
dei vostri account e previene gli attacchi brute-force? Fornite esempi a sostegno della vostra risposta". 

2. Domanda basata su uno scenario sul riutilizzo delle password: "Avete utilizzato la stessa password per i 
vostri account di posta elettronica e di online banking. Quali sono i rischi potenziali associati a questa 
pratica? In che modo l'utilizzo di password uniche per ogni account può mitigare questi rischi e rafforzare 
la sicurezza generale?". 

3. Domanda sulla frequenza di aggiornamento delle password: "Spiegate l'importanza di aggiornare 
periodicamente le password. In che modo questa pratica contribuisce a mantenere una forte sicurezza 
dell'account nel tempo? Quali sono i fattori da considerare per decidere la frequenza di aggiornamento 
delle password?".  

4. Domanda basata su uno scenario sulla modifica delle password: "Supponiamo che non abbiate cambiato 
le password dei vostri account sui social media da oltre un anno. Quali rischi potrebbero derivare da 
questo mancato aggiornamento delle password? Descrivete le misure che adottereste per aggiornare le 
password e assicurarvi che siano forti e uniche". 

5. Domanda sulla mitigazione della compromissione degli account: "Sospettate che la vostra password per 
un account di shopping online possa essere stata compromessa. In che modo l'utilizzo di password 
uniche per ogni account aiuterebbe a mitigare le potenziali conseguenze di questa violazione della 
sicurezza? Quali altre misure adottereste per proteggere gli altri account?".  

6. Domanda sulle strategie di gestione delle password: "In che modo i gestori di password possono aiutare 
a implementare password uniche e sicure per ogni account? Quali sono i vantaggi e i potenziali svantaggi 
dell'uso dei password manager per la gestione delle password?".  

7. Domanda basata su uno scenario sul riutilizzo di vecchie password: "Immaginate di utilizzare per sbaglio 
una vecchia password di un account precedente per un nuovo servizio di abbonamento online. Quali 
rischi potreste correre a causa di questa svista? Come correggereste la situazione e preverreste eventi 
simili in futuro?". 

 
 
 
 
 
 
 



 
 

Gestione sicura dei dispositivi ed efficienza dei dati (MC 4.2.C.3) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Gestione sicura dei dispositivi ed efficienza 

dei dati  

Codice: MC 4.2.C.3 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

AVANZATO 

 

Tipo di valutazione  

Domande contrassegnate 

automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.46, 4.2.47): 

• Utilizzate abilmente un programma di compressione sul vostro dispositivo per ridurre il volume dei dati, 

assicurando una memorizzazione e una trasmissione efficienti. 

• La possibilità di configurare le impostazioni del dispositivo in modo da bloccarlo o disconnetterlo 

automaticamente dopo un periodo di inattività per evitare accessi non autorizzati. 

 

Descrizione 

La microcredenziale " Gestione sicura dei dispositivi ed efficienza dei dati " è un programma all'avanguardia e 

completo, meticolosamente progettato per fornire ai partecipanti le competenze essenziali per gestire i 

dispositivi in modo sicuro e ottimizzare l'efficienza dei dati. Approvato dalla prestigiosa Commissione Europea, 

questo programma fornisce ai partecipanti le competenze necessarie per navigare con sicurezza nel panorama 

digitale, assicurando che i loro dispositivi siano resistenti alle potenziali minacce alla sicurezza ed efficienti nella 

gestione dei dati. 

Nel primo modulo, gli studenti intraprendono una coinvolgente esplorazione della compressione dei dati. 

Guidati da istruttori esperti, i partecipanti acquisiscono esperienza pratica nell'uso di programmi di 

compressione sui loro dispositivi per ridurre efficacemente il volume dei dati senza compromettere la qualità. 

Attraverso esercizi pratici, imparano a ottimizzare lo spazio di archiviazione e a migliorare la trasmissione dei 

dati, snellendo così i loro flussi di lavoro digitali e rendendo i loro dispositivi più agili e reattivi. Sia che si tratti di 

gestire file di grandi dimensioni, di migliorare la condivisione dei dati o di ottimizzare la capacità di archiviazione, 

gli studenti acquisiranno le competenze necessarie per sfruttare al meglio le capacità di gestione dei dati dei 

loro dispositivi. 

Il secondo modulo approfondisce l'aspetto fondamentale della sicurezza dei dispositivi attraverso meccanismi 

di blocco e logout automatici. Gli studenti diventano abili nel configurare le impostazioni del dispositivo per 

implementare funzioni di blocco o log-out automatico dopo periodi di inattività. 

Armati di queste conoscenze, proteggono efficacemente i loro dispositivi da accessi non autorizzati, 

proteggendo le informazioni sensibili e i dati personali da potenziali violazioni della sicurezza. L'abile 

implementazione di queste misure assicura che gli studenti mantengano il controllo sui punti di accesso dei loro 

dispositivi, favorendo un ambiente digitale resiliente e sicuro. 

Nel corso della microcredenziale, i discenti si impegnano in simulazioni interattive e scenari reali che consentono 

loro di applicare le conoscenze appena acquisite in situazioni pratiche. Incontrando e risolvendo le sfide legate 

alle loro esperienze digitali quotidiane, i partecipanti acquisiscono competenze preziose per affrontare i 

problemi di gestione dei dispositivi e di efficienza dei dati del mondo reale. 

Una volta completata con successo la microcredenziale " Gestione sicura dei dispositivi ed efficienza dei dati ", i 

partecipanti ottengono una prestigiosa approvazione da parte della Commissione Europea, che riconosce la loro 

competenza nella protezione dei dispositivi e nell'ottimizzazione della gestione dei dati. Armati di queste 

competenze avanzate, i partecipanti sono in grado di abbracciare con fiducia il panorama digitale in evoluzione, 

contribuendo a un ecosistema digitale più sicuro, produttivo e ricco di risorse. 



 
 

In sintesi, la microcredenziale " Gestione sicura dei dispositivi ed efficienza dei dati " è un programma 

trasformativo che combina pratiche di sicurezza essenziali e tecniche di ottimizzazione dei dati. Pensato per le 

persone che desiderano migliorare le proprie capacità digitali, questo programma consente agli studenti di 

essere abili navigatori del regno digitale, assicurando che i loro dispositivi rimangano sicuri e che l'utilizzo dei 

dati sia massimizzato al massimo del suo potenziale. 

Domande 

1. Valutazione delle competenze pratiche sulla compressione dei dati: "Utilizzando un programma di 
compressione di vostra scelta, dimostrate come comprimete un file video di grandi dimensioni senza 
comprometterne la qualità. Spiegate i passi compiuti e i benefici attesi dalla compressione del file in 
termini di riduzione del volume dei dati e di efficienza di archiviazione". 

2. Domanda basata su uno scenario sulle impostazioni di blocco del dispositivo: "Immaginate di utilizzare 
spesso il vostro dispositivo in luoghi pubblici e di essere preoccupati per l'accesso non autorizzato 
quando viene lasciato incustodito. Come configurereste abilmente le impostazioni del vostro dispositivo 
per bloccarlo automaticamente dopo un periodo di inattività? Descrivete i passi che fareste e i potenziali 
vantaggi per la sicurezza derivanti dall'implementazione di questa funzione". 

3. Domanda di pensiero critico sull'efficienza dei dati: "Supponiamo di avere uno spazio di archiviazione 
limitato sul dispositivo e di dover gestire diversi file, tra cui documenti, foto e musica. In che modo 
un'abile compressione dei dati e le impostazioni del dispositivo per il blocco/logout automatico 
potrebbero contribuire a ottimizzare l'efficienza dei dati e a migliorare la vostra esperienza digitale 
complessiva? Spiegate i vantaggi di queste pratiche per garantire la sicurezza dei dati e la loro gestione 
senza problemi". 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Sicurezza digitale e trattamento sicuro dei dati (MC 4.2.C.4) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Sicurezza digitale e trattamento sicuro dei 

dati  

Codice: MC 4.2.C.4 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

AVANZATO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.48, 4.2.49 e 4.2.50): 

• Conoscere i rischi dell'utilizzo di funzioni di login automatico per siti web o app che memorizzano 

informazioni personali. 

• Promuovere l'uso di metodi di trasferimento sicuro dei file, come SFTP o l'archiviazione sicura nel cloud, 

per lo scambio di file sensibili tra i dispositivi. 

• Riconoscere i rischi potenziali dell'utilizzo di software o applicazioni non familiari sui propri dispositivi. 

 

Descrizione 

La microcredenziale "Sicurezza digitale e trattamento sicuro dei dati" è un programma completo e 

all'avanguardia, progettato per fornire ai partecipanti le conoscenze e le competenze essenziali per navigare in 

sicurezza nel panorama digitale e proteggere i dati sensibili. Approvato dalla stimata Commissione Europea, 

questo programma fornisce ai partecipanti le competenze necessarie per prendere decisioni informate, 

sostenere pratiche sicure e salvaguardare efficacemente le proprie informazioni digitali. 

Nel primo modulo, i partecipanti acquisiscono una comprensione approfondita dei rischi associati alle funzioni 

di login automatico. Attraverso esempi reali e casi di studio, i partecipanti diventano consapevoli delle potenziali 

implicazioni che derivano dal consentire a siti web o app di memorizzare automaticamente informazioni 

personali. Armati di queste conoscenze, i partecipanti sono in grado di prendere decisioni consapevoli 

sull'attivazione o la disattivazione di tali funzioni per proteggere i loro dati sensibili e preservare la loro privacy 

digitale. 

Il secondo modulo si concentra sui metodi di trasferimento sicuro dei file. I partecipanti vengono introdotti alle 

pratiche standard del settore, come SFTP (Secure File Transfer Protocol) e il cloud storage sicuro. Attraverso 

dimostrazioni pratiche ed esercizi interattivi, i partecipanti comprendono l'importanza dell'uso di questi metodi 

per scambiare file sensibili in modo sicuro tra i dispositivi. Sostenendo il trasferimento sicuro dei file, i 

partecipanti rafforzano la loro capacità di proteggere le informazioni riservate durante la comunicazione digitale, 

riducendo il rischio di accesso non autorizzato o di violazione dei dati. 

Il modulo finale fa luce sui rischi potenziali dell'utilizzo di software o applicazioni sconosciute sui dispositivi 

personali. I partecipanti esplorano i rischi associati al download e all'esecuzione di software da fonti non 

verificate. Riconoscendo questi rischi, i partecipanti migliorano la loro vigilanza digitale ed esercitano cautela 

nella valutazione e nell'utilizzo di nuove applicazioni, proteggendo i loro dispositivi da potenziali malware e 

vulnerabilità di sicurezza. 

Nel corso della microcredenziale, i discenti si impegnano in attività pratiche, simulazioni e discussioni interattive, 

consentendo loro di interiorizzare le migliori pratiche in materia di sicurezza digitale e gestione sicura dei dati. 

Il completamento con successo del programma non solo fa guadagnare ai discenti una prestigiosa approvazione 

da parte della Commissione Europea, ma li mette anche in grado di fare scelte responsabili e informate nelle 

loro interazioni digitali, contribuendo a un ambiente digitale più sicuro e protetto per loro stessi e per gli altri. 

In sintesi, la microcredenziale "Sicurezza digitale e gestione sicura dei dati" è un programma trasformativo che 

conferisce agli studenti le conoscenze e le competenze necessarie per navigare con sicurezza nel panorama 

digitale. I partecipanti emergono come sostenitori di pratiche sicure, attrezzati per proteggere i dati sensibili e 



 
 

promuovere la sicurezza digitale in vari contesti, con un impatto positivo nella loro sfera personale e 

professionale. 

 

Domande 

1. Domanda di sensibilizzazione al rischio sulle funzioni di login automatico: "Spiega i rischi potenziali 
dell'utilizzo di funzioni di login automatico per siti web o app che memorizzano informazioni personali. 
In che modo queste funzioni possono compromettere la privacy e la sicurezza digitale? Fornite esempi 
di scenari in cui sarebbe consigliabile disabilitare il login automatico". 

2. Domanda di advocacy e giustificazione sui metodi di trasferimento sicuro dei file: "Siete stati incaricati 
di sostenere l'uso di metodi di trasferimento sicuro dei file nel vostro posto di lavoro o nella vostra 
comunità. Scrivete una dichiarazione persuasiva che illustri l'importanza di utilizzare metodi come SFTP 
o l'archiviazione sicura nel cloud per scambiare file sensibili tra i dispositivi. Includete i benefici e i 
vantaggi specifici di questi metodi di trasferimento sicuro rispetto alle opzioni tradizionali di 
trasferimento dei file".  

3. Domanda di pensiero critico sui rischi del software: "Vi imbattete in una nuova applicazione software 
proveniente da una fonte sconosciuta che sostiene di fornire caratteristiche e funzionalità uniche. Come 
affrontereste la decisione di installare e utilizzare questo software sul vostro dispositivo? Discutete i 
rischi potenziali che comporta l'uso di un software sconosciuto e illustrate le misure che adottereste per 
valutarne la legittimità e la sicurezza prima di procedere". 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Sicurezza dei dispositivi e protezione dei dati (MC 4.2.C.5) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Sicurezza dei dispositivi e protezione dei 

dati  

Codice: MC 4.2.C.6 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

AVANZATO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.51, 4.2.52): 

• Riconoscere l'importanza di disattivare il Bluetooth sui dispositivi quando non vengono utilizzati. 

• Essere in grado di eseguire scansioni antivirus su dispositivi di archiviazione esterni. 

 

Descrizione 

La microcredenziale "Sicurezza dei dispositivi e protezione dei dati" è un programma mirato e pratico che mira 

a fornire ai partecipanti le competenze essenziali per salvaguardare i propri dispositivi e dati da potenziali 

minacce alla sicurezza. Approvato dalla stimata Commissione Europea, questo programma conferisce ai 

partecipanti le conoscenze e le capacità necessarie per proteggere i propri dispositivi dalle vulnerabilità legate 

al Bluetooth e per eseguire scansioni antivirus cruciali su dispositivi di archiviazione esterni. 

Nel primo modulo, i partecipanti esplorano i rischi associati alla connettività Bluetooth quando viene lasciata 

attiva sui dispositivi, soprattutto quando non vengono utilizzati. Attraverso esempi reali e casi di studio, i 

partecipanti diventano consapevoli delle potenziali vulnerabilità di sicurezza che possono derivare dalle 

connessioni Bluetooth. Comprendono l'importanza di disattivare il Bluetooth quando non viene utilizzato 

attivamente, riducendo così il rischio di accesso non autorizzato o di violazione dei dati. 

Il secondo modulo si concentra sulla pratica critica di eseguire scansioni antivirus su dispositivi di archiviazione 

esterni. I partecipanti acquisiscono una visione dei potenziali rischi associati all'uso di supporti di archiviazione 

esterni, come unità USB o dischi rigidi esterni, e imparano come virus e malware possano essere 

inavvertitamente trasferiti ai loro dispositivi attraverso dispositivi di archiviazione infetti. Acquisendo 

competenze pratiche nell'esecuzione di scansioni antivirus su supporti esterni, i partecipanti possono 

individuare e ridurre le minacce in modo proattivo, garantendo la sicurezza dei loro dispositivi e dei loro dati. 

Nel corso della microcredenziale, i discenti si impegnano in attività pratiche, simulazioni ed esercizi pratici per 

rafforzare la loro comprensione della sicurezza dei dispositivi e della protezione dei dati. Acquisiscono fiducia 

nell'applicazione delle loro nuove conoscenze in scenari reali, prendendo decisioni informate per salvaguardare 

efficacemente i loro dispositivi e i loro dati. 

Una volta completata con successo la microcredenziale "Sicurezza dei dispositivi e protezione dei dati", i 

partecipanti ottengono una solida conoscenza che convalida le loro competenze in materia di sicurezza dei 

dispositivi e protezione dei dati. Armati di queste competenze essenziali, i partecipanti sono ben preparati a 

navigare nel panorama digitale con fiducia, assicurando che i loro dispositivi rimangano sicuri e che i loro dati 

siano salvaguardati da potenziali minacce. 

In sintesi, la microcredenziale "Sicurezza dei dispositivi e protezione dei dati" è un programma trasformativo che 

conferisce agli studenti conoscenze e competenze pratiche in materia di sicurezza dei dispositivi e protezione 

dei dati. I partecipanti diventano custodi proattivi dei propri dispositivi e dati digitali, in grado di ridurre i rischi 

per la sicurezza e di promuovere un ambiente digitale più sicuro per se stessi e per gli altri. 

 

Domande 

1. Domanda basata su uno scenario sulla sicurezza del Bluetooth: "Immaginate di aver appena finito di 



 
 

usare il Bluetooth per collegare il vostro dispositivo a un altoparlante wireless. Quali misure adottereste 
per garantire la sicurezza del vostro dispositivo dopo averlo scollegato dall'altoparlante? Spiegate i rischi 
potenziali di lasciare il Bluetooth attivato quando non viene utilizzato e fornite i motivi per cui è 
essenziale disabilitare il Bluetooth in queste situazioni". 

2. Valutazione delle competenze pratiche sulla scansione dei virus: "Ricevete da un collega una chiavetta 
USB che contiene documenti importanti per un progetto imminente. Prima di accedere ai file, spiegate 
i passi che fareste per eseguire una scansione antivirus approfondita sul dispositivo di archiviazione 
esterno. Descrivete gli strumenti e il software che usereste e l'importanza di effettuare una scansione 
antivirus per proteggere il dispositivo e i dati". 

3. Domanda di pensiero critico sulla protezione dei dati: "Avete intenzione di trasferire alcuni file dal vostro 
computer a un disco rigido esterno a scopo di backup. Come vi assicurate che il dispositivo di 
archiviazione esterno sia privo di malware o virus che potrebbero infettare il vostro computer durante 
il processo di trasferimento? Discutete dell'importanza della scansione antivirus dei dispositivi di 
archiviazione esterni e di come questa pratica contribuisca alla protezione generale dei dati e alla 
sicurezza del dispositivo". 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Formazione e implementazione esaustive della sicurezza (MC 4.2.C.6) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Formazione e implementazione esaustive 

della sicurezza 

Codice: MC 4.2.C.6 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

AVANZATO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.53, 4.2.54 e 4.2.55): 

• Comprendere l'importanza della formazione dei dipendenti sulle tecniche di sicurezza informatica. 

• Sviluppare misure di sicurezza fisica complete per proteggere i beni dell'organizzazione. 

• Essere consapevoli dell'importanza del concetto di autenticazione a due fattori (2FA) e del suo ruolo nel 

fornire un ulteriore livello di protezione per gli account online. 

 

Descrizione 

La microcredenziale "Formazione e implementazione esaustive della sicurezza" è un programma completo e 

specializzato progettato per dotare i discenti delle conoscenze e delle competenze necessarie per garantire 

pratiche di sicurezza solide all'interno delle organizzazioni.  

Approvato dalla Commissione Europea, questo programma si concentra su tre aspetti essenziali della sicurezza: 

formazione sulla sicurezza informatica, misure di sicurezza fisica e autenticazione a due fattori (2FA). 

Nel primo modulo, i partecipanti si addentrano nel dominio critico della formazione sulla sicurezza informatica. 

Imparano come educare efficacemente i dipendenti sulle best practice, sui protocolli di cybersecurity e sulla 

consapevolezza delle minacce. Utilizzando metodi di apprendimento interattivi, casi di studio e scenari reali, i 

partecipanti sviluppano le competenze necessarie per formare e guidare i dipendenti nella salvaguardia dei dati, 

nell'identificazione di potenziali minacce e nella risposta agli incidenti di sicurezza. 

Il secondo modulo sottolinea l'importanza di misure di sicurezza fisica complete. I partecipanti imparano a 

valutare e sviluppare solide misure di sicurezza per proteggere le risorse organizzative, le infrastrutture e le 

informazioni sensibili. Attraverso esercitazioni pratiche e valutazioni del sito, i partecipanti formulano piani di 

sicurezza su misura, che comprendono il controllo degli accessi, la sorveglianza e le misure di emergenza per 

mitigare i rischi di sicurezza fisica. 

Nel terzo modulo, i partecipanti si immergono nel concetto di autenticazione a due fattori (2FA). Comprendono 

i vantaggi della 2FA nel rafforzare la sicurezza degli account online, aggiungendo un ulteriore livello di protezione 

oltre alle password tradizionali. Attraverso discussioni interattive e dimostrazioni pratiche, i partecipanti 

comprendono i vari metodi di 2FA, come le password monouso (OTP) e l'autenticazione biometrica, e imparano 

come implementare e sostenere questa pratica di sicurezza essenziale. 

Nel corso della microcredenziale, i discenti si impegnano in scenari pratici, esercizi di ruolo e progetti di 

implementazione per applicare efficacemente le loro conoscenze. Il programma promuove una mentalità 

proattiva e consapevole della sicurezza, consentendo ai discenti di prendere decisioni informate e di 

promuovere una cultura della sicurezza all'interno delle loro organizzazioni.  

Una volta completata con successo la microcredenziale "Formazione e implementazione esaustive della 

sicurezza", i partecipanti ottengono una conoscenza prestigiosa, che convalida la loro esperienza nel 

miglioramento della sicurezza organizzativa. Armati di questo set di competenze completo, i partecipanti sono 

ben attrezzati per assumere ruoli chiave nella guida delle iniziative di sicurezza, nella salvaguardia dei dati 

sensibili e nella promozione di un ambiente organizzativo sicuro e resiliente. 



 
 

In sintesi, la microcredenziale "Formazione e implementazione esaustive della sicurezza" è un programma che 

consente ai partecipanti di affrontare in modo proattivo le sfide della sicurezza nelle organizzazioni. I 

partecipanti diventano leader nell'implementazione di misure di sicurezza efficaci, nella formazione dei 

dipendenti e nella difesa delle best practice di sicurezza, contribuendo a rendere più sicuro il panorama digitale 

e a rafforzare la resilienza delle organizzazioni contro le minacce informatiche. 

Domande 

1. Approccio alla formazione Domanda: "In qualità di formatore per la sicurezza informatica, descriva le 
fasi che seguirebbe per progettare un programma di formazione efficace per i dipendenti sulle tecniche 
di sicurezza informatica. Come adattereste la formazione ai diversi ruoli e livelli di competenza tecnica 
all'interno dell'organizzazione?". 

2. Domanda sulla pianificazione della sicurezza fisica: "Siete incaricati di sviluppare misure di sicurezza 
fisica complete per una nuova sede aziendale. Illustrate i passi principali che fareste per valutare i 
potenziali rischi per la sicurezza, identificare i beni che richiedono protezione e progettare un piano di 
sicurezza che comprenda il controllo degli accessi, la sorveglianza e le misure di emergenza". 

3. Spiegazione e vantaggi della 2FA: "Spiegare il concetto di autenticazione a due fattori (2FA) a chi non ha 
familiarità con il termine. Descrivete come funziona la 2FA e i vantaggi specifici che offre rispetto ai 
metodi di autenticazione a fattore singolo, come le password tradizionali". 

4. Scenario reale sulla formazione alla sicurezza informatica: "State conducendo una sessione di 
formazione sulla sicurezza informatica per i dipendenti di una grande organizzazione. Scegliete uno dei 
seguenti scenari: attacchi di phishing, sicurezza delle password o protezione dei dati. Descrivete come 
simulereste una situazione reale relativa allo scenario scelto per formare ed educare efficacemente i 
dipendenti". 

5. Implementazione della sicurezza fisica: "Dopo aver valutato le esigenze di sicurezza fisica di un'azienda, 
siete stati incaricati di implementare le misure di sicurezza raccomandate. Descrivete i passaggi chiave 
che adottereste per implementare i sistemi di controllo degli accessi, di sorveglianza e di gestione dei 
visitatori, garantendo la massima protezione dei beni dell'organizzazione". 

6. Implementazione e promozione della 2FA: "Siete incaricati di implementare l'autenticazione a due 
fattori (2FA) per gli account online di un'organizzazione. Illustrate i passi che fareste per implementare 
la 2FA a tutti i dipendenti e spiegate come fareste a sostenerne l'adozione per assicurarne l'uso diffuso". 

7. Coinvolgimento e partecipazione dei dipendenti: "In qualità di formatore sulla sicurezza, come 
garantirebbe la partecipazione attiva e il coinvolgimento dei dipendenti durante le sessioni di 
formazione sulla sicurezza informatica? Descrivete le strategie che usereste per incoraggiare i 
dipendenti ad adottare le migliori pratiche di sicurezza nella loro routine lavorativa quotidiana". 

8. Confronto tra metodi 2FA: "Confrontate e contrapponete due diversi metodi di autenticazione a due 
fattori (ad esempio, password una tantum e autenticazione biometrica). Spiegate i punti di forza e di 
debolezza di ciascun metodo e identificate scenari specifici in cui un metodo potrebbe essere più adatto 
dell'altro". 

 
 
 
 
 
 
 
 
 



 
 

Consapevolezza della sicurezza informatica e protezione dei dispositivi (MC 
4.2.C.7) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Consapevolezza della sicurezza informatica e 

protezione dei dispositivi 
 Codice: MC 4.2.C.7 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

AVANZATO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.56, 4.2.57 e 4.2.58): 

• Sapere come diagnosticare e risolvere i problemi di sicurezza sui dispositivi, identificando potenziali 

malware o tentativi di accesso non autorizzato. 

• Comprendere i potenziali pericoli della memorizzazione delle password nei browser web e l'importanza 

di utilizzare strumenti di gestione delle password dedicati. 

• Sviluppare un piano personale di sensibilizzazione alla cybersecurity per rimanere informati sulle 

minacce attuali e adottare le migliori pratiche per proteggere i dispositivi e i dati personali. 

 

Descrizione 

La microcredenziale "Consapevolezza della sicurezza informatica e protezione dei dispositivi" è un programma 

completo e pratico progettato per fornire agli studenti conoscenze e competenze essenziali in materia di 

sicurezza informatica. 

Questo programma si concentra su tre aspetti vitali della sicurezza informatica per garantire la protezione dei 

dispositivi e dei dati personali. 

Nel primo modulo, i partecipanti si addentrano nel mondo pratico della diagnosi e della risoluzione dei problemi 

di sicurezza sui loro dispositivi. Attraverso simulazioni interattive e scenari reali, i partecipanti acquisiscono 

competenze nell'identificazione di potenziali infezioni da malware, nel rilevamento di tentativi di accesso non 

autorizzato e nell'applicazione di strategie di rimedio efficaci. Padroneggiando queste competenze, i 

partecipanti possono salvaguardare in modo proattivo i loro dispositivi dalle minacce alla sicurezza e mantenere 

l'integrità delle loro risorse digitali. 

Il secondo modulo approfondisce i potenziali pericoli della memorizzazione delle password nei browser web e il 

ruolo fondamentale degli strumenti di gestione delle password dedicati. I partecipanti esplorano le vulnerabilità 

associate alla memorizzazione delle password via browser e i rischi maggiori di accesso non autorizzato agli 

account sensibili. Forti di queste conoscenze, i partecipanti scoprono l'importanza di utilizzare strumenti di 

gestione delle password affidabili per generare e memorizzare in modo sicuro password complesse e uniche per 

ogni account. Le attività pratiche consentono ai partecipanti di implementare solide pratiche di gestione delle 

password per migliorare la propria sicurezza online. 

Nel modulo finale, i partecipanti sviluppano un piano personalizzato di consapevolezza sulla cybersecurity per 

rimanere informati sulle minacce attuali e adottare le migliori pratiche per la protezione dei dispositivi e dei dati. 

Imparano ad accedere a risorse credibili per la sicurezza informatica, a seguire gli aggiornamenti del settore e a 

rimanere vigili contro le minacce informatiche emergenti. Coltivando una mentalità proattiva e implementando 

le migliori pratiche di sicurezza, i partecipanti creano una solida difesa contro potenziali attacchi informatici e 

violazioni dei dati. 

Nel corso della microcredenziale, i discenti si impegnano in valutazioni interattive, esercizi pratici e piani d'azione 

personalizzati per applicare le conoscenze appena acquisite. Il programma enfatizza il pensiero critico, la 

risoluzione dei problemi e l'adozione di misure di sicurezza proattive per proteggere i dispositivi e i dati personali 

nel dinamico panorama digitale di oggi. 



 
 

Al completamento con successo della microcredenziale "Consapevolezza della sicurezza informatica e 

protezione dei dispositivi", i partecipanti ricevono la certificazione del MC. Questo riconoscimento convalida la 

loro competenza nella diagnosi dei problemi di sicurezza, nell'utilizzo di tecniche di gestione sicura delle 

password e nello sviluppo di un piano proattivo di consapevolezza della cybersecurity. 

 

In conclusione, la microcredenziale "Consapevolezza della sicurezza informatica e protezione dei dispositivi" 

fornisce agli studenti le competenze e le conoscenze essenziali in materia di cybersecurity per salvaguardare la 

propria vita digitale. I partecipanti diventano difensori proattivi contro le minacce informatiche, sono in grado 

di proteggere i dispositivi e i dati personali e contribuiscono a costruire un ecosistema digitale più sicuro per loro 

stessi e per le loro comunità. 

 

Domande 

1. Avete notato che il vostro computer è più lento del solito e che ricevete spesso annunci pop-up durante 
la navigazione in Internet. Quale problema di sicurezza potreste sospettare e quali misure adottereste 
per risolvere il problema? 

2. Spiegare i potenziali pericoli della memorizzazione delle password nei browser web e come ciò possa 
compromettere la sicurezza online. Quali sono i vantaggi dell'utilizzo di strumenti dedicati alla gestione 
delle password e come migliorano la sicurezza delle stesse? 

3. Immaginate di ricevere un'e-mail che sembra provenire dalla vostra banca e che vi chiede di cliccare su 
un link per aggiornare urgentemente i dati del vostro conto. Cosa dovete fare per verificare la legittimità 
dell'e-mail e proteggervi dal rischio di cadere vittima di una truffa di phishing? 

4. Sviluppate un piano di sensibilizzazione sulla cybersicurezza che illustri le misure che adotterete per 
rimanere informati sulle minacce attuali e sulle migliori pratiche per proteggere i vostri dispositivi e dati 
personali. Includete azioni specifiche, come l'iscrizione a fonti di notizie sulla sicurezza informatica, 
l'attivazione dell'autenticazione a due fattori e l'aggiornamento regolare del software del vostro 
dispositivo. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 

Pratiche di sicurezza avanzate per dispositivi e sistemi personali (MC 4.2.C.8) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Pratiche di sicurezza avanzate per 

dispositivi e sistemi personali 

Codice: MC 4.2.C.8 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

AVANZATO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.59, 4.2.60): 

• Adottare un software antivirus e anti-malware affidabile sui dispositivi personali per rilevare e rimuovere 

le potenziali minacce. 

• Implementare i controlli di accesso per regolare e limitare l'ingresso ai sistemi, agli account o ai profili 

personali, garantendo una maggiore sicurezza e privacy. 

 

Descrizione 

La microcredenziale "Pratiche di sicurezza avanzate per dispositivi e sistemi personali" è un programma 
specializzato che mira a fornire agli individui tecniche di sicurezza avanzate per salvaguardare i loro dispositivi 
personali e i loro profili digitali. Questo corso completo si concentra su due competenze fondamentali per 
rafforzare la sicurezza digitale e la privacy. 
 
Il primo modulo è dedicato a fornire ai partecipanti le conoscenze e le competenze necessarie per adottare un 
software antivirus e antimalware affidabile sui loro dispositivi personali. Esplorando le migliori pratiche per la 
selezione e l'installazione di soluzioni di sicurezza efficaci, i partecipanti acquisiscono conoscenze per individuare 
e rimuovere le potenziali minacce che possono compromettere l'integrità dei loro dispositivi. Scenari reali e 
simulazioni pratiche consentono ai partecipanti di applicare la loro esperienza nell'identificazione e nella 
riduzione di vari tipi di malware, tra cui virus, trojan e spyware. Padroneggiando l'uso di questi strumenti 
essenziali, i partecipanti costruiscono una solida difesa contro le minacce digitali e migliorano la loro posizione 
complessiva di sicurezza informatica. 
 
Nel secondo modulo, i partecipanti approfondiscono il tema dei controlli di accesso e la loro importanza nel 
regolare l'accesso ai sistemi, agli account e ai profili personali. 
I partecipanti esploreranno vari metodi di controllo degli accessi, come le password, l'autenticazione a più fattori 
e il controllo degli accessi basato sui ruoli (RBAC). Esercitazioni pratiche guidano i partecipanti nella 
configurazione dei controlli di accesso per diversi scenari, consentendo loro di proteggere efficacemente i dati, 
le applicazioni e le identità online. Inoltre, il modulo sottolinea l'importanza di mantenere password forti e 
uniche per rafforzare i meccanismi di controllo degli accessi, riducendo il rischio di accessi non autorizzati e di 
potenziali violazioni dei dati. 
 
Nel corso della microcredenziale, gli studenti saranno valutati attraverso lezioni interattive, compiti pratici e 
simulazioni che rispecchiano le sfide del mondo reale in materia di sicurezza. I partecipanti svilupperanno una 
profonda comprensione delle pratiche di sicurezza avanzate, consentendo loro di proteggere in modo proattivo 
i propri dispositivi personali e le risorse digitali dalle minacce emergenti. 
 
Una volta completata con successo la microcredenziale "Pratiche di sicurezza avanzate per dispositivi e sistemi 
personali", i partecipanti riceveranno il riconoscimento che convalida la loro competenza nell'adozione e 
nell'implementazione di misure di sicurezza avanzate, rafforzando la loro credibilità nel panorama della sicurezza 
digitale. 
  
 
In conclusione, la microcredenziale " Pratiche di sicurezza avanzate per dispositivi e sistemi personali" fornisce 



 
 

ai partecipanti le competenze necessarie per salvaguardare efficacemente la propria vita digitale. Grazie a una 
conoscenza più approfondita di software di sicurezza affidabili, controlli di accesso avanzati e pratiche di 
password sicure, i partecipanti diventano abili custodi dei loro dispositivi e sistemi personali, promuovendo un 
ecosistema digitale più sicuro per loro stessi e per la società nel suo complesso. 
 

Domande 

1. Perché è importante adottare un software antivirus e antimalware affidabile sui dispositivi personali? 

Fornire esempi di potenziali minacce che queste soluzioni software possono aiutare a rilevare e 

rimuovere. 

2. Spiegare il concetto di controllo degli accessi e il loro ruolo nel garantire una maggiore sicurezza e privacy 
per sistemi, account o profili personali. Fornire esempi specifici di metodi di controllo degli accessi e 
scenari in cui possono essere implementati in modo efficace. 

3. Immaginate di aver appena acquistato un nuovo dispositivo personale. Illustrate i passi da compiere per 
ricercare, selezionare e installare un software antivirus e antimalware affidabile sul vostro dispositivo. 

4. Siete responsabili della protezione di un'applicazione basata sul Web utilizzata dai dipendenti della 
vostra organizzazione. Descrivete come implementereste i controlli di accesso per regolare e limitare 
l'accesso alle varie caratteristiche e funzionalità dell'applicazione. Includete i metodi specifici di 
controllo degli accessi che utilizzereste e le motivazioni alla base delle vostre scelte. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 

 
 
 
 
 
 
 
 
 

LIVELLO ESPERTO 

(Livello 7 e Livello 8) 
  



 
 

Gestione dei rischi della sicurezza informatica e sensibilizzazione del personale 
(MC 4.2.D.1) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  
Gestione dei rischi della sicurezza informatica e 

sensibilizzazione del personale  

Codice: MC 4.2.D.1 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA 

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

ESPERTO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.61, 4.2.62 e 4.2.63): 

• Comprendere l'importanza di condurre una formazione annuale di sensibilizzazione del personale 

sulla sicurezza informatica. 

• Analizzare e classificare i potenziali rischi di cybersecurity in base al loro impatto e alla probabilità 

che si verifichino. 

• Rivedere e aggiornare regolarmente le politiche e le procedure relative alla sicurezza informatica. 

 

Descrizione 

La microcredenziale "Gestione dei rischi della sicurezza informatica e sensibilizzazione del personale" è un 
programma completo progettato per dotare gli individui delle competenze necessarie per gestire efficacemente 
i rischi di cybersecurity all'interno delle loro organizzazioni. Questo corso specialistico si concentra su tre 
competenze chiave che sono fondamentali per garantire solide pratiche di cybersecurity e promuovere una 
cultura di consapevolezza della sicurezza tra il personale. 
 
Il primo modulo sottolinea l'importanza di condurre una formazione annuale di sensibilizzazione del personale 
sulla sicurezza informatica. I partecipanti impareranno come dipendenti istruiti e vigili giochino un ruolo 
fondamentale nel salvaguardare i beni e i dati dell'organizzazione dalle minacce informatiche. Comprendendo i 
rischi comuni della cybersecurity e le best practice, i partecipanti possono personalizzare i programmi di 
formazione per rispondere alle esigenze specifiche della loro organizzazione. Esempi pratici e casi di studio 
evidenzieranno l'impatto di uno staff ben informato nel mitigare i rischi e nel promuovere una postura di 
cybersecurity resiliente. 
 
Nel secondo modulo, i partecipanti si addentreranno nel mondo dell'analisi e della categorizzazione del rischio 
di cybersecurity. I partecipanti acquisiranno preziose conoscenze per valutare le potenziali minacce in base al 
loro impatto e alla loro probabilità di accadimento. Attraverso le metodologie e i framework di valutazione del 
rischio, i partecipanti impareranno a definire le priorità e ad allocare le risorse in modo efficiente per affrontare 
i rischi di cybersecurity più critici. Esercitazioni pratiche forniranno ai partecipanti la capacità di eseguire 
valutazioni del rischio, consentendo loro di identificare le vulnerabilità, implementare le contromisure e 
ottimizzare le strategie di cybersecurity. 
 
Il terzo modulo si concentra sull'importanza di rivedere e aggiornare regolarmente le politiche e le procedure di 
cybersecurity. I partecipanti esploreranno le best practice per la creazione e il mantenimento di politiche di 
cybersecurity complete che siano in linea con gli obiettivi e i requisiti di conformità dell'organizzazione. 
Impareranno come adattare le politiche e le procedure per affrontare le minacce informatiche emergenti e i 
cambiamenti nel panorama tecnologico. Casi di studio pratici e discussioni di gruppo permetteranno ai 
partecipanti di identificare le aree di miglioramento e di implementare gli aggiornamenti necessari per rafforzare 
le difese di cybersecurity della propria organizzazione. 
 
Nel corso della microcredenziale, i discenti saranno valutati attraverso una combinazione di quiz, casi di studio 
e incarichi pratici che valutano la loro capacità di applicare le conoscenze acquisite in scenari reali. I partecipanti 
acquisiranno una comprensione più approfondita della gestione del rischio di cybersecurity e del ruolo della 
formazione del personale nella promozione di un ambiente organizzativo sicuro. 
 



 
 

Una volta completata con successo la microcredenziale "Gestione dei rischi della sicurezza informatica e 
sensibilizzazione del personale", i partecipanti riceveranno una solida comprensione nella gestione dei rischi di 
cybersecurity e nella promozione di una cultura di consapevolezza della sicurezza tra il personale, contribuendo 
al miglioramento delle pratiche di cybersecurity in diverse organizzazioni. 
 
In sintesi, la microcredenziale "Gestione dei rischi della sicurezza informatica e sensibilizzazione del personale" 
fornisce ai discenti le conoscenze e le competenze necessarie per analizzare efficacemente i rischi di 
cybersecurity, progettare programmi di formazione mirati per la consapevolezza del personale e mantenere 
aggiornate le politiche e le procedure di cybersecurity. Mettendo gli individui in condizione di adottare misure 
proattive contro le minacce informatiche, questa microcredenziale svolge un ruolo fondamentale nel rafforzare 
la resilienza digitale delle organizzazioni di vari settori. 
 
 

Domande 

1. Perché la formazione annuale del personale sulla cybersecurity è essenziale per le organizzazioni? 
Fornite esempi specifici di come dipendenti ben informati possano contribuire a migliorare le pratiche 
di cybersecurity. 

2. Descrivete il processo di analisi e categorizzazione dei potenziali rischi di cybersecurity in base al loro 
impatto e alla probabilità che si verifichino. In che modo la valutazione dei rischi aiuta a stabilire le 
priorità delle misure di sicurezza e dell'allocazione delle risorse? 

3. Perché è fondamentale per le organizzazioni rivedere e aggiornare regolarmente le politiche e le 
procedure relative alla cybersecurity? In che modo politiche obsolete possono rappresentare un rischio 
per la sicurezza dell'organizzazione? 

4. Siete un professionista della sicurezza informatica incaricato di condurre una formazione di 
sensibilizzazione del personale sulla sicurezza informatica per un'azienda. Illustrate gli argomenti chiave 
e le best practice che includereste nel programma di formazione, considerando il settore dell'azienda e 
le sfide specifiche della sicurezza. 

5. Immaginate di essere un analista del rischio di cybersecurity per un istituto finanziario. Analizzate un 
ipotetico scenario di rischio di cybersecurity, classificando i rischi in base al loro impatto e alla probabilità 
che si verifichino. Fornite raccomandazioni per mitigare i rischi identificati e spiegate perché queste 
misure sono essenziali per la strategia di sicurezza dell'organizzazione. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Cybersicurezza incentrata sui dati e gestione ridondante dei dati (MC 4.2.D.2) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Cybersicurezza incentrata sui dati e 

gestione dei dati ridondanti 

Codice: MC 4.2.D.2 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

ESPERTO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.64, 4.2.65): 

• Enfatizzare le misure di sicurezza incentrate sui dati piuttosto che affidarsi esclusivamente alle difese 

perimetrali. 

• Dimostrare le conoscenze e le capacità di identificare e rimuovere i dati ridondanti per migliorare la 

sicurezza informatica. 

 

Descrizione 

La microcredenziale "Cybersicurezza incentrata sui dati e gestione dei dati ridondanti" è un programma 
all'avanguardia progettato per fornire ai partecipanti tecniche avanzate di cybersecurity incentrate sulla 
protezione dei dati, l'asset più critico per qualsiasi organizzazione. Questo corso completo si concentra su due 
competenze chiave che affrontano le moderne sfide della sicurezza informatica. 
 
Nell'attuale panorama dinamico delle minacce, le difese perimetrali tradizionali non sono più sufficienti a 
salvaguardare i dati sensibili da sofisticate minacce informatiche. Il primo modulo di questa microcredenziale 
sottolinea il cambiamento di paradigma verso misure di sicurezza incentrate sui dati. I partecipanti acquisiranno 
una conoscenza approfondita dei principi della sicurezza incentrata sui dati, esplorando le tecniche di 
crittografia, tokenizzazione, controllo degli accessi e mascheramento dei dati. Casi di studio reali e best practice 
dimostreranno come la sicurezza incentrata sui dati rafforzi la protezione delle informazioni sensibili e fortifichi 
le organizzazioni contro le violazioni dei dati e gli attacchi informatici. 
 
Il secondo modulo è dedicato alla gestione dei dati ridondanti, un aspetto cruciale della cybersecurity che spesso 
viene trascurato. I partecipanti impareranno l'importanza di identificare e rimuovere i dati ridondanti per ridurre 
al minimo la superficie di attacco e migliorare l'integrità dei dati. Attraverso esercitazioni pratiche, i partecipanti 
svilupperanno le competenze necessarie per condurre audit dei dati, individuare ed eliminare i dati ridondanti 
e ottimizzare i sistemi di archiviazione dei dati. Questo approccio proattivo non solo migliora la sicurezza 
informatica, ma promuove anche l'efficienza dei dati, riducendo i costi di archiviazione e migliorando le pratiche 
di gestione dei dati. 
 
Nel corso della microcredenziale, i partecipanti saranno valutati utilizzando una combinazione di compiti pratici, 
esercizi di verifica dei dati e valutazioni basate su scenari. Avranno l'opportunità di applicare le loro conoscenze 
in incidenti di cybersecurity simulati, dimostrando la loro competenza nell'implementazione di misure di 
sicurezza centrate sui dati e nella gestione ridondante dei dati. 
 
Una volta completata con successo la microcredenziale "Cybersicurezza incentrata sui dati e gestione dei dati 
ridondanti", i partecipanti riceveranno un riconoscimento ufficiale dalla Commissione Europea. Questo 
prestigioso riconoscimento convalida le loro competenze nella salvaguardia dei dati attraverso misure di 
sicurezza incentrate sui dati e nell'implementazione di strategie efficienti di gestione dei dati ridondanti.  
 
In sintesi, la microcredenziale "Cybersicurezza incentrata sui dati e gestione dei dati ridondanti" fornisce ai 
partecipanti le conoscenze e le competenze più recenti in materia di cybersecurity incentrata sui dati e gestione 
dei dati ridondanti. Dando priorità alla protezione dei dati e alla semplificazione delle pratiche di archiviazione 
dei dati, questo programma svolge un ruolo cruciale nel rafforzare la resilienza della cybersecurity e nel 
promuovere l'efficienza dei dati nelle organizzazioni di vari settori. I partecipanti saranno ben equipaggiati per 
navigare nel panorama in evoluzione della cybersecurity e diventeranno risorse preziose per salvaguardare i dati 



 
 

sensibili dalle minacce informatiche in continua evoluzione. 
 
 
 

Domande 

1. Spiegate il concetto di sicurezza incentrata sui dati e come si differenzia dall'affidarsi esclusivamente 
alle difese perimetrali. Fornite esempi specifici di misure di sicurezza incentrate sui dati che possono 
proteggere efficacemente le informazioni sensibili anche in assenza di forti difese perimetrali. 

2. Siete un professionista della sicurezza informatica responsabile del miglioramento della cybersecurity 
nella vostra organizzazione. Descrivete le misure che adottereste per identificare e rimuovere i dati 
ridondanti dai sistemi di archiviazione dati dell'organizzazione. In che modo questa pratica contribuisce 
a migliorare la resilienza della cybersecurity e l'integrità dei dati? 

3. In uno scenario ipotetico, un'azienda ha subito una violazione dei dati pur disponendo di solide difese 
perimetrali. In che modo le misure di sicurezza incentrate sui dati avrebbero potuto potenzialmente 
mitigare o minimizzare l'impatto della violazione? Fornite informazioni sulle principali strategie di 
sicurezza incentrate sui dati che avrebbero potuto fare la differenza nella prevenzione o nella risposta 
all'incidente. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Sviluppo della leadership e della cultura della sicurezza informatica (MC 
4.2.D.3) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Sviluppo della leadership e della cultura 

della sicurezza informatica 

Codice: MC 4.2.D.3 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

ESPERTO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.66, 4.2.67): 

• Sostenere l'aumento degli investimenti nella sicurezza informatica e allocare le risorse in modo efficace. 

• Essere consapevoli dell'importanza di promuovere una mentalità di sicurezza a livello aziendale e di 

promuovere una cultura di consapevolezza della cybersecurity. 

 

Descrizione 

La microcredenziale "Sviluppo della leadership e della cultura della sicurezza informatica" è un programma 
completo che consente ai partecipanti di promuovere la cybersecurity all'interno delle organizzazioni, favorire 
una cultura attenta alla sicurezza e guidare un'efficace allocazione delle risorse per una maggiore resilienza 
informatica. Sviluppato in collaborazione con la Commissione europea, questo corso trasformativo fornisce ai 
partecipanti le conoscenze e le competenze essenziali per diventare leader proattivi nella sicurezza informatica. 
 
In un panorama digitale in rapida evoluzione, la cybersecurity è diventata un imperativo strategico per le 
organizzazioni di ogni dimensione e settore. Il primo modulo di questa microcredenziale approfondisce 
l'importanza di un maggiore investimento nella cybersecurity. 
I partecipanti potranno approfondire le minacce informatiche emergenti, le potenziali conseguenze degli 
attacchi informatici e la crescente importanza di allocare risorse adeguate per rafforzare le difese informatiche. 
Attraverso casi di studio e discussioni guidate da esperti, i partecipanti esploreranno le migliori pratiche per 
condurre analisi costi-benefici per giustificare gli investimenti in cybersecurity e allineare le strategie di sicurezza 
agli obiettivi organizzativi. 
 
Il secondo modulo è incentrato sulla promozione di una mentalità di sicurezza a livello aziendale e sulla 
coltivazione di una cultura di consapevolezza della cybersecurity. I partecipanti approfondiranno la psicologia 
del comportamento umano e il suo impatto sulla sicurezza informatica. Forti di questa comprensione, i 
partecipanti svilupperanno strategie per coinvolgere ed educare i dipendenti a tutti i livelli a diventare parte 
attiva nella salvaguardia delle risorse digitali. Il modulo affronterà le tecniche di comunicazione efficace, i metodi 
di formazione coinvolgenti e la definizione di solide politiche e linee guida di cybersecurity. 
I partecipanti saranno in grado di implementare programmi di sensibilizzazione alla sicurezza che instillino una 
cultura proattiva della sicurezza e mettano i dipendenti in grado di riconoscere e rispondere efficacemente alle 
minacce informatiche. 
 
Nel corso della microcredenziale, i partecipanti saranno impegnati in workshop interattivi, esercizi di ruolo e 
simulazioni basate su scenari. Impareranno da esperti del settore e leader della cybersecurity che 
condivideranno le loro esperienze e intuizioni sulla gestione delle iniziative di cybersecurity. Il corso enfatizza le 
applicazioni pratiche e le sfide del mondo reale, consentendo ai partecipanti di sviluppare le capacità di 
leadership nel contesto della cybersecurity. 
  
Come parte del processo di valutazione, i partecipanti dovranno sviluppare un piano di leadership per la 
cybersecurity personalizzato per la loro organizzazione. Questo piano dimostrerà la loro competenza nel 
sostenere gli investimenti in cybersecurity, nel promuovere una cultura consapevole della sicurezza e 
nell'allocare efficacemente le risorse per affrontare le esigenze di cybersecurity dell'organizzazione. 
 
Una volta completata con successo la microcredenziale "Sviluppo della leadership e della cultura della sicurezza 
informatica", i partecipanti riceveranno un riconoscimento ufficiale dall'Università UniNettuno. Questa 



 
 

credenziale attesta le loro capacità di guidare iniziative di cybersecurity, coltivare una cultura consapevole della 
sicurezza e guidare la loro organizzazione verso la resilienza informatica e la mitigazione del rischio. 
 
In sintesi, la microcredenziale "Sviluppo della leadership e della cultura della sicurezza informatica" fornisce ai 
partecipanti le competenze e le strategie per guidare gli sforzi di cybersecurity all'interno delle organizzazioni. 
Dalla promozione di investimenti strategici alla promozione di una cultura consapevole della sicurezza, i 
partecipanti diventeranno leader efficaci e agenti di cambiamento nel campo della cybersecurity. Integrando le 
conoscenze tecniche con le capacità di leadership, questo programma svolge un ruolo fondamentale nel 
garantire che le organizzazioni siano all'avanguardia rispetto alle minacce informatiche e abbraccino la 
cybersecurity come fattore strategico per il loro successo a lungo termine. 
 
 

Domande 

1. In qualità di sostenitore della cybersecurity, come vi rivolgereste ai dirigenti o al management per 
sottolineare l'importanza di aumentare gli investimenti nella cybersecurity? Fornite argomenti e dati 
specifici a sostegno della vostra tesi. 

2. Descrivete i passi che fareste per condurre una valutazione approfondita del rischio di cybersecurity 
all'interno della vostra organizzazione. Come utilizzereste i risultati della valutazione per allocare le 
risorse in modo efficace per affrontare le vulnerabilità e le minacce identificate? 

3. Come comunichereste l'importanza della sicurezza informatica ai dipendenti a tutti i livelli 
dell'organizzazione? Fornite esempi di strategie e metodi di comunicazione che impieghereste per 
promuovere una mentalità di sicurezza a livello aziendale e una consapevolezza della cybersecurity. 

4. Nel contesto della promozione di una cultura della consapevolezza della cybersecurity, come 
progettereste e implementereste un programma di formazione sulla cybersecurity per i dipendenti? 
Quali argomenti includereste nel programma e come garantireste il coinvolgimento e la partecipazione 
dei dipendenti? 

5. In qualità di leader della cybersecurity, come misurereste il successo dei vostri sforzi nel promuovere 
una cultura consapevole della sicurezza all'interno dell'organizzazione? Quali metriche e indicatori 
chiave di prestazione (KPI) utilizzereste per valutare l'efficacia delle iniziative di sensibilizzazione alla 
cybersecurity? 

6.  Descrivete uno scenario in cui la vostra organizzazione deve far fronte a limitazioni di budget, ma ha 
un'urgente necessità di migliorare la cybersecurity. In che modo dareste priorità alle iniziative di 
cybersecurity e prendereste decisioni sull'allocazione delle risorse per affrontare le vulnerabilità critiche 
ottimizzando le risorse disponibili? 

7. In qualità di sostenitore di un aumento degli investimenti nella cybersecurity, come affrontereste le sfide 
organizzative e la resistenza delle parti interessate che potrebbero non comprendere appieno 
l'importanza della cybersecurity? Come costruirebbe il consenso e il sostegno alle sue proposte? 

8. Condividete un esempio di campagna o iniziativa di sensibilizzazione sulla cybersecurity che avete 
attuato con successo in passato. Spiegate gli elementi chiave che hanno contribuito al successo e 
l'impatto che ha avuto sulla sicurezza generale dell'organizzazione. 

 
 
 



 
 

Gestione sicura dei dati e consapevolezza informatica (MC 4.2.D.4) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Gestione sicura dei dati e consapevolezza 

informatica 

Codice: MC 4.2.D.4 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

ESPERTO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.68, 4.2.69 e 4.2.70): 

• Dimostrare la capacità di classificare i dati in base alla priorità e all'importanza. 

• Riconoscere l'importanza dell'autenticazione a due o più fattori. 

• Usate cautela e vigilanza durante l'utilizzo delle piattaforme di social media. 

 
 

Descrizione 

La microcredenziale "Gestione sicura dei dati e consapevolezza informatica" è un programma completo 
progettato per fornire ai discenti le conoscenze e le competenze necessarie per garantire la sicurezza dei loro 
dati e promuovere la consapevolezza informatica in vari contesti. Il programma si concentra su tre aspetti critici 
della sicurezza: classificazione dei dati, autenticazione a due o più fattori (MFA) e pratiche sicure sui social media. 
 
I dati sono la linfa vitale delle organizzazioni moderne e la loro sicurezza è di fondamentale importanza. Il primo 
modulo di questa microcredenziale è incentrato sulla classificazione dei dati, una pratica fondamentale per la 
salvaguardia delle informazioni sensibili. Gli studenti approfondiranno il concetto di classificazione dei dati, 
comprendendone l'importanza nel definire le priorità e salvaguardare le informazioni in base alla loro sensibilità 
e criticità. Attraverso esempi reali ed esercizi pratici, i partecipanti dimostreranno la loro capacità di classificare 
i dati in base alla priorità e all'importanza. 
 
Il secondo modulo della microcredenziale introduce gli studenti all'Autenticazione a due fattori o Multifattore 
(MFA), una pratica di sicurezza robusta che va oltre le password tradizionali. Gli studenti esploreranno le varie 
forme di MFA, tra cui i codici basati su SMS, le app di autenticazione, la verifica biometrica e i token hardware. 
Impareranno come l'MFA aggiunga un ulteriore livello di protezione, richiedendo agli utenti di fornire più forme 
di identificazione prima di accedere ad account o sistemi sensibili. I partecipanti faranno esperienza pratica 
nell'implementazione dell'MFA su diverse piattaforme e dispositivi, assicurandosi di poter salvaguardare 
efficacemente le proprie identità online e i propri beni digitali. 
 
Il modulo finale sottolinea l'importanza di usare cautela e vigilanza nell'utilizzo delle piattaforme di social media. 
I social media sono diventati parte integrante della vita moderna, ma comportano anche rischi significativi per 
la sicurezza se non vengono utilizzati in modo responsabile. 
Gli studenti saranno guidati sulle migliori pratiche per proteggere i loro account sui social media, tutelare la loro 
privacy ed evitare le insidie più comuni, come l'eccessiva condivisione di informazioni personali. Esploreranno 
inoltre le potenziali conseguenze di un uso improprio dei social media e impareranno a riconoscere e a 
rispondere ad attività sospette o a tentativi di phishing su queste piattaforme. 
 
Nel corso del programma, i discenti saranno impegnati in attività interattive, casi di studio e quiz per rafforzare 
la comprensione dei concetti e delle competenze pratiche presentate. Avranno inoltre accesso a risorse e 
strumenti per migliorare ulteriormente la loro conoscenza della sicurezza dei dati e della consapevolezza 
informatica. La microcredenziale offre un'esperienza di apprendimento flessibile, che consente ai partecipanti 
di progredire al proprio ritmo e di ricevere una guida esperta da parte di istruttori esperti. 
 
Una volta completata con successo la microcredenziale "Gestione sicura dei dati e consapevolezza informatica", 
i partecipanti otterranno un riconoscimento certificato da UniNettuno. Questa certificazione attesterà la loro 
competenza nella classificazione dei dati, nell'implementazione della MFA e nelle pratiche sicure dei social 



 
 

media, rendendoli risorse preziose per qualsiasi organizzazione che voglia rafforzare la propria posizione di 
sicurezza informatica. 
 
In conclusione, la microcredenziale "Gestione sicura dei dati e consapevolezza informatica" è un programma 
completo progettato per fornire ai discenti le conoscenze e le competenze essenziali per proteggere i propri dati 
e promuovere una cultura di consapevolezza informatica. Il programma risponde alla crescente esigenza di 
individui e organizzazioni di adottare misure di sicurezza proattive in un panorama digitale in continua 
evoluzione. Completando questa microcredenziale, i discenti diventeranno abili nel salvaguardare i dati, 
proteggere gli account e praticare la vigilanza nelle loro interazioni online, contribuendo a un ambiente digitale 
più sicuro e protetto per tutti. 
 
 

Domande 

1. Come determinerebbe la priorità e l'importanza dei diversi tipi di dati all'interno di un'organizzazione? 
Fornite esempi specifici di categorie di dati e spiegate come li classifichereste. 

2. Descrivete il processo di implementazione dell'autenticazione a due fattori (2FA) o dell'autenticazione 
a più fattori (MFA) per un account o un sistema online. Includete i passaggi necessari e le eventuali sfide 
o considerazioni potenziali. 

3. Spiegate i vantaggi dell'utilizzo dell'autenticazione a due o più fattori rispetto ai tradizionali metodi di 
autenticazione a fattore singolo. In che modo migliora la sicurezza? 

4. Fornire esempi di situazioni in cui l'uso dell'autenticazione a due o più fattori sarebbe particolarmente 
importante e spiegare perché questi scenari richiedono un ulteriore livello di sicurezza. 

5. Come fate a rimanere cauti e vigili quando utilizzate le piattaforme dei social media? Descrivete le 
pratiche o le abitudini specifiche che seguite per proteggere la vostra privacy e le vostre informazioni 
personali. 

6. Identificare i rischi comuni per la sicurezza dei social media, come gli attacchi di phishing o l'accesso non 
autorizzato agli account. Spiegare le strategie per mitigare questi rischi e proteggere la propria presenza 
sui social media. 

7. Descrivete le potenziali conseguenze della condivisione di informazioni sensibili o personali su 
piattaforme di social media senza un'adeguata impostazione della privacy. Come si possono 
salvaguardare i propri dati in questi ambienti? 

8. In che modo le organizzazioni possono promuovere la consapevolezza della cybersicurezza tra i propri 
dipendenti in merito all'utilizzo delle piattaforme di social media sia sul posto di lavoro che in ambito 
personale? 

9. Immaginate di incontrare un messaggio o un link sospetto su una piattaforma di social media. Quali 
misure adottereste per verificarne l'autenticità e per garantire la vostra sicurezza prima di accedere al 
messaggio? 

 
 
 
 
 
 
 
 
 



 
 

Cybersecurity avanzata e hacking etico (MC 4.2.D.5) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  
Cybersecurity avanzata e hacking etico 

Codice: MC 4.2.D.5 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

ESPERTO 

 

Tipo di valutazione  

Domande contrassegnate 

automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.71, 4.2.72): 

• Sapere come impiegare un hacker "white hat" per le valutazioni di cybersecurity 

• Riconoscere e difendersi dalle tattiche di social engineering. 

 
 

Descrizione 

La microcredenziale "Cybersecurity avanzata e hacking etico" è un programma completo e coinvolgente, 
progettato per dotare gli studenti di conoscenze e abilità avanzate nel riconoscere e difendere dalle tattiche di 
social engineering. Inoltre, i partecipanti impareranno a impiegare tecniche di hacking etico utilizzando hacker 
"white hat" per le valutazioni di cybersecurity. 
 
Panoramica delle microcredenziali: 
Il programma è suddiviso in due moduli completi, ognuno dei quali si concentra su aspetti essenziali della 
sicurezza informatica e dell'hacking etico. Gli studenti si addentreranno in scenari del mondo reale e in esercizi 
pratici, acquisendo esperienza pratica nell'affrontare sofisticate minacce informatiche. 
 
Modulo 1: Riconoscere e difendersi dalle tattiche di social engineering 
Questo modulo fornisce agli studenti una comprensione approfondita delle tattiche di social engineering 
comunemente utilizzate da attori malintenzionati per sfruttare le vulnerabilità umane. 
I partecipanti impareranno a riconoscere queste tecniche di manipolazione e a sviluppare meccanismi di difesa 
efficaci per proteggersi dagli attacchi di social engineering. 
 
1. Introduzione all'ingegneria sociale 

• Definire l'ingegneria sociale e le sue varie forme, tra cui phishing, pretexting, baiting, tailgating e altro. 

• Comprendere gli aspetti psicologici che rendono gli individui suscettibili agli attacchi di social 
engineering. 

 
2. Attacchi di phishing e spoofing delle e-mail 

• Identificare gli indicatori comuni di phishing nelle e-mail e nei messaggi. 

• Analizzare le intestazioni delle e-mail per rilevare i tentativi di spoofing delle e-mail. 

• Praticare una gestione sicura delle e-mail e segnalare alle autorità competenti le e-mail sospette. 
 
3. Pretestuosità e manipolazione 

• Riconoscere le tattiche comuni di pretesto utilizzate per ottenere fiducia e ingannare le vittime. 

• Sviluppare strategie per verificare l'autenticità delle richieste e delle comunicazioni. 
  
4. Adescamento e Tailgating 

• Comprendere il concetto di adescamento e il modo in cui gli attori malintenzionati utilizzano offerte 
allettanti per compromettere la sicurezza. 

• Implementare procedure per prevenire l'accesso fisico non autorizzato alle aree sicure attraverso il 
tailgating. 

 
5.  Sensibilizzazione e formazione sull'ingegneria sociale 

• Sostenere l'importanza di una regolare formazione di sensibilizzazione sulla cybersecurity per i 



 
 

dipendenti e i singoli individui. 

• Sviluppare e implementare campagne di sensibilizzazione sull'ingegneria sociale all'interno delle 
organizzazioni. 

 
6. Meccanismi di difesa e risposta agli incidenti 

• Creare piani di risposta agli incidenti per gestire gli incidenti di social engineering. 

• Valutare e migliorare i meccanismi di difesa contro gli attacchi di social engineering. 
 
Modulo 2: Hacking etico e valutazioni "White Hat 
In questo modulo i partecipanti si immergeranno nel mondo dell'hacking etico, comprendendo le metodologie 
e gli strumenti utilizzati dagli hacker "white hat" per eseguire valutazioni di cybersecurity. L'attenzione si 
concentra sull'impiego di tecniche di hacking etico per identificare le vulnerabilità e rafforzare la postura di 
cybersecurity di un'organizzazione in modo proattivo. 
 
1. Introduzione all'hacking etico 

• Definire l'hacking etico e distinguerlo dalle attività di hacking dannoso. 

• Comprendere le considerazioni etiche e legali associate alle valutazioni di hacking etico. 
 
2.  Scoping e regole di ingaggio 

• Definire l'ambito e le regole di ingaggio per le valutazioni di hacking etico. 

• Sviluppare linee guida chiare per condurre le valutazioni in modo controllato e sicuro. 
 
3. Footprinting e ricognizione 

• Eseguire il footprinting e la ricognizione per raccogliere informazioni sui sistemi e sulle reti bersaglio. 

• Utilizzare strumenti e tecniche di intelligence open-source (OSINT) per raccogliere dati. 
 
4. Valutazione della vulnerabilità e test di penetrazione 

• Eseguire valutazioni di vulnerabilità e test di penetrazione per identificare e sfruttare i punti deboli della 
sicurezza. 

• Riferire i risultati e raccomandare misure di rimedio per risolvere le vulnerabilità. 
 
5. Test di sicurezza delle applicazioni web 

• Comprendere le vulnerabilità comuni delle applicazioni web e il loro impatto sulla sicurezza. 

• Utilizzare strumenti e metodologie per valutare e proteggere le applicazioni web. 
 
6. Valutazione della sicurezza della rete wireless 

• Valutare la sicurezza delle reti wireless e rilevare le potenziali vulnerabilità. 

• Implementare configurazioni sicure per le reti wireless. 
 
7. Ingegneria sociale nell'hacking etico 

• Utilizzare le tecniche di social engineering nelle valutazioni di hacking etico per testare la resilienza delle 
organizzazioni. 

• Discutete le implicazioni etiche e le responsabilità associate all'uso dell'ingegneria sociale nelle 
valutazioni. 

 
Valutazione e certificazione: 
La valutazione microcredenziale prevede scenari pratici ed esercizi pratici che valutano la capacità dei discenti 



 
 

di riconoscere e difendersi dalle tattiche di social engineering. Inoltre, i partecipanti dimostreranno la loro abilità 
nell'impiego di tecniche di hacking etico durante una valutazione simulata "white hat". Il completamento del 
programma farà guadagnare ai partecipanti la microcredenziale "Cybersecurity avanzata e hacking etico", che 
convalida le loro competenze nella mitigazione delle minacce di social engineering e nella conduzione di 
valutazioni di hacking etico. 
 
 
Conclusione: 
La microcredenziale "Cybersecurity avanzata e hacking etico" offre un'esperienza di apprendimento pratica e 
approfondita, che fornisce ai partecipanti le conoscenze e le competenze necessarie per affrontare le minacce 
informatiche più sofisticate. Dal riconoscimento delle tattiche di social engineering alla conduzione di valutazioni 
di hacking etico, i partecipanti saranno equipaggiati per proteggere le organizzazioni dalle minacce informatiche 
e contribuire a un ambiente digitale più sicuro. 
 
 

Domande 

1. Quali sono alcune tattiche comuni di social engineering utilizzate da attori malintenzionati per sfruttare 
le vulnerabilità umane e come possono difendersi gli individui da queste tattiche? 

2. In che modo utilizzereste le tecniche di hacking etico come hacker "white hat" per valutare la posizione 
di sicurezza informatica di un'organizzazione? Fornite un esempio di scenario in cui l'hacking etico può 
essere utilizzato in modo efficace. 

3. Spiegate l'importanza della formazione sulla consapevolezza dell'ingegneria sociale per i dipendenti di 
un'organizzazione. In che modo tale formazione può contribuire a rafforzare la cultura della sicurezza? 

4. Durante una valutazione di cybersecurity come hacker "white hat", come gestireste le informazioni 
sensibili o le vulnerabilità scoperte durante la valutazione per mantenere le pratiche etiche e proteggere 
l'organizzazione? 

5. Descrivete il ruolo del footprinting e della ricognizione in una valutazione di hacking etico. In che modo 
queste attività possono aiutare a identificare potenziali vulnerabilità nell'infrastruttura di sicurezza di 
un'organizzazione? 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Padroneggiare la Cybersecurity - Password sicure e gestione degli accessi (MC 
4.2.D.6) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Padroneggiare la Cybersecurity - 

Password sicure e gestione degli accessi 

Codice: MC 4.2.D.6 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

ESPERTO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.73, 4.2.74): 

• Essere in grado di creare password forti e sicure per una maggiore sicurezza informatica. 

• Pianificare strategie efficaci di gestione degli accessi per migliorare la sicurezza dei dispositivi aziendali 
e dei dati sensibili. 

 
 

Descrizione 

In un'era digitale in rapida evoluzione, in cui quasi ogni aspetto dell'interazione umana è mediato da piattaforme 
e dispositivi digitali, la sicurezza informatica è diventata una priorità impellente. L'emergere di tecnologie come 
l'intelligenza artificiale, il cloud computing, l'Internet delle cose e l'apprendimento automatico ha amplificato in 
modo significativo il valore e la vulnerabilità dei dati. Questa situazione invita immancabilmente gli attori 
malintenzionati a sfruttare queste vulnerabilità. Di conseguenza, cresce l'esigenza di pratiche efficienti di 
cybersecurity che includano una solida protezione delle password e strategie complete di gestione degli accessi. 
 
Questa microcredenziale è stata progettata per impartire una conoscenza approfondita della cybersecurity, con 
particolare attenzione alla creazione di password robuste e sicure e all'implementazione di strategie efficaci di 
gestione degli accessi. Al termine di questo programma, i partecipanti avranno acquisito una base essenziale per 
migliorare la sicurezza dei dispositivi aziendali e salvaguardare i dati sensibili. 
 
Modulo: Creazione di password sicure 
L'importanza della protezione delle password, nonostante la sua natura fondamentale, è spesso sottovalutata, 
con conseguenti notevoli rischi per la sicurezza. Le password deboli o riciclate diventano facili bersagli per i 
criminali informatici, che utilizzano attacchi a forza bruta o algoritmi sofisticati per decifrarle. Nella prima parte 
del corso, i partecipanti apprenderanno i principi fondamentali per la creazione di password forti e sicure, che 
includono l'uso di una combinazione di caratteri speciali, lettere e numeri. Verranno inoltre illustrate strategie 
quali l'astensione dall'uso di parole del dizionario, l'impiego dell'autenticazione a due fattori e la modifica 
frequente delle password per rafforzare la sicurezza informatica. 
 
Questo segmento della microcredenziale offre ai partecipanti sia conoscenze teoriche che esperienza pratica 
nella generazione di password resilienti in grado di resistere a vari tipi di attacchi informatici. Utilizzando scenari 
e casi di studio reali, verrà evidenziata l'importanza di password sicure e le ripercussioni di una loro 
compromissione. I partecipanti impareranno a utilizzare gli strumenti di gestione delle password, a 
implementare una politica di sicurezza delle password e a diffondere l'importanza di password forti tra i membri 
del proprio team. 
 
Modulo: Implementazione delle strategie di gestione degli accessi 
Oltre alle password, un altro aspetto critico per migliorare la sicurezza è l'implementazione di strategie efficaci 
di gestione degli accessi. Ciò include la regolamentazione di chi ha accesso ai sistemi, la definizione del loro 
livello di accesso e il controllo di ciò che possono fare con tale accesso. Una gestione inadeguata degli accessi 
può far cadere dati e risorse sensibili in mani non autorizzate, con conseguenti danni finanziari e di reputazione. 
 
In questa sezione del corso, i partecipanti approfondiranno le strategie di gestione degli accessi. Capiranno come 
assegnare e gestire i privilegi di accesso in base al principio del privilegio minimo (PoLP), assicurando che gli 
utenti abbiano solo l'accesso necessario per svolgere il proprio lavoro. Verranno trattati argomenti quali il 



 
 

controllo degli accessi basato sui ruoli (RBAC), la verifica dell'identità degli utenti, la gestione delle sessioni, 
nonché l'auditing e il monitoraggio delle attività degli utenti. Questa sezione esaminerà anche i metodi per 
gestire l'accesso ai dispositivi di proprietà dell'azienda e per gestire l'accesso privilegiato per prevenire le 
minacce interne. 
 
Con il completamento di questa microcredenziale, i partecipanti acquisiranno una comprensione completa delle 
pratiche efficaci di cybersecurity. Acquisiranno le conoscenze e le competenze per generare password sicure e 
implementare solide strategie di gestione degli accessi, migliorando di conseguenza la sicurezza dei dispositivi e 
dei dati sensibili della loro organizzazione. Inoltre, saranno in grado di diffondere l'importanza di queste pratiche 
all'interno della loro organizzazione, promuovendo una cultura di consapevolezza e responsabilità in materia di 
cybersecurity. Attraverso un mix di teoria, esercizi pratici e casi di studio, questo corso fornirà ai partecipanti le 
competenze necessarie per navigare con sicurezza in un panorama sempre più complesso come quello della 
cybersecurity. Saranno ben equipaggiati per identificare in modo proattivo le potenziali vulnerabilità della 
sicurezza e implementare strategie per contrastarle efficacemente, garantendo l'integrità, la riservatezza e la 
disponibilità delle risorse informative della loro organizzazione. 
 
L'ottenimento di questa microcredenziale non solo indicherà la competenza dei partecipanti nella sicurezza delle 
password e nella gestione degli accessi, ma sottolineerà anche il loro impegno a rimanere aggiornati 
sull'evoluzione del panorama della cybersecurity, rendendoli così una risorsa preziosa per le iniziative di 
protezione dei dati della loro organizzazione. 
 
 

Domande 

1. Quali sono le caratteristiche principali di una password forte e sicura e come questi componenti 
contribuiscono a migliorare la sicurezza informatica? 

2. In che modo l'uso di una combinazione di caratteri speciali, lettere e numeri in una password aiuta a 
prevenire gli attacchi informatici? Fornite un esempio di password robusta che segua questi principi. 

3. Qual è il ruolo dell'autenticazione a due fattori nel migliorare la sicurezza delle password? Spiegate come 
può proteggere un sistema anche se la password è compromessa. 

4. Perché è fondamentale evitare di usare parole del dizionario nelle password? Spiegatelo con l'aiuto di 
un esempio reale. 

5. Spiegare il principio del minimo privilegio (PoLP) e il suo ruolo nella gestione efficace degli accessi. In 
che modo l'applicazione del PoLP migliora la sicurezza dei dispositivi di proprietà dell'azienda e dei dati 
sensibili? 

6. Che cos'è il controllo degli accessi basato sui ruoli (RBAC) e in che modo la sua implementazione può 
aiutare a gestire l'accesso ai dati sensibili e ai dispositivi di proprietà dell'azienda? 

7. In che modo la verifica dell'identità degli utenti contribuisce alla strategia complessiva di gestione degli 
accessi? Fornite un esempio in cui la verifica dell'identità può prevenire una potenziale violazione della 
sicurezza. 

8. Perché l'auditing continuo e il monitoraggio delle attività degli utenti sono importanti in una strategia 
efficace di gestione degli accessi? In che modo aiuta a rilevare tempestivamente le potenziali minacce 
alla sicurezza? 

9. Discutete uno scenario in cui una gestione impropria degli accessi ha portato a una violazione dei dati. 
Come si sarebbe potuto evitare questo problema implementando strategie efficaci di gestione degli 
accessi? 

 



 
 

Consapevolezza della sicurezza informatica e gestione degli account (MC 
4.2.D.7) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Consapevolezza della sicurezza 

informatica e gestione degli account 

Codice: MC 4.2.D.7 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

ESPERTO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.75, 4.2.76): 

• Educare i dipendenti sui rischi associati all'uso di account personali per attività lavorative e 
promuovere l'importanza di separare gli account personali da quelli aziendali. 

• Implementare un sistema di account personali per ogni dipendente per stabilire una chiara 
responsabilità per l'accesso ai dati sensibili e tracciare efficacemente le attività degli utenti. 

 

Descrizione 

Nell'era digitale, l'integrazione della tecnologia nelle operazioni quotidiane di un'azienda è onnipresente e 
comporta un aumento della quantità di dati sensibili da proteggere. Questo cambiamento di paradigma richiede 
misure di sicurezza rigorose e una forza lavoro istruita per ridurre al minimo il potenziale di minacce 
informatiche. I rischi associati alle minacce informatiche non si limitano agli aggressori esterni, ma possono 
spesso provenire dall'interno dell'organizzazione, intenzionalmente o inavvertitamente, attraverso l'uso 
improprio di account personali per compiti legati al lavoro. È quindi fondamentale educare i dipendenti a questi 
rischi e implementare un sistema che separi gli account personali da quelli aziendali. 
 
Questa microcredenziale è stata progettata per fornire ai partecipanti una comprensione completa dei rischi 
associati all'utilizzo di account personali per attività lavorative e dell'importanza di separare gli account personali 
da quelli aziendali. I partecipanti impareranno inoltre a implementare un sistema di account personali per 
ciascun dipendente, in modo da stabilire una chiara responsabilità per l'accesso ai dati sensibili e tracciare 
efficacemente le attività degli utenti. 
 
Modulo: Educare i dipendenti sui rischi 
 
L'importanza della sicurezza informatica nello spazio di lavoro non può essere sottovalutata. Tuttavia, un sistema 
di sicurezza è forte quanto il suo anello più debole. Spesso questo anello debole tende a essere l'errore umano 
o la negligenza, soprattutto quando i dipendenti utilizzano i loro account personali per compiti legati al lavoro. 
Questa parte del corso approfondisce i rischi associati all'utilizzo di account personali per scopi aziendali, tra cui 
la perdita di dati, il potenziale hacking e la difficoltà di tracciare le attività legate al lavoro. I partecipanti 
conosceranno esempi reali in cui l'uso improprio di account personali ha portato a significative violazioni della 
sicurezza. Comprenderanno le implicazioni di vasta portata di tali violazioni, tra cui il potenziale di perdita 
finanziaria, il danno alla reputazione e la perdita di fiducia tra gli stakeholder. Grazie a queste lezioni, i 
partecipanti comprenderanno l'importanza fondamentale di mantenere separati gli account personali da quelli 
aziendali per garantire la sicurezza e l'integrità dei dati sensibili. 
 
Modulo: Promuovere l'importanza di separare i conti personali da quelli aziendali 
 
Nel secondo segmento del corso, i partecipanti impareranno l'importanza di avere account personali e aziendali 
separati. Questa separazione è un elemento fondamentale di una solida strategia di cybersecurity, in quanto 
consente di controllare meglio l'accesso ai dati sensibili, di tracciare più facilmente le attività legate al lavoro e 
di migliorare la responsabilità. I partecipanti esploreranno i vari vantaggi della separazione tra account personali 
e aziendali, tra cui una maggiore sicurezza, tracce di controllo più chiare e un maggiore controllo sull'accesso ai 
dati. Casi di studio che illustrano i vantaggi di questa separazione e le insidie che si corrono in caso di mancata 
separazione rafforzeranno ulteriormente questa comprensione. 
 



 
 

Modulo: Implementazione di sistemi di conti personali 
 
Il segmento finale del corso si concentra sull'implementazione di sistemi di account personali per ciascun 
dipendente. I partecipanti impareranno a impostare account di lavoro individuali per i propri dipendenti, a 
stabilire regole e linee guida chiare per il loro utilizzo e a implementare sistemi di monitoraggio per seguire 
efficacemente le attività degli utenti. I partecipanti apprenderanno le best practice per l'impostazione e la 
gestione dei sistemi di account personali, tra cui come gestire l'onboarding e l'offboarding, gestire i permessi di 
accesso e verificare le attività degli utenti. Comprenderanno inoltre il ruolo di tali sistemi nel mantenere la 
responsabilità e migliorare la sicurezza generale. 
 
Al termine di questa microcredenziale, i partecipanti avranno una profonda comprensione dell'importanza di 
separare gli account personali da quelli aziendali e dei rischi associati all'utilizzo di account personali per attività 
legate al lavoro. Saranno dotati delle competenze necessarie per implementare sistemi efficaci di account 
personali, garantendo una maggiore sicurezza e responsabilità dei dati all'interno della propria organizzazione. 
 
Questa microcredenziale darà loro l'opportunità di capire come una forza lavoro informata e istruita possa agire 
come prima linea di difesa contro le potenziali minacce alla sicurezza informatica. Saranno in grado di diffondere 
tra i loro team la consapevolezza dell'importanza di separare gli account personali da quelli aziendali, 
contribuendo così a creare una cultura attenta alla sicurezza all'interno delle loro organizzazioni. Attraverso una 
combinazione di apprendimento teorico, esempi reali ed esercizi pratici, i partecipanti saranno meglio 
equipaggiati per anticipare i potenziali rischi per la sicurezza e implementare strategie per mitigarli. Il 
completamento di questa microcredenziale non solo indicherà la loro comprensione dell'importanza della 
separazione e della gestione degli account, ma rifletterà anche il loro impegno a mantenere solide pratiche di 
cybersecurity all'interno della loro organizzazione, rendendoli una risorsa preziosa nelle iniziative di protezione 
dei dati della loro organizzazione. 
 
 

Domande 

1. Quali sono i rischi potenziali associati all'utilizzo di account personali da parte dei dipendenti per attività 
legate al lavoro? Fornite un esempio reale che illustri questi rischi. 

2. Spiegate i vantaggi della separazione tra account personali e aziendali per i dipendenti. In che modo 
questa separazione può migliorare la sicurezza informatica di un'organizzazione? 

3. Quali misure può adottare un'organizzazione per educare i dipendenti sui pericoli derivanti dall'utilizzo 
di account personali per compiti legati al lavoro? 

4. In che modo la separazione dei conti personali da quelli aziendali aiuta a monitorare meglio le attività 
legate al lavoro? 

5. Che ruolo ha la formazione dei dipendenti nel promuovere l'importanza di separare i conti personali da 
quelli aziendali? 

6. Descrivete una situazione in cui la mancata separazione dei conti personali da quelli aziendali ha portato 
a una violazione della sicurezza. Come si sarebbe potuto evitare? 

7. Quali sono gli elementi cruciali per l'implementazione di un sistema di account personale per ciascun 
dipendente? 

8. In che modo l'implementazione di sistemi di account personali può stabilire una chiara responsabilità 
per l'accesso ai dati sensibili? 

9. Quali strategie può adottare un'organizzazione per monitorare efficacemente le attività degli utenti 
quando utilizza un sistema di account personali per i dipendenti? 



 
 

Gestione della cybersecurity - Protezione degli endpoint e conservazione dei 
dati (MC 4.2.D.8) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Gestione della cybersecurity - Protezione 

degli endpoint e conservazione dei dati  

Codice: MC 4.2.D.8 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

ESPERTO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.77, 4.2.78): 

• Saper implementare, gestire e mantenere le soluzioni di protezione degli endpoint per salvaguardare i 
singoli dispositivi e le reti dalle minacce alla sicurezza. 

• Applicare politiche di conservazione dei dati per garantire che vengano conservati solo per la durata 
necessaria, riducendo al minimo il rischio di esposizione dei dati e il potenziale impatto degli incidenti 
di cybersecurity. 

 

Descrizione 

Nel dinamico mondo della cybersecurity, la protezione degli endpoint, come laptop, smartphone e altri 
dispositivi wireless, è una componente cruciale per difendere le risorse digitali di un'organizzazione dalle 
minacce alla sicurezza. Allo stesso tempo, solide politiche di conservazione dei dati possono svolgere un ruolo 
fondamentale nel ridurre al minimo il rischio di esposizione dei dati e il potenziale impatto degli incidenti di 
cybersecurity. Per navigare nella complessità di questi ambiti della cybersecurity, è necessario disporre di 
professionisti esperti nell'implementazione e nella manutenzione di soluzioni di protezione degli endpoint e 
nell'applicazione di efficaci politiche di conservazione dei dati. 
 
Questa microcredenziale è stato progettato per offrire ai partecipanti una comprensione completa delle 
strategie e delle pratiche coinvolte nella salvaguardia dei singoli dispositivi e delle reti dalle minacce alla 
sicurezza. Inoltre, mira a fornire le competenze necessarie per implementare efficacemente le politiche di 
conservazione dei dati, assicurando che i dati siano conservati solo per la durata richiesta, riducendo così il 
rischio di esposizione dei dati. 
 
Modulo: Implementazione e manutenzione delle soluzioni di protezione degli endpoint 
 
Gli endpoint, in quanto porte d'accesso alla rete di un'organizzazione, sono i primi obiettivi dei cyberattacchi. 
Garantire la sicurezza di questi dispositivi è un compito complesso che richiede conoscenze e competenze 
specifiche. La prima parte del corso è dedicata alla comprensione dell'importanza della protezione degli 
endpoint e all'apprendimento di come implementare e gestire efficacemente le soluzioni di protezione degli 
endpoint. I partecipanti approfondiranno i vari tipi di soluzioni di protezione degli endpoint, dal software 
antivirus e antimalware ai firewall e ai sistemi di rilevamento delle intrusioni. Comprenderanno il ruolo che ogni 
tipo di soluzione svolge nella difesa da diversi tipi di minacce informatiche e come selezionare le soluzioni più 
adatte alle loro specifiche esigenze organizzative. Inoltre, apprenderanno le migliori pratiche per la 
manutenzione di queste soluzioni, tra cui aggiornamenti regolari del software e patch, monitoraggio continuo e 
risposta tempestiva alle potenziali minacce. Attraverso scenari e casi di studio reali, i partecipanti 
comprenderanno le conseguenze di una protezione insufficiente degli endpoint e il ruolo critico degli 
aggiornamenti tempestivi e del monitoraggio continuo nel mantenere una solida difesa contro le minacce 
informatiche. 
  
Modulo: Praticare le politiche di conservazione dei dati 
 
Un altro aspetto fondamentale della cybersecurity è la gestione del ciclo di vita dei dati, in particolare la durata 
della loro conservazione. La seconda parte del corso si concentra sulle politiche di conservazione dei dati e sul 
loro ruolo nel ridurre al minimo il rischio di esposizione dei dati. I partecipanti apprenderanno l'importanza di 
conservare i dati solo per la durata necessaria e i potenziali rischi associati alla conservazione dei dati più a lungo 



 
 

del necessario. Approfondiranno i requisiti legali e normativi relativi alla conservazione dei dati e come 
incorporarli nelle politiche di conservazione dei dati della loro organizzazione. Inoltre, i partecipanti potranno 
conoscere le migliori pratiche per l'implementazione e il mantenimento delle politiche di conservazione dei dati, 
tra cui audit regolari, protocolli di cancellazione automatica dei dati e formazione del personale. 
Comprenderanno il ruolo di queste politiche nel ridurre la superficie per potenziali attacchi informatici e nel 
minimizzare l'impatto di eventuali incidenti di cybersecurity. 
 
Al completamento di questa micro-credenza, i partecipanti avranno sviluppato una solida base in due aspetti 
critici della cybersecurity: la protezione degli endpoint e la conservazione dei dati. Acquisiranno le conoscenze 
e le competenze necessarie per implementare e mantenere efficaci soluzioni di protezione degli endpoint e 
politiche di conservazione dei dati, migliorando così la sicurezza dei dispositivi, delle reti e dei dati della loro 
organizzazione. Inoltre, saranno in grado di sostenere l'importanza di queste pratiche all'interno della loro 
organizzazione, promuovendo una cultura di consapevolezza e responsabilità in materia di sicurezza informatica. 
 
Attraverso un mix di teoria, esercizi pratici e casi di studio, questo corso fornirà ai partecipanti le competenze 
necessarie per navigare con sicurezza in un panorama sempre più complesso come quello della cybersecurity. 
Saranno ben equipaggiati per identificare in modo proattivo le potenziali vulnerabilità della sicurezza e 
implementare strategie per contrastarle efficacemente, garantendo l'integrità, la riservatezza e la disponibilità 
delle risorse informative della loro organizzazione. 
 
Il conseguimento di questa microcredenziale non solo indicherà la competenza dei partecipanti nella protezione 
degli endpoint e nella conservazione dei dati, ma sottolineerà anche il loro impegno a rimanere aggiornati 
sull'evoluzione del panorama della cybersecurity, rendendoli così una risorsa preziosa per le iniziative di 
protezione dei dati della loro organizzazione. 
 
 

Domande 

1. Quali sono i componenti chiave di una soluzione efficace di protezione degli endpoint? In che modo 
questi componenti lavorano insieme per salvaguardare i singoli dispositivi e le reti dalle minacce alla 
sicurezza? 

2. Descrivete il processo di implementazione di una soluzione di protezione degli endpoint in 
un'organizzazione. Quali sono le fasi necessarie e quali sono i fattori chiave da considerare? 

3. In che modo aggiornamenti e patch regolari possono contribuire all'efficacia delle soluzioni di protezione 
degli endpoint? Fornite un esempio reale in cui la mancanza di aggiornamenti regolari ha portato a una 
violazione della sicurezza. 

4. Spiegate il concetto di politiche di conservazione dei dati. In che modo queste politiche aiutano a 
minimizzare il rischio di esposizione dei dati? 

5. Qual è l'importanza di stabilire una durata necessaria per la conservazione dei dati e quali sono i rischi 
potenziali di conservare i dati più a lungo di quanto richiesto? 

6. In che modo i requisiti legali e normativi influenzano le politiche di conservazione dei dati? Fornite un 
esempio di normativa che influisce sulla conservazione dei dati e spiegate come. 

7. Descrivete il processo di implementazione di una politica di conservazione dei dati all'interno di 
un'organizzazione. Quali sono i passaggi critici e quali sfide potrebbero sorgere durante 
l'implementazione? 

8. In che modo la pratica di politiche efficaci di conservazione dei dati minimizza il potenziale impatto degli 
incidenti di cybersecurity? Fornite un esempio a sostegno della vostra spiegazione. 



 
 

Ottimizzazione del browser e gestione della sicurezza (MC 4.2.D.9) 

Informazioni di base 

Identificazione dell'allievo  Qualsiasi cittadino 

Titolo e codice della microcredenziale  

Ottimizzazione del browser e gestione 

della sicurezza  

Codice: MC 4.2.D.9 

Paese(i)/Regione(i) dell'emittente  

IRLANDA, ITALIA, CIPRO, GRECIA, 

ROMANIA  

http://dsw.projectsgallery.eu  

Ente/i di assegnazione  
Consorzio DSW 

Numero del progetto: 101087628 

Data di emissione  Novembre 2023 

Carico di lavoro necessario per raggiungere i risultati 

attesi dal percorso di apprendimento  
Minimo 3 - Massimo 8 ore 

Livello di apprendimento che permette di raggiungere 

la microcredenziale  

ESPERTO 

 

Tipo di valutazione  
Domande contrassegnate automaticamente 

Numero di domande: 16 - 20 

Punteggio di superamento: 75% 

Forma di partecipazione all'attività di apprendimento  Online Asincrono 

Tipologia di garanzia di qualità utilizzata a sostegno della 

microcredenziale  
Revisione tra pari 

 
 
 
 

http://dsw.projectsgallery.eu/


 
 

Risultati dell'apprendimento 

Risultati di apprendimento (rif. LO 4.2.79, 4.2.80): 

• Ottimizzare le impostazioni e le prestazioni del browser per migliorare la velocità e l'efficienza della 
navigazione. 

• Personalizzare le impostazioni di sicurezza del browser per migliorare la sicurezza e la privacy online. 
 

 

Descrizione 

Il browser funge da interfaccia principale tra gli utenti e Internet, offrendo una porta d'accesso a una vasta 
quantità di informazioni e servizi. Per questo motivo, le prestazioni e la sicurezza del browser possono 
influenzare in modo significativo la qualità dell'esperienza online di un utente. Per questo motivo, è 
fondamentale che gli utenti ottimizzino le impostazioni del browser per migliorare la velocità e l'efficienza, 
personalizzando al contempo le impostazioni di sicurezza per promuovere la sicurezza e la privacy online. 
 
Questa microcredenziale mira a fornire ai partecipanti le conoscenze e le competenze necessarie per ottimizzare 
le impostazioni del browser per migliorare la velocità e l'efficienza e personalizzare le impostazioni di sicurezza 
per migliorare la sicurezza e la privacy online. Il corso copre tutti gli aspetti della gestione del browser, dalla 
comprensione delle varie impostazioni alla loro manipolazione per ottimizzare le prestazioni e migliorare la 
sicurezza. 
 
Modulo: Ottimizzazione del browser per una maggiore velocità ed efficienza 
 
Nella prima parte del corso, i partecipanti impareranno a conoscere le numerose impostazioni e funzioni che 
possono influenzare la velocità e l'efficienza di un browser. I partecipanti approfondiranno i diversi componenti 
che influenzano la velocità di navigazione, tra cui la gestione della cache, il controllo dei cookie e la disattivazione 
delle estensioni non necessarie. Attraverso esercizi pratici, impareranno a regolare queste impostazioni per 
ottimizzare le prestazioni del browser e migliorare l'esperienza online complessiva. Verrà inoltre trattata 
l'importanza degli aggiornamenti regolari del browser e i partecipanti impareranno come gli aggiornamenti non 
solo forniscano le funzioni più recenti e le patch di sicurezza, ma spesso migliorino anche l'efficienza del browser. 
Esempi reali sottolineeranno ulteriormente l'importanza degli aggiornamenti regolari del browser e della sua 
corretta gestione per migliorare la velocità di navigazione. 
 
Modulo: Personalizzazione delle impostazioni di sicurezza del browser per una maggiore sicurezza e privacy 
 
La seconda parte del corso si concentra sulle impostazioni di sicurezza del browser. I partecipanti impareranno 
a personalizzare queste impostazioni per migliorare la sicurezza e la privacy online. Dalla comprensione del ruolo 
dei cookie nel tracciamento online all'apprendimento di come implementare varie funzioni di sicurezza, come il 
blocco dei pop-up e la navigazione privata, i partecipanti acquisiranno una comprensione completa delle 
impostazioni di sicurezza del browser. Gli argomenti trattati comprendono anche la gestione delle password 
salvate, l'abilitazione degli aggiornamenti automatici per le patch di sicurezza e la comprensione delle 
connessioni sicure (HTTPS). I partecipanti impareranno a gestire le impostazioni della privacy per controllare la 
quantità di informazioni personali condivise con i siti web e a utilizzare la modalità in incognito o privata per una 
maggiore privacy. 
 
Al termine di questa microcredenziale, i partecipanti avranno acquisito una comprensione completa di come 



 
 

ottimizzare e gestire le impostazioni del browser per migliorare velocità, efficienza, sicurezza e privacy. Saranno 
in grado di navigare nel loro ambiente online con maggiore sicurezza e controllo, garantendo un'esperienza di 
navigazione sicura ed efficiente. 
 
Attraverso nozioni teoriche ed esercizi pratici, questo corso permetterà ai partecipanti di comprendere le 
sfumature delle impostazioni del browser e il loro impatto su velocità, efficienza e sicurezza. I partecipanti 
potranno inoltre acquisire preziose conoscenze sull'importanza della gestione del browser nel contesto più 
ampio della sicurezza e della privacy online. 
 
Il completamento di questa microcredenziale dimostrerà la loro competenza nell'ottimizzazione del browser e 
nella gestione della sicurezza. Questo risultato non solo migliorerà la loro esperienza online, ma li doterà anche 
di competenze critiche necessarie in un mondo sempre più digitale. Diventeranno cittadini digitali più 
competenti e responsabili, esperti nel gestire la propria interfaccia online in modo efficace e sicuro. 
 
 

Domande 

1. Quali sono alcune impostazioni chiave che possono essere ottimizzate per migliorare la velocità e 
l'efficienza di un browser? Fornite degli esempi. 

2. In che modo la gestione della cache influenza le prestazioni di un browser? Discutete le implicazioni 
della cancellazione della cache del browser sulla velocità e l'efficienza della navigazione. 

3. Quali sono i rischi potenziali associati all'utilizzo delle impostazioni di sicurezza predefinite del browser? 
In che modo la personalizzazione di queste impostazioni può migliorare la sicurezza e la privacy online? 

4. Descrivete il ruolo dei cookie nel monitoraggio e nella privacy online. Come si possono regolare le 
impostazioni del browser per gestire efficacemente i cookie? 

5. Discutete l'importanza degli aggiornamenti del browser nel contesto dell'ottimizzazione delle 
prestazioni e della sicurezza. Fornite un esempio reale in cui la mancanza di aggiornamenti del browser 
ha portato a una violazione della sicurezza o a una riduzione delle prestazioni. 

6. In che modo l'uso delle estensioni può influire sulle prestazioni e sulla sicurezza di un browser? Discutete 
alcune strategie per gestire efficacemente le estensioni. 

7. In che modo la navigazione privata o la modalità in incognito migliorano la privacy online? In quali 
scenari potrebbe essere particolarmente vantaggioso utilizzare questa funzione? 

 
 
 
 



 
  
  
 
 

4.2 

AREA DI INTERVENTO: SICUREZZA (4) 

COMPETENZA: PROTEZIONE DEI DATI PERSONALI E DELLA PRIVACY (4.2) 

Risultato dell'apprendimento Livello K - S - A Spiegazione 

1. Essere in grado di riconoscere 

l'importanza dell'identificazione 

elettronica sicura per una 

condivisione più sicura dei dati 

personali nelle transazioni. 

L1 K L'identificazione elettronica sicura è essenziale per condividere in modo sicuro i dati personali 
nelle transazioni. Ad esempio, l'utilizzo dell'autenticazione a due fattori (2FA) aggiunge un 
ulteriore livello di sicurezza, riducendo il rischio di accesso non autorizzato alle informazioni 
sensibili. 



 
  
  
 
 

2. Saper identificare gli elementi 

tipicamente spiegati nella "privacy 

policy" delle app o dei servizi. 

L1 K - S Le politiche sulla privacy contengono in genere diversi elementi essenziali per garantire la 
trasparenza e la conformità alle normative sulla protezione dei dati. Questi elementi includono: 

 
Tipi di dati raccolti: Questa sezione spiega le categorie di dati dell'utente che l'app o il servizio 
raccolgono, come le informazioni personali, le informazioni sul dispositivo e i dati di utilizzo. 

 
Scopo della raccolta dei dati: In questo caso, l'informativa sulla privacy delinea le ragioni della raccolta 
dei dati dell'utente, che possono includere la fornitura di servizi, il miglioramento dell'esperienza 
dell'utente e la fornitura di contenuti personalizzati. 

 
Pratiche di elaborazione e condivisione dei dati: L'informativa illustra le modalità di elaborazione, 
archiviazione e condivisione dei dati raccolti con terze parti. Può anche includere informazioni sui 
trasferimenti di dati e sull'elaborazione transfrontaliera. 

 
Consenso dell'utente: Questo elemento spiega come viene ottenuto il consenso dell'utente per la 
raccolta e l'elaborazione dei dati. Può trattarsi di un consenso esplicito attraverso caselle di controllo o 
di un consenso implicito attraverso l'utilizzo dell'app. 

 
Diritti dell'utente: Vengono evidenziati i diritti degli utenti in merito ai loro dati, tra cui il diritto di 
accedere, correggere, cancellare o limitare il trattamento delle loro informazioni personali. 

 
Misure di sicurezza: L'informativa sulla privacy descrive le misure di sicurezza implementate per 
proteggere i dati degli utenti da accessi non autorizzati, violazioni o usi impropri. 

 
Periodo di conservazione dei dati: Questa sezione specifica per quanto tempo l'app o il servizio 
conserva i dati dell'utente e quando vengono eliminati o resi anonimi. 

 
Utilizzo di servizi di terze parti: Se l'app o il servizio si integra con servizi di terze parti o condivide 
dati con essi, questo elemento spiega la natura di tali collaborazioni. 

 
Privacy dei bambini (se applicabile): Se l'applicazione o il servizio è rivolto ai bambini o raccoglie dati 
da loro, potrebbero essere presenti ulteriori informazioni sulla conformità alle leggi sulla privacy dei 
bambini. 

 
Notifiche di aggiornamento dell'informativa: L'informativa può indicare come gli utenti saranno 
informati di eventuali modifiche o aggiornamenti dell'informativa sulla privacy. 

 
Informazioni di contatto: L'informativa sulla privacy fornisce i dettagli di contatto per gli utenti che 



 
  
  
 
 

desiderano richiedere informazioni o dubbi sulla privacy dei dati. 



 
  
  
 
 

3. Identificare i vari tipi di dati 

personali che potrebbero essere a 

rischio (ad esempio, nome, e-mail, 

indirizzo, numero di telefono, 

numero di assicurazione sanitaria 

UE). 

L1 K - S I vari tipi di dati personali che potrebbero essere a rischio sulle piattaforme di social media 
includono nomi, indirizzi e-mail, indirizzi di casa, numeri di telefono, numeri di assicurazione 
sanitaria dell'UE, date di nascita, informazioni finanziarie, dettagli sull'occupazione e interessi o 
attività personali. Gli utenti dovrebbero essere cauti nel condividere pubblicamente tali informazioni 
sensibili per evitare potenziali rischi per la privacy e la sicurezza. 



 
  
  
 
 

4. Valutare i vantaggi e i rischi prima di 

consentire a terzi il trattamento 

dei dati personali. 

L1 S Prima di consentire a terzi il trattamento dei dati personali, è essenziale valutare i vantaggi e i rischi 
per garantire la privacy e la sicurezza dei dati. Se da un lato la collaborazione con terzi può offrire 
vantaggi, come servizi migliori e capacità ampliate, dall'altro comporta rischi come potenziali 
violazioni dei dati e perdita di controllo sulle informazioni sensibili. 

5. Discutete il ruolo del software 

antivirus nella protezione dal 

malware ed esercitatevi a 

eseguire regolarmente 

scansioni antivirus sui vostri 

dispositivi. 

L1 K - S Il software antivirus svolge un ruolo fondamentale nella protezione dalle minacce informatiche, 
rilevando, bloccando e rimuovendo il software dannoso dai dispositivi. L'esecuzione regolare di 
scansioni antivirus aiuta a identificare ed eliminare in modo proattivo le potenziali minacce, 
garantendo la sicurezza e l'integrità dei dati e il buon funzionamento dei dispositivi. Grazie a questo 
approccio proattivo, gli utenti possono ridurre significativamente il rischio di infezioni da malware e 
salvaguardare i propri beni digitali. 

6. Personalizzate le impostazioni sulla 

privacy dei vostri account sui 

social media per limitare le 

informazioni visibili 

pubblicamente. 

L1 S La personalizzazione delle impostazioni della privacy sugli account dei social media è essenziale per 
limitare le informazioni visibili pubblicamente, garantendo che solo i contenuti desiderati siano 
condivisi con il pubblico previsto e riducendo il rischio di accesso non autorizzato ai dati personali. 
Personalizzando le impostazioni sulla privacy, gli utenti possono avere un migliore controllo sulla 
propria presenza online e proteggere la propria privacy in modo efficace. 

7. Verificate la sicurezza delle 

vostre password 

utilizzando gli strumenti di 

gestione delle password. 

L1 A Verificate la sicurezza delle vostre password utilizzando gli strumenti di gestione delle password di 
offline per assicurarvi che siano forti e sicure. Questi strumenti aiutano a identificare le password 
deboli e forniscono consigli per crearne di più forti, migliorando la sicurezza online complessiva. 

8. Mostrare come utilizzare le 

funzioni di sicurezza integrate 

nello smartphone, come il blocco 

dello schermo, per proteggere i 

dati personali. 

L1 S Per utilizzare le funzioni di sicurezza integrate nello smartphone, accedere alle impostazioni del 
dispositivo, trovare l'opzione "Sicurezza" o "Schermata di blocco" e impostare un metodo di blocco 
dello schermo forte come PIN, password, modello o biometrico (impronta digitale o riconoscimento 
del volto). Questo proteggerà i vostri dati personali da accessi non autorizzati e garantirà che solo voi 
possiate sbloccare il vostro smartphone e accedere alle informazioni sensibili. 

9. Modificate periodicamente la 

vostra password per evitare 

possibili violazioni dei dati. 

L1 S - A Modificare periodicamente le password è importante per ridurre al minimo il rischio di violazione dei 
dati. Cambiare regolarmente le password aiuta a prevenire l'accesso non autorizzato ai vostri account 
e migliora la vostra sicurezza online complessiva. 



 
  
  
 
 

10. Dedurre i pericoli dell'utilizzo di 

reti Wi-Fi pubbliche non protette 

per transazioni che coinvolgono 

dati personali. 

L1 K - S L'utilizzo di reti Wi-Fi pubbliche non protette per transazioni che coinvolgono dati personali presenta 
notevoli pericoli. Può esporre le informazioni sensibili a potenziali intercettatori, con conseguente 
intercettazione dei dati, furto di identità e accesso non autorizzato a conti finanziari o personali. È 
essenziale evitare di utilizzare il Wi-Fi pubblico per le transazioni sensibili e utilizzare invece reti sicure o 
una rete privata virtuale (VPN) per garantire la privacy e la sicurezza dei dati. 

11. Differenziare i contenuti digitali 

appropriati e inappropriati da 

condividere sugli account dei 

social media. 

L2 K - S I contenuti digitali appropriati per la condivisione sugli account dei social media includono post 
rispettosi e positivi che rispettano le linee guida della piattaforma. Sono adatti anche gli 
aggiornamenti personali e i contenuti informativi e stimolanti. I contenuti inappropriati 
comprendono materiale offensivo, incitamento all'odio, condivisione di informazioni personali senza 
consenso e violazioni del copyright. 



 
  
  
 
 

12. Discutere l'importanza della 

protezione dei dati personali 

durante l'utilizzo delle 

piattaforme digitali. 

L2 K Comprendere l'importanza della protezione dei dati personali durante l'utilizzo delle piattaforme 
digitali è fondamentale per salvaguardare la privacy, prevenire il furto di identità ed evitare 
potenziali danni. I dati personali, come nomi, indirizzi, dettagli finanziari e informazioni di contatto, 
sono preziosi e possono essere sfruttati da malintenzionati per varie attività fraudolente. Dando 
priorità alla protezione dei dati, le persone possono mantenere il controllo sulle proprie 
informazioni e ridurre il rischio di violazioni dei dati o di accessi non autorizzati, garantendo 
un'esperienza online più sicura e protetta. 

13. Validare misure adeguate per 

proteggere i dati personali 

prima di condividerli su 

piattaforme digitali. 

L2 A Per proteggere i dati personali prima di condividerli sulle piattaforme digitali, utilizzate password 
forti e uniche, attivate l'autenticazione a due fattori e prestate attenzione alle informazioni 
condivise pubblicamente. Rivedete e regolate regolarmente le impostazioni della privacy per 
controllare l'accesso ai dati e prendete in considerazione l'uso di reti private virtuali (VPN) per una 
maggiore sicurezza quando utilizzate reti Wi-Fi pubbliche. Queste misure aiutano a salvaguardare la 
privacy, a prevenire accessi non autorizzati e a garantire un'esperienza online più sicura. 

14. Effettuare transazioni online 

dopo aver adottato le opportune 

misure di sicurezza. 

L2 S Adottando misure di sicurezza adeguate, le persone possono effettuare transazioni online in tutta 
tranquillità. Queste misure includono l'utilizzo di siti web sicuri con HTTPS, l'abilitazione 
dell'autenticazione a due fattori, il controllo regolare degli estratti conto bancari e l'evitare di 
condividere informazioni sensibili su reti non protette. Grazie a queste precauzioni, il rischio di frode 
o di accesso non autorizzato è ridotto al minimo, consentendo un'esperienza di transazione online 
più sicura e senza preoccupazioni. 

15. Discutere l'importanza di 

evitare siti web non sicuri 

quando si gestiscono i dati 

delle carte di credito. 

L2 K Capire l'importanza di evitare i siti web non sicuri quando si gestiscono le informazioni sulle carte di 
credito è fondamentale per salvaguardare i dati personali e finanziari. I siti web non sicuri possono 
mancare di adeguate misure di sicurezza, rendendoli vulnerabili a violazioni dei dati e ad accessi non 
autorizzati. Evitando questi siti e fornendo i dati della carta solo su piattaforme sicure e affidabili, è 
possibile proteggersi da potenziali frodi, furti di identità e perdite finanziarie, garantendo 
un'esperienza online più sicura. 

16. Determinare misure per 

verificare l'affidabilità delle 

persone prima di condividere con 

loro dati sensibili. 

L2 S - A Per verificare l'affidabilità delle persone prima di condividere con loro dati sensibili, è necessario 
richiedere documenti di identificazione o credenziali ufficiali per confermare la loro identità, 
avviare una comunicazione diretta per stabilire la fiducia e utilizzare canali di comunicazione sicuri 
per lo scambio di dati. 
Inoltre, se si condividono i dati con aziende o piattaforme online, occorre esaminare le politiche sulla 
privacy e le misure di sicurezza e ottenere il consenso esplicito delle persone prima di procedere alla 
condivisione dei dati. Queste misure contribuiscono a garantire la protezione dei dati e a ridurre il 
rischio di potenziali violazioni dei dati o di accessi non autorizzati. 



 
  
  
 
 

17. Chiarire che cos'è un cookie e che 
effetti può avere sui vostri dati 
sensibili. 

L2 K Un cookie è un piccolo file di testo memorizzato sul dispositivo dell'utente da un sito web visitato. 
Sebbene i cookie siano generalmente innocui e utilizzati per vari scopi, possono potenzialmente avere 
effetti sui dati sensibili se utilizzati in modo improprio, tracciando il comportamento, le preferenze e le 
credenziali di accesso dell'utente, mettendo così a rischio la privacy dei dati in caso di accesso da parte 
di soggetti non autorizzati o di utilizzo per scopi malevoli. 



 
  
  
 
 

18. Chiarire il concetto di "modalità in 

incognito" o "navigazione privata" 

nei browser web e come 

utilizzarla. 

L2 K La "modalità in incognito" o "navigazione privata" è una funzione dei browser web che consente agli 
utenti di navigare in Internet senza salvare la cronologia di navigazione, i cookie o i dati dei siti sul 
proprio dispositivo. Per utilizzarla, basta aprire il browser web e attivare la modalità di navigazione privata, 
solitamente presente nelle impostazioni o nel menu, e iniziare a navigare. Una volta chiusa la finestra 
di navigazione privata, tutti i dati della sessione verranno cancellati, offrendo un'esperienza di 
navigazione più privata e sicura. 

19. Essere in grado di verificare la 

conoscenza delle politiche sulla 

privacy dei siti web visitati di 

frequente. 

L2 A L'obiettivo di apprendimento "Essere in grado di verificare la conoscenza delle politiche sulla privacy 
dei siti web visitati di frequente" è fondamentale per l'alfabetizzazione digitale e la sicurezza 
informatica. Sottolinea l'importanza di comprendere e valutare criticamente le politiche sulla privacy 
per salvaguardare i dati personali. Questo obiettivo aiuta gli individui a prendere decisioni informate 
sulle loro attività online e incoraggia pratiche online più sicure. 

20. Raccomandare ad amici e familiari 

le migliori pratiche per la 

sicurezza online. 

L2 A Per garantire la sicurezza online, consigliamo di utilizzare password forti e uniche, di attivare 
l'autenticazione a due fattori, di evitare di cliccare su link sospetti o di scaricare allegati da fonti 
sconosciute, di aggiornare regolarmente software e dispositivi e di essere cauti nel condividere 
informazioni personali online. Incoraggiateli a tenersi informati sulle ultime minacce online e a 
praticare una protezione responsabile dei dati per salvaguardare la loro privacy e la loro 
sicurezza durante l'utilizzo delle piattaforme digitali. 

21. Identificare le azioni 

appropriate da intraprendere 

quando i dati personali 

vengono utilizzati in modo 

improprio sulle piattaforme 

dei social media. 

L3 K - S Quando i dati personali vengono utilizzati in modo improprio sulle piattaforme di social media, 
segnalate tempestivamente l'abuso al team di supporto o di moderazione della piattaforma. Rivedere 
e regolare le impostazioni sulla privacy per limitare l'accesso alle informazioni personali. Se 
necessario, prendete in considerazione la possibilità di cambiare le vostre password per evitare 
ulteriori accessi non autorizzati. 

22. Sviluppare un atteggiamento di 

cautela quando si clicca sui link 

nelle e-mail o nei messaggi e 

imparare a passare il mouse sui 

link per vedere la loro effettiva 

destinazione. 

L3 A È fondamentale adottare un atteggiamento di cautela quando si fa clic sui link presenti nelle e-mail o 
nei messaggi per evitare di cadere vittima di truffe di phishing o di malware. Passate sempre il mouse 
sui link per vedere la loro effettiva destinazione prima di cliccare, per assicurarvi che portino a siti web 
legittimi e sicuri. 



 
  
  
 
 

23. Utilizzare l'identificazione 

elettronica per i servizi forniti 

dalle autorità pubbliche e dal 

settore commerciale. 

L3 S L'uso dell'identificazione elettronica (eID) per i servizi forniti dalle autorità pubbliche e dal settore 
commerciale offre numerosi vantaggi in termini di efficienza, sicurezza e comodità per gli utenti. 
Adottando le soluzioni di eID, gli individui possono accedere a vari servizi governativi e privati online 
senza la necessità di visite fisiche o documenti cartacei. L'autenticazione eID garantisce una verifica 
sicura dell'identità, riducendo il rischio di frodi e di accesso non autorizzato a informazioni sensibili. 
Inoltre, snellisce i processi, velocizza l'erogazione dei servizi e favorisce un'esperienza più fluida e 
semplice per i cittadini e i clienti che interagiscono con enti pubblici e privati. 



 
  
  
 
 

24. Dare priorità alla protezione dei 

dati quando si utilizzano i social 

media per scopi professionali o 

educativi. 

L3 S Dare priorità alla protezione dei dati quando si utilizzano i social media per scopi professionali o 
educativi, configurando le impostazioni sulla privacy, essendo selettivi sui contenuti condivisi e 
attivando l'autenticazione a due fattori (2FA) per una maggiore sicurezza. Rimanere vigili contro i 
tentativi di phishing, limitare le informazioni personali sui profili e fare attenzione alle autorizzazioni 
delle app di terze parti per salvaguardare i dati sensibili e garantire un'esperienza online più sicura. 

25. Riconoscere le truffe online e 

sviluppare un sano scetticismo 

nei confronti delle offerte non 

richieste online. 

L3 K - A Imparare a conoscere le truffe online e sviluppare un sano scetticismo nei confronti delle offerte non 
richieste è essenziale per proteggersi da frodi e furti di identità. Essere cauti e verificare la legittimità 
degli offerenti prima di fornire informazioni personali o effettuare transazioni finanziarie può aiutare a 
evitare di cadere vittima di truffe e a garantire la sicurezza online. 

26. Preparate il computer e lo 

smartphone installando e 

aggiornando il software di 

sicurezza necessario. 

L3 S - A Preparare il computer e lo smartphone a una maggiore sicurezza installando e aggiornando 
regolarmente i software di sicurezza necessari, come i programmi antivirus e firewall. Queste misure 
aiutano a proteggere i dispositivi da malware, virus e altre minacce online, garantendo un'esperienza 
online più sicura. 

27. Valutare le proprie abitudini 

online in termini di rischio per la 

sicurezza. 

L3 A È fondamentale che gli individui valutino regolarmente le proprie abitudini online e adottino le 
misure necessarie per ridurre al minimo i rischi per la sicurezza, come l'utilizzo di password forti, 
l'attivazione dell'autenticazione a due fattori e l'evitare di condividere informazioni sensibili con 
fonti sconosciute o non attendibili. 

28. Discutere sul fatto che il 

trattamento dei dati 

personali è soggetto a 

normative locali come il 

GDPR. 

L3 K Il trattamento dei dati personali è soggetto a normative locali come il GDPR, che garantiscono la 
protezione della privacy dei dati. Le organizzazioni devono rispettare i requisiti del GDPR quando 
trattano i dati personali di persone all'interno dell'UE. 

29. Indicare l'esistenza di browser 
a misura di bambino e 
mostrare interesse per la 
sicurezza online dei bambini 
utilizzando o raccomandando 

L4 K - S I genitori e gli assistenti dovrebbero conoscere i browser adatti ai bambini, progettati per garantire un 
ambiente online più sicuro per i bambini. Utilizzando o consigliando questi browser, possono 
contribuire a proteggere i bambini dall'accesso a contenuti inappropriati e a garantire la loro sicurezza 
online durante l'esplorazione del mondo digitale. 



 
  
  
 
 

questi browser. 

30. Differenziare tra siti web sicuri e 

non sicuri durante la navigazione. 

L3 K - S I siti web sicuri utilizzano l'HTTPS nei loro URL e visualizzano l'icona di un lucchetto nella barra degli 
indirizzi del browser, indicando che la connessione tra l'utente e il sito web è crittografata, 
garantendo la protezione dei dati. I siti web non sicuri non hanno l'HTTPS nell'URL e possono 
visualizzare l'avviso "Non sicuro", indicando che i dati trasmessi tra l'utente e il sito web non sono 
crittografati, con potenziali rischi per la sicurezza dei dati. 



 
  
  
 
 

31. Identificare i messaggi e-mail 

sospetti che potrebbero 

contenere tentativi di 

phishing o malware. 

L4 K - S Identificate i messaggi e-mail sospetti contenenti tentativi di phishing o malware cercando mittenti 
sconosciuti, linguaggio urgente o minaccioso, link sospetti, richieste di informazioni sensibili, allegati 
inaspettati e saluti generici, ed evitate di cliccare su qualsiasi contenuto dubbio. 
Verificate invece la legittimità del mittente attraverso un altro canale o contattate direttamente 
l'organizzazione. 

32. Determinare misure di sicurezza 

avanzate per proteggere i dati 

personali sugli account dei social 

media. 

L4 S - A L'applicazione di misure di sicurezza avanzate per proteggere i dati personali sugli account dei social 
media include l'attivazione dell'autenticazione a due fattori (2FA), la revisione e la regolazione 
periodica delle impostazioni sulla privacy, l'utilizzo di password forti e uniche, la cautela con le 
autorizzazioni delle app di terze parti e la vigilanza contro i tentativi di phishing. Inoltre, evitate di 
condividere pubblicamente informazioni sensibili, limitate i dati personali sui profili e informatevi sulle 
ultime caratteristiche della privacy e sui potenziali rischi delle piattaforme di social media. 
Combinando queste misure, è possibile migliorare notevolmente la sicurezza dei propri dati personali 
e mantenere un maggiore controllo sulla propria privacy online. 

33. Spiegare il concetto di crittografia 

e il suo ruolo nella protezione 

delle informazioni personali. 

L4 K - S - A La crittografia è il processo di conversione dei dati in una forma codificata per impedire l'accesso non 
autorizzato. Il suo ruolo nella protezione delle informazioni personali è quello di garantire che i dati 
rimangano sicuri e riservati, anche se intercettati da parti non autorizzate, salvaguardando così la 
privacy e mantenendo l'integrità dei dati. 

34. Riconoscere i rischi potenziali 

della condivisione di dati 

personali sui social media e 

prendere le precauzioni 

necessarie. 

L4 K Riconoscere i rischi potenziali della condivisione di dati personali sui social media è essenziale per 
salvaguardare la privacy e prevenire l'uso improprio dei dati. Alcuni rischi includono il furto di 
identità, il cyberbullismo, gli attacchi di phishing e l'accesso non autorizzato a informazioni sensibili. 
Le precauzioni necessarie includono la configurazione delle impostazioni sulla privacy, la selezione dei 
contenuti condivisi, l'uso di password forti, l'attivazione dell'autenticazione a due fattori e l'evitare di 
condividere pubblicamente dati sensibili. Rimanendo informati sui rischi potenziali e attuando queste 
precauzioni, gli individui possono godere di un'esperienza online più sicura e protetta sulle 
piattaforme dei social media. 

35. Confrontare le politiche sulla 

privacy di varie app o servizi 

per determinare le loro 

pratiche di raccolta dei dati. 

L4 K - S - A Per analizzare le politiche sulla privacy di varie app o servizi per le loro pratiche di raccolta dei dati, 
esaminare i tipi di dati raccolti, lo scopo della raccolta dei dati, le pratiche di elaborazione e 
condivisione dei dati, il consenso dell'utente, le misure di sicurezza e il periodo di conservazione dei 
dati. Verificate se le politiche rispettano i diritti dell'utente, se specificano l'utilizzo di servizi di terze 
parti, se trattano la privacy dei bambini (se applicabile) e se forniscono aggiornamenti sulle modifiche 
alle politiche. 



 
  
  
 
 

36. Descrivere il concetto di 

comunicazione criptata e 

valorizzare la propria privacy 

scegliendo applicazioni di 

comunicazione che offrono la 

crittografia end-to-end. 

L4 K - A La comunicazione criptata prevede la codifica dei messaggi in modo che solo i destinatari possano 
decifrarli, garantendo la privacy e la sicurezza dei dati. Per proteggere la vostra privacy, scegliete 
applicazioni di comunicazione che offrono la crittografia end-to-end, che garantisce che i messaggi 
siano accessibili solo al mittente e al destinatario, riducendo al minimo il rischio di accesso non 
autorizzato alle vostre conversazioni sensibili. 



 
  
  
 
 

37. Adottare le migliori 

pratiche per la protezione 

dei dati personali nei vari 

contesti online. 

L4 K - A Le migliori pratiche per la protezione dei dati personali online includono l'utilizzo di password forti, 
l'attivazione dell'autenticazione a due fattori, l'aggiornamento regolare del software, la cautela con i 
link e gli allegati, la revisione delle impostazioni sulla privacy, la limitazione della condivisione delle 
informazioni personali, l'utilizzo di reti sicure, il monitoraggio degli account e il backup dei dati in 
modo sicuro. 

38. Indagare su eventuali anomalie 

nei dispositivi che potrebbero 

indicare una violazione della 

privacy. 

L4 S Per proteggere la vostra privacy, siate vigili e indagate su qualsiasi anomalia nei vostri dispositivi, 
come ad esempio un utilizzo inaspettato dei dati, pop-up insoliti, applicazioni sconosciute o tentativi 
di accesso non autorizzati. Se notate attività sospette, intervenite immediatamente, ad esempio 
eseguendo scansioni antivirus, aggiornando il software di sicurezza e cambiando le password, per 
salvaguardare i vostri dati personali e prevenire potenziali violazioni della privacy. 

39. Distinguere tra tutti i tipi di 
"cookie" e come possono essere 
utilizzati dai siti web per 
memorizzare i dati degli utenti. 

L4 K - S I siti web utilizzano cookie di sessione per la memorizzazione temporanea dei dati durante una 
sessione di navigazione, cookie persistenti per la memorizzazione dei dati a lungo termine e cookie di 
terze parti per il monitoraggio del comportamento degli utenti e la pubblicità mirata. Gli utenti 
devono prestare attenzione alla raccolta dei dati e possono gestire le impostazioni dei cookie nei loro 
browser per controllare la privacy e limitare il tracciamento. 

40. Dare priorità ai propri account 

online in base alla sensibilità 

delle informazioni in essi 

contenute. 

L4 S Date priorità ai vostri account online in base alla sensibilità delle informazioni in essi contenute. 
Rafforzate le misure di sicurezza, come l'uso di password forti e l'attivazione dell'autenticazione 
a due fattori, per gli account con dati più sensibili, per garantire una migliore protezione contro 
gli accessi non autorizzati. 

41. Valutare l'efficacia delle misure di 

sicurezza nella salvaguardia dei 

dati personali sulle piattaforme 

digitali. 

L5 A L'efficacia delle misure di sicurezza nella salvaguardia dei dati personali sulle piattaforme digitali 
dipende dalla forza delle misure implementate e dalla reattività della piattaforma alle minacce 
emergenti. Misure di sicurezza solide come la crittografia, l'autenticazione a più fattori e gli 
aggiornamenti regolari contribuiscono a una migliore protezione dei dati, ma il monitoraggio 
continuo e la consapevolezza degli utenti sono essenziali per garantire un'efficacia costante. 

42. Applicare i passaggi per 
cancellare la cache e la 
cronologia di navigazione dai 
browser web e dalle app. 

L5 S La cancellazione della cache e della cronologia di navigazione migliora la privacy e la sicurezza online 
rimuovendo i file temporanei e i dati memorizzati dal browser web, riducendo il rischio di accesso 
non autorizzato a informazioni sensibili e minimizzando il tracciamento delle attività dell'utente sui 
vari siti web. 



 
  
  
 
 

43. Enumerare i potenziali rischi 

associati alla condivisione di 

informazioni sensibili su account 

pubblici di social media. 

L5 K I rischi potenziali associati alla condivisione di informazioni sensibili su account pubblici di social 
media includono il furto di identità, la violazione della privacy, le truffe mirate e il cyberstalking, 
nonché l'esposizione di informazioni personali a un pubblico più ampio, che può portare a 
un'attenzione indesiderata o a un uso improprio dei dati. È fondamentale prestare attenzione al 
tipo di contenuti condivisi sulle piattaforme pubbliche per proteggere la privacy e la sicurezza 
personale. 



 
  
  
 
 

44. Descrivere le implicazioni legali 

di una cattiva gestione dei dati 

personali sulle piattaforme dei 

social media. 

L5 K La cattiva gestione dei dati personali sulle piattaforme di social media può portare a conseguenze 
legali come multe, sanzioni e cause civili per la violazione delle leggi sulla protezione dei dati, oltre a 
danni alla reputazione e alla perdita di opportunità commerciali a causa della perdita di fiducia degli 
utenti. La conformità alle normative sulla protezione dei dati e le pratiche di gestione responsabile 
dei dati sono fondamentali per evitare queste implicazioni legali. 

45. Creare e applicare le 

politiche di protezione dei 

dati all'interno di 

un'organizzazione o di una 

comunità. 

L5 A Per creare e applicare le politiche di protezione dei dati, è necessario condurre una valutazione, 
sviluppare politiche chiare, comunicarle agli stakeholder, implementare procedure e rivedere e 
aggiornare regolarmente le politiche. Nominare un responsabile della protezione dei dati, 
integrare la privacy by design e garantire la conformità di terzi per creare fiducia e proteggere i 
dati all'interno dell'organizzazione o della comunità. 

46. Formulare strategie per 
rispondere alle violazioni dei dati 
e mitigarne l'impatto. 

L5 A In risposta alle violazioni dei dati, implementate un piano di risposta rapida agli incidenti, che 

comprenda procedure di contenimento, indagine e notifica. Mitigare l'impatto informando 
tempestivamente le persone interessate, collaborando con le autorità di regolamentazione, 
conducendo valutazioni approfondite e migliorando le misure di sicurezza per prevenire future 

violazioni. 

47. Esaminate l'importanza di 

proteggere la rete Wi-Fi 

domestica e di cambiarne il nome 

(SSID), imparate a impostare una 

password forte per il vostro Wi-Fi 

e a disattivare il WPS. 

L5 S Proteggere la rete Wi-Fi domestica cambiando il nome (SSID) e impostando una password forte per 
evitare accessi non autorizzati. Inoltre, disattivate il Wi-Fi Protected Setup (WPS) per ridurre al 
minimo le potenziali vulnerabilità di sicurezza e garantire un ambiente Wi-Fi più sicuro e privato. 

48. Diagnosticare i potenziali punti 

deboli nella configurazione della 

privacy dei dati. 

L5 S Per diagnosticare i potenziali punti deboli nella vostra configurazione della privacy dei dati, rivedete 
le vostre misure e pratiche di sicurezza, come l'uso di password forti e uniche, l'attivazione 
dell'autenticazione a due fattori, l'aggiornamento regolare del software e la revisione delle 
autorizzazioni delle app. Inoltre, valutate il modo in cui gestite i dati personali, ad esempio 
condividendoli sui social media o con terze parti, e identificate le aree in cui potete migliorare per 
rafforzare la vostra privacy generale. 



 
  
  
 
 

49. Imparare a creare una rete di 

contatti con altri utenti esperti 

per rimanere aggiornati sui 

problemi e le soluzioni più 

recenti in materia di privacy. 

L5 A Per essere sempre aggiornati sulle ultime problematiche e soluzioni in materia di privacy, è bene 
entrare in contatto con altri utenti esperti che condividono i vostri stessi interessi. Partecipare a 
discussioni, seminari o forum online con persone che la pensano allo stesso modo può aiutarvi ad 
acquisire preziose conoscenze e best practice per migliorare la privacy e la sicurezza dei vostri dati. 

50. Convalidare l'autenticità e la 

sicurezza dei download 

digitali. 

L5 A Per verificare l'autenticità e la sicurezza dei download digitali, assicuratevi di scaricare i file da fonti 
ufficiali e affidabili. Verificate l'URL del sito web, controllate le firme digitali o le checksum fornite dallo 
sviluppatore e utilizzate un software antivirus affidabile per scansionare i file scaricati alla ricerca di 
malware prima di aprirli o installarli. 



 
  
  
 
 

51. Riconoscere le responsabilità 

legali delle organizzazioni e delle 

aziende nel trattamento dei dati 

personali. 

L6 K Le organizzazioni hanno la responsabilità legale di gestire i dati personali in modo etico, trasparente 
e sicuro, in conformità alle leggi e ai regolamenti sulla protezione dei dati. Possono essere ritenute 
responsabili di violazioni dei dati, di non conformità alle leggi sulla protezione dei dati e possono 
incorrere in multe, sanzioni o azioni legali se gestiscono in modo scorretto i dati personali. 

52. Indicare il ruolo delle impostazioni 

sulla privacy nei dispositivi per la 

casa intelligente e sviluppare un 

atteggiamento di cautela nell'uso 

dei dispositivi per la casa 

intelligente, considerando le loro 

implicazioni sulla privacy. 

L6 S - A Comprendere il ruolo delle impostazioni sulla privacy nei dispositivi per la casa intelligente per 
controllare i dati che raccolgono e condividono. Sviluppare un atteggiamento di cautela nell'uso dei 
dispositivi domestici intelligenti, considerando le loro potenziali implicazioni sulla privacy, e 
configurare le impostazioni sulla privacy per proteggere i propri dati personali e mantenere il 
controllo sulla propria privacy. 

53. Organizzare valutazioni 

complete dei rischi per 

identificare i potenziali rischi per 

la privacy dei dati. 

L6 A La conduzione di valutazioni del rischio complete è fondamentale per identificare in modo efficace i 
potenziali rischi per la privacy dei dati. Aiuta le organizzazioni a identificare in modo proattivo le 
vulnerabilità, a valutare gli impatti potenziali e a implementare le misure di salvaguardia appropriate 
per proteggere i dati personali. 

54. Osservare il ruolo dei fattori 

umani nella sicurezza informatica 

e applicare la consapevolezza 

dell'ingegneria sociale e le 

contromisure nelle interazioni 

digitali. 

L6 K Per comprendere il ruolo dei fattori umani nella sicurezza informatica è necessario capire che il 
comportamento e le azioni umane possono avere un impatto significativo sulla sicurezza dei dati. 
Sviluppando la consapevolezza dell'ingegneria sociale e attuando contromisure, come la cautela nel 
condividere informazioni personali online, verificando la legittimità di messaggi e richieste e 
rimanendo informati sulle ultime tattiche di phishing, gli individui possono proteggersi dalle minacce 
informatiche e contribuire a un ambiente digitale più sicuro. 

55. Dare priorità alla privacy e alla 

sicurezza dei dati come valore 

fondamentale. 

L6 S Dare priorità alla privacy e alla sicurezza dei dati come valore fondamentale è essenziale per 
salvaguardare le informazioni sensibili, proteggere la fiducia degli utenti e garantire la conformità alle 
leggi sulla protezione dei dati. Dando priorità alla privacy e alla sicurezza dei dati, gli individui e le 
organizzazioni possono creare un ambiente digitale più sicuro e mantenere la riservatezza e l'integrità 
dei dati personali. 



 
  
  
 
 

56. Esaminare l'esistenza delle fake 

news e sviluppare un 

atteggiamento critico nei 

confronti delle informazioni che si 

incontrano online. 

L6 K - A Comprendete che le fake news esistono e siate critici quando incontrate informazioni online, 
verificando le fonti, controllando la presenza di più riferimenti credibili e facendo attenzione a 
condividere informazioni non verificate. Sviluppare un atteggiamento critico aiuta a prevenire la 
diffusione della disinformazione e contribuisce a creare una comunità online più informata e 
responsabile. 



 
  
  
 
 

57. Inventariare e gestire la propria 

impronta digitale su più 

piattaforme e servizi. 

L6 S Inventariare e gestire la propria impronta digitale esaminando e valutando le informazioni condivise 
sulle varie piattaforme e servizi. Aggiornare regolarmente le impostazioni sulla privacy, limitare i dati 
personali condivisi e valutare la possibilità di cancellare o disattivare gli account non più necessari per 
ridurre la propria presenza online e migliorare la propria privacy. 

58. Esplorare le misure proattive per 

proteggere i dati personali e la 

privacy online. Prevenzione di 

potenziali minacce. 

L6 S Per proteggere in modo proattivo i dati personali e la privacy online, utilizzate password forti, 
attivate l'autenticazione a due fattori (2FA), aggiornate regolarmente il software e i dispositivi, siate 
cauti con i link e gli allegati, rivedete le impostazioni sulla privacy, limitate la condivisione delle 
informazioni personali, utilizzate reti sicure, informatevi sulle minacce online e monitorate 
regolarmente gli account per individuare eventuali attività non autorizzate. L'adozione di queste 
misure migliora la privacy e la sicurezza online, riducendo il rischio di violazione dei dati e di furto di 
identità. 

59. Desumere i rischi potenziali e le 

conseguenze delle violazioni dei 

dati sulle piattaforme dei social 

media. 

L6 K - S Le violazioni dei dati sulle piattaforme di social media possono avere un impatto significativo sugli 
utenti, tra cui il furto di identità, la perdita finanziaria e il danno alla reputazione. Nel 2018, una 
violazione di dati su Facebook ha esposto i dati personali di oltre 50 milioni di utenti. Questi dati 
potrebbero essere utilizzati da criminali per commettere furti di identità, frodi e altri reati. 

60. Indagare sulle vulnerabilità di 

sicurezza delle piattaforme 

digitali e raccomandare 

miglioramenti. 

L6 S Per indagare sulle vulnerabilità di sicurezza delle piattaforme digitali, condurre valutazioni 

approfondite della sicurezza, come test di penetrazione e revisioni del codice. Identificare i punti deboli, 

come software obsoleto, metodi di autenticazione insicuri o crittografia inadeguata dei dati, e 

raccomandare miglioramenti come aggiornamenti regolari della sicurezza, meccanismi di 

autenticazione forti e l'implementazione di protocolli di crittografia. 

migliorare la sicurezza della piattaforma e proteggere i dati degli utenti. 

61. Rilevare le minacce avanzate alla 

sicurezza informatica e il loro 

potenziale impatto sui dati 

personali. 

L7 S Le minacce avanzate alla sicurezza informatica, come malware sofisticato, ransomware e attacchi di 
phishing mirati, possono avere gravi conseguenze sui dati personali. Queste minacce possono portare 
ad accessi non autorizzati, violazioni di dati, furti di identità e frodi finanziarie, compromettendo le 
informazioni sensibili e causando perdite finanziarie, danni alla reputazione e stress emotivo alle 
persone i cui dati sono stati esposti. Per proteggersi da queste minacce, gli individui devono rimanere 
vigili, utilizzare solide misure di sicurezza e dare priorità alla privacy dei dati nelle loro attività online. 
Le organizzazioni devono inoltre investire in strumenti avanzati di cybersecurity e nella formazione dei 
dipendenti per salvaguardare i dati personali da minacce informatiche sofisticate. 



 
  
  
 
 

62. Spiegare gli indirizzi IP (Internet 

Protocol) e il loro ruolo 

nell’attività online. 

L7 K - S - A L'indirizzo IP (Internet Protocol) è un identificativo numerico unico assegnato a ciascun dispositivo 
su Internet, utilizzato per la comunicazione e lo scambio di dati. Svolge un ruolo cruciale 
nell'indirizzamento dei dati e nel tracciamento delle attività degli utenti online, per questo motivo la 
protezione dell'indirizzo IP è importante per mantenere la privacy e la sicurezza online. 



 
  
  
 
 

63. Ricordare cos'è il DNS, come può 

influenzare la privacy e imparare a 

cambiarlo sul PC e sul router o 

modem. 

L7 K - S Il Domain Name System (DNS) traduce i nomi di dominio in indirizzi IP su Internet. Può 
compromettere la vostra privacy in quanto il vostro ISP potrebbe registrare le vostre richieste DNS, 
ma potete migliorare la privacy modificando le impostazioni DNS sul vostro PC o router per 
utilizzare server DNS più sicuri e attenti alla privacy. 

64. Studiare il concetto di metadati 

nei file digitali e valorizzare la 

propria privacy rimuovendo i 

metadati dai file prima di 

condividerli online. 

L7 K - A I metadati sono informazioni aggiuntive memorizzate nei file digitali, come foto o documenti, che 
possono rivelare dettagli come la posizione, la data e il dispositivo utilizzato. Per proteggere la vostra 
privacy, rimuovete i metadati dai file prima di condividerli online per evitare di divulgare 
involontariamente informazioni sensibili. 

65. Impegnarsi per la sicurezza delle 

comunicazioni via e-mail e 

imparare a crittografare le e-mail. 

L7 A Sviluppare una preoccupazione per la sicurezza delle comunicazioni e-mail, riconoscendo i potenziali 
rischi di accesso o intercettazione non autorizzati. Per migliorare la sicurezza delle e-mail, imparare a 
crittografare le e-mail utilizzando servizi di posta elettronica sicuri o strumenti di crittografia, 
assicurando che solo i destinatari possano leggere il contenuto e proteggendo le informazioni sensibili 
da occhi indiscreti. 

66. Comprendere i rischi delle 

autorizzazioni delle app mobili e 

verificare e limitare 

regolarmente tali autorizzazioni 

sullo smartphone. 

L7 K - S Comprendere i rischi delle autorizzazioni delle applicazioni mobili, poiché alcune di esse possono 
richiedere l'accesso a dati sensibili o a funzioni del dispositivo non necessarie per la loro funzionalità. 
Verificare e limitare regolarmente le autorizzazioni delle app sullo smartphone per ridurre i potenziali 
rischi per la privacy e garantire che le app accedano solo ai dati e alle funzioni effettivamente 
necessarie. 

67. Delineare i vantaggi e i rischi 

dell'autenticazione biometrica e 

sviluppare un approccio 

prudente all'uso delle 

caratteristiche biometriche 

come misure di sicurezza. 

L7 K - S - A L'autenticazione biometrica offre un accesso comodo e sicuro utilizzando tratti biologici unici come 
le impronte digitali o il riconoscimento facciale. Tuttavia, bisogna essere cauti nell'utilizzo delle 
caratteristiche biometriche, poiché possono creare problemi di privacy se compromesse o gestite 
in modo errato, e considerare la possibilità di utilizzarle in combinazione con altre misure di 
sicurezza per una migliore protezione. 



 
  
  
 
 

68. Comprendere esempi di casi 

legali relativi alla privacy dei dati 

e le loro implicazioni. 

L7 K Un caso legale degno di nota relativo alla privacy dei dati è "Facebook, Inc. v. Federal Trade 
Commission (FTC)", in cui Facebook ha dovuto pagare una multa di 5 miliardi di dollari per aver 
gestito male i dati degli utenti. Il caso ha evidenziato l'importanza delle norme sulla protezione dei 
dati e le potenziali conseguenze per le aziende che non rispettano gli impegni sulla privacy e non 
proteggono i dati degli utenti. 

69. Estrapolare il futuro della 

privacy dei dati in base ai 

progressi tecnologici e 

all'evoluzione del panorama 

legale. 

L7 K Il futuro della privacy dei dati vedrà probabilmente una continua attenzione ai progressi 
tecnologici in materia di crittografia, archiviazione sicura dei dati e autenticazione degli utenti per 
proteggere i dati personali. Inoltre, l'evoluzione del panorama giuridico potrebbe portare a 
normative più severe in materia di protezione dei dati, a una maggiore applicazione e a una 
maggiore consapevolezza da parte di individui e organizzazioni dell'importanza di salvaguardare le 
informazioni personali nell'era digitale. 



 
  
  
 
 

70. Manipolare le configurazioni dei 

dispositivi e della rete per 

ottimizzare la privacy dei dati. 

L7 S Manipolate le configurazioni dei dispositivi e della rete attivando funzioni di sicurezza come firewall, 
VPN e autenticazione a due fattori e aggiornando regolarmente il software per garantire una privacy 
ottimale dei dati e la protezione da potenziali minacce informatiche. L'implementazione di queste 
misure può migliorare significativamente la sicurezza dei dispositivi e della rete, salvaguardando i dati 
personali e le attività online. 

71. Discutere il concetto di DoH, 

DoT e DNSSEC, come possono 

migliorare la privacy e la 

sicurezza contro il malware. 

L8 K DoH (DNS-over-HTTPS), DoT (DNS-over-TLS) e DNSSEC (Domain Name System Security Extensions) 
sono protocolli progettati per migliorare la privacy e la sicurezza delle comunicazioni DNS. DoH e 
DoT crittografano le query DNS, prevenendo le intercettazioni e la potenziale intercettazione dei dati 
DNS, mentre DNSSEC aggiunge un livello di convalida e autenticazione alle risposte DNS, riducendo il 
rischio di spoofing DNS e migliorando l'integrità generale dei dati e la protezione da malware e 
attacchi di phishing. 

72. Interpretare le ricerche più 

avanzate sulla protezione dei dati 

e applicarle a scenari reali. 

L8 K - S - A Interpretare le ricerche all'avanguardia sulla protezione dei dati significa rimanere informati sugli 
ultimi progressi in materia di crittografia, anonimizzazione dei dati, condivisione sicura dei dati e 
tecniche di conservazione della privacy. L'applicazione di queste conoscenze a scenari reali comporta 
l'implementazione di misure di protezione dei dati all'avanguardia nelle organizzazioni, la garanzia di 
conformità alle leggi sulla privacy e l'adozione di best practice per salvaguardare le informazioni 
sensibili da potenziali violazioni e accessi non autorizzati. In questo modo, le aziende possono costruire 
la fiducia dei propri clienti, proteggere la propria reputazione e migliorare la sicurezza generale dei 
dati nell'attuale panorama digitale. 

73. Imparare a utilizzare una VPN sia 

per le reti di accesso locali 

(domestiche) sia per le reti 

pubbliche. 

L8 S Per impostare una VPN per le reti di accesso locali (domestiche) e le reti pubbliche, scegliere un 
fornitore di servizi VPN affidabile, installare il suo client VPN sui dispositivi e connettersi alla posizione 
del server desiderato per una comunicazione sicura e crittografata. L'utilizzo di una VPN garantisce la 
privacy dei dati e la protezione da potenziali minacce quando si accede a risorse locali da remoto o si 
utilizzano reti Wi-Fi pubbliche. 

74. Rilevare e rispondere a 

sofisticati attacchi 

informatici che hanno 

come obiettivo i dati 

personali. 

L8 S Per rilevare e rispondere a sofisticati attacchi informatici che hanno come obiettivo i dati personali, 
utilizzate misure di sicurezza avanzate come sistemi di rilevamento delle intrusioni, strumenti di threat 
intelligence e monitoraggio continuo per identificare tempestivamente le potenziali minacce. 
Implementare piani di risposta agli incidenti per mitigare l'impatto degli attacchi e proteggere i dati 
personali da accessi non autorizzati, garantendo un approccio proattivo alla sicurezza informatica. 



 
  
  
 
 

75. Analizzare le violazioni di dati 

avanzate per comprenderne i 

metodi e le vulnerabilità. 

L8 S La disamina delle violazioni avanzate dei dati comporta l'analisi delle tecniche utilizzate dai criminali 
informatici per ottenere l'accesso non autorizzato alle informazioni sensibili e l'identificazione delle 
vulnerabilità dei sistemi che hanno permesso la violazione. Comprendendo i metodi e i punti deboli, le 
organizzazioni possono rafforzare le proprie misure di sicurezza e proteggere meglio i dati personali da 
future minacce informatiche. 

76. Esplorare i vantaggi della 

decentralizzazione in termini di 

privacy e imparare a utilizzare 

piattaforme e servizi 

decentralizzati. 

L8 S Per comprendere i vantaggi della decentralizzazione in termini di privacy è necessario capire che le 
piattaforme e i servizi decentralizzati distribuiscono i dati su più nodi, riducendo il rischio di un singolo 
punto di guasto e migliorando la privacy dei dati. Imparare a utilizzare le piattaforme decentralizzate 
consente alle persone di avere un maggiore controllo sui propri dati, in quanto riduce al minimo la 
dipendenza da entità centralizzate, attenua i rischi per la privacy e favorisce un ambiente digitale più 
sicuro e privato. 



 

 

77. Incorporare approcci innovativi 

per la salvaguardia dei dati 

personali nelle tecnologie 

emergenti. 

L8 A Per guidare approcci innovativi alla salvaguardia dei dati personali nelle tecnologie emergenti è 
necessario adottare misure proattive per integrare i principi della privacy by design, implementare 
tecniche di crittografia robuste e garantire che la protezione dei dati sia prioritaria nello sviluppo 
di nuove tecnologie. Adottando strategie lungimiranti, possiamo affrontare le sfide uniche poste 
dalle tecnologie emergenti e sostenere la privacy dei dati come aspetto fondamentale dei 
progressi digitali. 

78. Sviluppare un piano completo di 

sensibilizzazione sulla 

cybersecurity per la protezione 

dei dati personali. 

L8 A Sviluppare un piano completo di sensibilizzazione sulla cybersecurity per la protezione dei dati 
personali, educando le persone sulle minacce informatiche più comuni, promuovendo pratiche di 
password forti, sensibilizzando sul phishing e sull'ingegneria sociale, incoraggiando aggiornamenti 
regolari del software e sottolineando l'importanza della privacy dei dati in tutte le attività online. 
L'attuazione di questo piano consentirà ai singoli di salvaguardare in modo proattivo i propri dati 
personali e di contribuire a un ambiente online più sicuro. 

79. Imparare il concetto di "difesa 

in profondità" nella sicurezza 

informatica e apprezzare 

l'importanza di implementare 

più livelli di sicurezza. 

L8 K - S - A Per "difesa in profondità" nella sicurezza informatica si intende la strategia di implementare più 
livelli di misure di sicurezza per proteggersi da vari tipi di minacce informatiche. Riconoscendo 
l'importanza di questi livelli, come i firewall, il software antivirus, la crittografia e i controlli degli 
accessi, i singoli e le organizzazioni possono migliorare significativamente la loro posizione 
complessiva in materia di sicurezza informatica e salvaguardare meglio i dati sensibili da potenziali 
violazioni. 

80. Sostenere la strada per una 

maggiore tutela della privacy dei 

dati e per pratiche digitali etiche. 

L8 A Essere leader nella difesa di una maggiore protezione della privacy dei dati e di pratiche digitali 
etiche significa promuovere attivamente la consapevolezza dell'importanza della privacy dei dati, 
sostenere l'implementazione di solide normative sulla privacy e dare un esempio positivo 
aderendo a standard etici nelle attività online. Promuovendo queste iniziative, possiamo creare un 
ambiente digitale più sicuro e rispettoso sia per gli individui che per le organizzazioni. 
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