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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.1 si 4.1.3):

Elementele fundamentale ale securitatii digitale

e Recunoasteti importanta utilizarii parolelor unice pentru diferite conturi online, pentru sporirea
securitatii.

e |dentificati semnele comune ale incercarilor de phishing si aflati cum sa evitati sa deveniti victima unor
astfel de escrocherii.

Descriere

Micro-creditul (MC-ul) ,Elementele fundamentale ale securitatii digitale” este un program de initiere,
conceput meticulos pentru a oferi cursantilor o intelegere aprofundata si abilitati practice in domeniul securitatii
digitale. Avizat de catre profesionistii in securitate cibernetica din intreaga lume, acest curs prezinta masurile
esentiale pentru pastrarea integritatii identitatii digitale si a activelor utilizatorului, de la utilizarea parolei unice
pana la detectarea si evitarea phishing-ului.

Programul incepe cu importanta securitatii parolei. Securitatea parolei este o componenta critica a securitatii
digitale, trecuta cu vederea de cele mai multe ori. Cursantii vor intelege importanta crearii unor parole puternice
si unice pentru fiecare dintre conturile lor online, ceea ce reduce riscul ca mai multe conturi sa fie compromise
in cazul in care unul dintre ele este spart. Cursul ofera exercitii practice pentru a proiecta parole care echilibreaza
memorabilitatea si complexitatea, valorificand cele mai bune practici, cum ar fi utilizarea managerilor de parole
si autentificarea prin mai multi factori, pentru un nivel suplimentar de securitate.

De la securitatea parolei, cursul trece in domeniul detectarii si raspandirii phishing-ului. Cursantii sunt introdusi
in conceptul de phishing - incercari inseldtoare de a obtine informatii sensibile pretinzand ca sunt o entitate de
incredere. Acestia sunt invatati sa identifice tacticile comune de phishing, cum ar fi e-mailurile, mesajele sau
site-urile web frauduloase. Cursul oferd un mediu sigur, simulat, in care cursantii pot recunoaste si raspunde
practic la incercarile de phishing, consolidandu-si astfel experienta de invatare.

in plus, cursul acoperd aspecte suplimentare ale securititii digitale, inclusiv intelegerea riscurilor retelelor
nesecurizate, importanta actualizarii regulate a software-ului pentru a corecta vulnerabilitatile de securitate si
utilizarea criptarii pentru a securiza transmiterea datelor. De asemenea, pune accent navigarea in siguranta,
cum ar fi verificarea certificatelor de securitate ale site-urilor web si evitarea descarcarilor din surse neverificate.

Programul culmineaza cu scenarii din lumea reald in care cursantii pot aplica conceptele pe care le-au invatat,
oferind o masura practica a intelegerii si pregatirii lor. Evaluarile sunt concepute pentru a emula amenintarile
digitale pe care cursantii le pot intalni in viata lor de zi cu zi, ajutandu-i sa inteleaga cum sa reactioneze in mod
corespunzator si sa-si protejeze securitatea digitala.

La finalizarea cu succes, cursantii primesc Micro-Creditul ,Elementele fundamentale ale securitatii digitate”, o
recunoastere a competentei lor in protejarea identitatii si a activelor digitale. Fie ca esti un profesionist care
doreste sa-si consolideze abilitatile de securitate digitald, fie o persoana care doreste sa-si imbunatateasca
siguranta personald online, acest program ofera o baza de cunostinte fundamentale si un set de instrumente
pentru consolidarea securitatii digitale.

12
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Cofinantat de
Uniunea Europeana

Acest MC se aliniaza cu angajamentul UE care vizeaza consolidarea competentelor digitale ale cetatenilor si
constientizarea sigurantei online si este aprobat ca o realizare de invatare compacta, specifica si semnificativa,
care demonstreaza stapanirea aspectelor esentiale ale securitatii digitale.

intrebari

Parole unice pentru conturile online

PwnNE

Explicati posibilele consecinte ale utilizarii aceleiasi parole pentru mai multe conturi online.
Cum sporeste securitatea folosirea parolelor unice pentru fiecare cont?

Care sunt cele mai bune practici pentru crearea unei parole puternice, unice?

Discutati rolul managerilor de parole in mentinerea parolelor unice. Sunt eficiente?

Vigilenta si constientizarea Tmprejurarilor

5.

N

Descrieti o situatie in care lipsa de constientizare a imprejurarilor va poate compromite siguranta
personala sau securitatea dispozitivelor digitale.

Cum ar fi putut un comportament vigilent sa impiedice acest lucru?

Puteti explica cateva strategii de crestere a constientizarii situatiei, Tn special in spatiile publice?

Ce tehnologii sunt disponibile pentru a ajuta la mentinerea constientizarii si a sigurantei personale?

Tentative de phishing si escrocherii

9.

Descrieti trei indicatori comuni ai unei incercari de phishing.

10. Explicati cum sa raspundeti daca banuiti ca ati primit un mesaj sau un e-mail de phishing.
11. Ce pasi ar trebui urmati daca ati cazut victima unui atac de tip phishing?
12. Discutati rolul autentificarii cu doi factori (2FA) in protejarea impotriva phishing-ului.

Masuri generale de securitate

13. Cum poate educatia generala privind cele mai bune practici de securitate cibernetica sa imbunatateasca

atat siguranta digitala personala, cat si cea colectiva?

13
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Securitatea cinernetica si siguranta personala (MC 4.1.A.2)

Specificatii

Identificarea cursantului Orice cetatean

Securitatea ciberneticd si  siguranta
Titlul si codul micro-creditului personald
Cod: MC4.1.A.2

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara (Tarile)/Regiunea (regiunile) emitentului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Acordat de catre organizatia Num3r proiect: 101087628

Data emiterii noiembrie 2023

Volumul de studiu necesar pentru a obtine rezultatele
Tnvatarii

Minim 3 — Maxim 8 ore

Nivelul certificat DEBUTANT

Intrebdri notate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Asincron online

Modul de acreditare a cursului Peer Review (Evaluare de catre colegi)
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Rezultatele invatarii

Rezultatele invatarii (ref. LO 4.1.2 si 4.1.4):
Securitatea cibernetica si siguranta personala

Vigilenta digitala

1. Recunoasteti e-mailurile, mesajele sau site-urile web suspecte care ar putea incerca sa va insele pentru
a dezvalui informatii personale sau credentiale de conectare.

Constientizarea mediului

2. Promoveaza o atitudine de vigilenta si de constientizare a mediului inconjurator.

Descriere

,Securitatea cibernetica si siguranta personala” este un program inovator care integreaza formarea in domeniul
securitatii digitale cu constientizarea asupra sigurantei personale. Acest curs distinctiv, conceput de experti in
securitate cibernetica si sustinatori ai sigurantei personale, isi propune sa ofere cursantilor o intelegere
cuprinzatoare atat a amenintarilor digitale, cat si a problemelor de securitate din lumea reala.

in domeniul securitatii cibernetice, programul oferd o introducere cuprinzitoare in peisajul amenintarilor
digitale. Cursul i ajuta pe cursanti sa identifice potentialele amenintari cibernetice, cum ar fi e-mailurile
suspecte, mesajele inseldtoare si site-urile web rau intentionate. Participantii vor explora diferite tipuri de
programe malware, escrocherii de tip phishing si atacuri de inginerie sociala, invatand sa identifice semnele
distinctive ale unor astfel de amenintari si cum sa reactioneze in mod corespunzator. Programul analizeaza, de
asemenea, obiceiurile de navigare in siguranta, practicile de comunicare sigura si utilizarea responsabila a
retelelor sociale si a platformelor online, urnizand cursantilor cunostintele necesare pentru a naviga in lumea
digitala in siguranta.

in ceea ce priveste siguranta personald, cursul promoveaz3 un sentiment acut de constientizare a mediului
inconjurator. Aceasta implica instruirea in tehnici de constientizare a situatiei, cruciale pentru securitatea
personala in diverse medii (spatii publice, serviciu, acasd). Cursul ofera sfaturi practice pentru identificarea si
evitarea situatiilor potential periculoase, dar si tehnici de dezsescaladare a situatiilor si protectie la confruntarea
cu o amenintare. Programul subliniaza legatura dintre securitatea digitala si siguranta personald, demonstrand
modul in care imbunatatirea obiceiurilor online poate reduce vulnerabilitatile din lumea reala.

Partea finala a programului include o serie de exercitii practice si scenarii din lumea reala in care cursantii isi pot
aplica noile cunostinte in materie de securitate cibernetica si siguranta personala. Aceste evaluari, concepute cu
atentie pentru a imita situatiile din lumea reala, ofera cursantilor o oportunitate practica de a-si testa abilitatile
si de a-si consolida invatarea.

La finalizarea cu succes a MC-ului, cursantii vor dobandi competente in identificarea si atenuarea potentialelor
amenintari digitale, precum si in o mai buna intelegere a principiilor si a practicilor de siguranta personala.

MC-ul ,Securitatea cibernetica si siguranta personale” adoptd o abordare centratd pe cursant, ajustand ritmul
cursului pentru a se potrivi nevoilor fiecarui cursant. Astfel, toti cursantii, indiferent de nivelul lor de expertiza

15



Cofinantat de
Uniunea Europeana

DSW/

DIGITAL SKILLS WALLET

tehnica, poate urma si valoariza la maxim acest curs.

n segmentul de securitate cibernetic, programul prezinta in profunzime diferitele tipuri de amenintéri online.
De exemplu, cursantii obtin o intelegere aprofundata a programelor malware - formele acestuia, modul in care
functioneaza si daunele potentiale pe care le poate provoca un malware. Ei invata, de asemenea, despre
atacurile de tip phishing, care pacalesc utilizatorii sa dezvaluie informatii sensibile si cum sa detecteze si sa evite
astfel de escrocherii. De asemenea, cursul ii familiarizeaza pe cursanti cu conceptul de atacuri de inginerie
sociala, care exploateaza psihologia umana pentru a obtine acces neautorizat la date sau sisteme. Cursul pune
un accent deosebit pe cunostintele practice si adopta o abordare practica, cursantii exersandu-si abilitatile Tn
medii simulate.

n paralel cu instruirea in domeniul securitétii cibernetice, programul oferd cursantilor o formare vital3 privind
siguranta personald. Aceasta include constientizarea situatiei — a fi constient de mediul utilizatorului si a
identifica potentialele amenintari. Cursul prezinta diverse scenarii din viata reald pentru a ajuta cursantii sa
inteleaga potentialele pericole si cum sa le evite sau cum sa gestioneze astfel de situatii. Se pune accent pe
promovarea unei atitudini generale de vigilenta si luarea de masuri proactive pentru a asigura siguranta
personala.

Cursul este punctat cu evaluari pentru a se asigura ca cursantii inteleg si pot aplica conceptele pe care le-au
invatat. Aceste evaluari imita situatiile din lumea reald, ajutand sa pregateasca cursantii pentru tipul de
amenintari cu care se pot confrunta in viata lor de zi cu zi, atat online, cat si offline.

Dincolo de a viza dobandirea de catre cursanti a abilitatilor critice de securitate cibernetica si de siguranta
personala, programul urmareste, de asemenea, sa le insufle o cultura a invatarii continue. Peisajul amenintarilor
digitale este in continua evolutie, iar noile provocari privind siguranta personala apar in mod regulat. Ca atare,
cursul incurajeaza cursantii sa ramana la curent cu cele mai recente evolutii din ambele domenii, asigurandu-se
ca abilitatile lor fac fat[ noilor amenintari.

Cu alte cuvinte, MC-ul ,Securitatea cibernetica si siguranta personala” nu ofera doar cunostinte teoretice si
practice; mai mult, insufla o mentalitate de vigilenta, atat online, cat si offline. Se adreseaza oricarei persoane
care doreste sa-si imbunatdteasca pozitia in materie de securitate digitald si constientizarea sigurantei
personale, inclusiv profesionisti, studenti si utilizatori de internet de zi cu zi.

n concluzie, MC-ul ,Securitatea cibernetica si siguranta personald” constituie o cilitorie de invatare holistica,
n care cursantii dobandesc abilitatile esentiale pentru a naviga in lumea moderna, interconectata. Fie ca esti un
profesionist in securitate cibernetica care doreste sa-si imbunatateasca abilitatile de siguranta personala sau o
persoana care doreste sa-si consolideze intelegerea amenintarilor digitale si a sigurantei personale, acest
program ofera cunostintele si instrumentele necesare pentru a-ti imbunatati securitatea atat in online, cat siin
offline.

Acest MC se aliniaza cu angajamentul UE care vizeaza consolidarea competentelor digitale ale cetatenilor si
constientizarea si promovarea sigurantei personale. Acest MC certifica faptul ca elevul stapaneste foarte bine
conceptele din aceste doud domenii vitale: siguranta si securitate.

Tntrebdri

Vigilenta digitala
1. Care sunt trei caracteristici comune ale unui e-mail sau mesaj suspect care ar putea incerca sa va insele
pentru a dezvalui informatii personale sau credentiale de conectare? Cum ai face fata unei asemenea

situatii?
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Care sunt alte cateva semne suplimentare de avertizare care trebuie cautate Tn mesajele sau site-urile
web potential frauduloase?

Descrieti rolul firewall-urilor si al software-ului antivirus Tn imbunatatirea vigilentei digitale.

Cat de important este sa va actualizati software-ul in mod regulat pentru mentinerea securitatii digitale?
Explicati cum autentificarea cu mai multi factori poate oferi un nivel suplimentar de protectie impotriva
accesului neautorizat la conturile dvs.

Constientizare a mediului

1.

w

4.

Descrieti o situatie constientizarea imprejurimilor v-ar putea ajuta sa preveniti un potential pericol (o
incalcare a securitatii sau un risc pentru siguranta personala).

Ce masuri pot fi luate pentru a imbunatati constientizarea mediului?

Cum percepeti problemele de securitate in scopul de a contribui la un mediu mai sigur?

n absenta tehnologiei, ce practici elementare puteti urma pentru a v asigura cd sunteti constient de
mediul inconjurator?

Care sunt cateva indicii de mediu care pot indica un potential risc de siguranta?

Combinarea vigilentei digitale cu constientizarea mediului

6.

Imaginati-va ca primiti un e-mail pe telefon in timp ce va aflati intr-o cafenea aglomerata, solicitandu-
vi-se sa va validati imediat datele de conectare pentru contul dvs. bancar. Ce actiuni ati lua Tn acest
scenariu, luand n considerare atat vigilenta digitala, cat si constientizarea mediului?

Cum ar diferi raspunsul dvs. daca ati primi acelasi e-mail suspect intr-un cadru privat?

Care sunt riscurile potentiale ale accesarii conturilor personale printr-un Wi-Fi public? Cum pot fi
atenuate aceste riscuri?

intrebdri generale

9.

Cum pot organizatiile sa joace un rol important in educarea indivizilor atat despre vigilenta digitala, cat
si despre constientizarea mediului?

10. Care sunt beneficiile combinarii vigilentei digitale si a constientizarii mediului intr-o strategie

cuprinzatoare de securitate?
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Elemente esentiale de securitate digitala si confidentialitate (MC 4.1.A.3)

Specificatii

Identificarea cursantului

Titlul micro-acreditarii

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invatare

Modul de acreditare a cursului

Orice cetdtean

Elemente esentiale de securitate digitala si
confidentialitate
Cod: MC4.1.A3

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

DEBUTANT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.5, 4.1.6 5i 4.1.7):
Elemente esentiale de securitate digitala si confidentialitate
Securitatea dispozitivului

1. Securizati-va dispozitivul atunci cand este nesupravegheat.
Securitatea retelei

2. Descrieti importanta securizarii retelei dvs. de la domiciliu cu parole puternice si protocoale de criptare.
Siguranta retelei publice Wi-Fi

3. Identificati riscurile asociate cu utilizarea retelelor Wi-Fi publice.

Descriere

»Elementele esentiale de securitate digitald si confidentialitate” este un program intens, aprobat de Comisia
Europeana, care are drept scop dobandirea de catre cursanti a unei intelegeri holistice a masurilor de securitate
digitala si a principiilor de confidentialitate. Acest program cuprinzator este structurat in jurul a trei piloni
principali de securitate digitala si confidentialitate - securitatea dispozitivelor fizice, siguranta retelei de acasa si
utilizarea in siguranta a retelelor Wi-Fi publice.

Calatoria din acest MC incepe cu suiectul securitatii dispozitivului fizic. Printr-o Tmbinare a teoriei cu practica,
acest segment le va permite cursantilor sa stapaneasca abilitatile necesare pentru a securiza dispozitivele
nesupravegheate si sa se familiarizeze cu o serie de mecanisme de blocare, sisteme biometrice si alte facilitati
de securizare specifice dispozitivului. Se evidentiaza ca securitatea dispozitivului este Tn mare parte inradacinata
in precautii si in practici, care pot impiedica in mod eficient accesul fizic neautorizat.

Cursul 7i indreaptd ulterior pe cursanti spre domeniul securititii retelei de acasa. Tn aceastd sectiune, cursantii
navigheaza in aspectele complexe ale instalarii si ale gestionarii unei retele de acasa, care sa fie sigura. Cursantii
vor cinoaste in profunzime concepte precum implementarea de parole robuste si unice si utilizarea
protocoalelor de criptare de ultima ord. Acest modul oferd cursantilor o experienta practica, furnizande-le
cunostinte nepretuite pe care le pot aplica pentru a-si securiza retelele de acasa in viata de zi cu zi.

A treia piatra de temelie a cursului este centrata pe potentialele riscuri de securitate prezentate de retelele Wi-
Fi publice. n ciuda utilizdrii pe scard largd si a confortului lor, retelele Wi-Fi publice prezintd provociri
semnificative de securitate. Tn acest modul, cursantii vor dobandi informatii despre aceste riscuri si vor intelege
cum datele pot fi interceptate sau manipulate atunci cand folosesc retelele Wi-Fi publice. Pentru a se proteja
impotriva potentialelor amenintari din Wi-Fi-urile publice, cursantii vor cunoaste diverse strategii de utilizare in
sigurantad, inclusiv utilizarea VPN-urilor (retele private virtuale), verificarea autenticitatii retelei si evitarea
activitatilor sensibile in timp ce sunt conectati la un Wi-Fi public. .

Etapa finala a programului ofera cursantilor oportunitatea de dovedi abilitdtile dobandite in scenarii practice,
din lumea reala. Acestia sunt evaluati pe baza capacitatii lor de a aplica cunostintele si abilitatile dobandite
pentru a securiza eficient dispozitivele si retelele digitale, oferindu-le o masura concreta a invatarii si progresului
lor.
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Dupa finalizarea cu succes MC-ului ,Elemente esentiale de securitate digitala si confidentialitate”, cursantii
primesc certificatul de absolvire - o recunoastere prestigioasd, care constituie dovada intelegerii lor
cuprinzatoare despre securitatea digitala si confidentialitatea si capacitatea lor de a implementa aceste
cunostinte pentru a-si asigura peisajul digital.

n concluzie, MC-ul ,Elemente esentiale de securitate digitald si confidentialitate” nu vizeaz3 doar dobandirea
cunostintelor teoretice. Acesta ofera cursantilor abilitati practice si aplicabile in securitate digitala si
confidentialitate. Se adreseaza unui public larg, de la profesionistii care doresc sa-si imbunatateasca intelegerea
securitatii digitale pana la utilizatorii obisnuiti care urmaresc sa consolideze securitatea mediului lor digital.
Acest MC se aliniaza cu angajamentul UE care vizeaza imbunatatirea competentelor digitale si ale securitatii
cetatenilor, oferind un certificat validat care demonstreaza competente in securitate digitala si confidentialitate.

Intrebari

Securitatea dispozitivului:

1. Imaginati-va ca trebuie sa lasati laptopul nesupravegheat intr-o biblioteca publica pentru cateva minute.
Ce pasi ati urma pentru a va securiza dispozitivul in acest timp?

Securitatea retelei:

2. Explicati de ce este important sa va asigurati reteaua de acasa cu parole puternice si protocoale de
criptare. Puteti schita procesul de configurare a unor astfel de masuri de securitate pe un router de
acasa?

Siguranta n retelele Wi-Fi publice:

3. Care sunt unele riscuri potentiale ale utilizarii retelelor Wi-Fi publice si cum puteti micsora/elimina
aceste riscuri pentru a utiliza aceste retele in siguranta?

Combinatia securitatii dispozitivului, a retelei de acasa si a retelelor Wi-Fi prublice:

4. Sapresupunem cd lucrati intr-o cafenea, folosind reteaua Wi-Fi publica. Discutati pasii pe care i-ati urma
pentru a va asigura atat dispozitivul, cat si securitatea datelor, in acest scenariu.
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Managementul confidentialitatii digitale si al securitatii cibernetice (MC

4.1.A.4)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Modul de acreditare a cursului

Orice cetdtean

Managementul confidentialitatii digitale si
al securitatii cibernetice
Cod: MC4.1.A4

IRLANDA, ITALIA, CIPRU,  GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

FUNDATIE

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.8, 4.1.9 5i 4.1.10):
Setarile de confidentialitate

1. Descrieti modul in care revizuirea si ajustarea setarilor de confidentialitate pot ajuta la controlul
informatiilor partajate pe dispozitive si a informatiilor de pe conturile online.

Constientizarea securitatii cibernetice

2. Enumerati potentialele amenintari reprezentate prin riscurile digitale si importanta de a ramane
informati cu privire la cele mai bune practici de securitate cibernetica.

Gestionarea pierderii unui dispozitiv

3. Descrieti pasii pe care trebuie sa fi urmati pentru a proteja datele personale si confidentialitatea, in cazul
in care un dispozitiv este pierdut sau furat.

Descriere

»Managementul confidentialitatii digitale si al securitatii cibernetice” este un program intensiv, cu mai multe
fatete. Este conceput pentru a cultiva competente avansate in pastrarea confidentialitatii digitale si combaterea
intregii game de amenintari la adresa securitatii cibernetice. Acest curs recunoscut de Comisia Europeana
prezinta un curriculum cuprinzator in patru domenii critice: stapanirea setarilor de confidentialitate ale
dispozitivelor si ale contului online, intelegerea potentialelor amenintari digitale, ramanerea la curent cu cele
mai bune practici de securitate cibernetica si elaborarea de strategii pentru a proteja datele personale si
confidentialitatea in cazul pierderii sau a furtului dispozitivului.

Cursul incepe cu explorarea setarilor de confidentialitate, oferind cursantilor o intelegere exhaustiva a modului
in care aceste setari pot fi reglate cu finete pentru dispozitivele si conturile online, conform nevoilor lor. Prin
explorarea unor scenarii din lumea reald, cursantii vor dobandi experienta practica in gestionarea acestor setari,
subliniind necesitatea de a le revizui si modifica periodic, pentru a descuraja in mod eficient accesul neautorizat
la date si pentru a imbunatati protectia confidentialitatii.

in continuare, cursul patrunde in profunzime in lumea amenintdrilor digitale. Aceastd sectiune prezintd
cursantilor o mare varietate de riscuri de securitate ciberneticd — de la scheme de phishing la atacuri sofisticate
de malware, pana la tactici din ce in ce mai raspandite de inginerie sociala. Obiectivul nu este doar recunoasterea
aceste amenintari, ci si intelegerea mecanicii lor si de conceperea unor contra-masuri eficiente. Studiile de caz
ale unor brese istorice semnificative in securitatea cibernetica ofera o intelegere contextuala si lectii valoroase
in atenuarea amenintarilor.

Al treilea modul se concentreaza pe importanta de a fi, permanent, la curent cu cele mai recente bune practici
de securitate cibernetica. Avand in vedere evolutia rapida a peisajului digital, acest segment prezinta cursantilor
cele mai actuale si eficiente strategii pentru minimizarea vulnerabilitatii digitale. Cursantii nu numai vor Tnvata
despre aceste practici, ci vor intelege si cum si cand sa le implementeze eficient, asigurandu-se ca mediile lor
digitale rdman securizate.
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Partea finala a cursului abordeaza strategiile de mentinere a securitatii datelor personale si a confidentialitatii
in cazul pierderii sau a furtului dispozitivului. Furnizeaza un ghid practic pentru utilizarea functiilor precum
urmarirea dispozitivului, blocarea de la distanta si stergerea datelor, astfel incat cursantii sa poata raspunde
rapid si eficient atunci cand se confrunta cu astfel de situatii.

La finalizarea cursului, cursantii sunt supusi unei evaluari cuprinzatoare, concepute pentru a le testa intelegerea
notiunilor si a conceptelor si capacitatea de a aplica aceste cunostinte in situatii practice, din lumea reala.
Finalizarea cu succes a evaluarii recompenseaza cursantii cu o diploma recunoscuta, in conformitate cu
standardele Comisiei Europene, care valideaza expertiza nou dobandita in managementul confidentialitatii
digitale si al securitatii cibernetice.

in esentd, MC-ul ,Managementul confidentialitatii digitale si al securitatii cibernetice” urméareste o educatie
holistica in confidentialitatea si securitatea digitald. Contindnd atat cunostinte teoretice, cat si practice, cursul
este recomandat unei game variate de cursanti - profesionisti, studenti si utilizatori zilnici ai dispozitiveloe
digitale. Scopul sau final este de a oferi participantilor instrumentele si cunostintele necesare pentru a naviga in
lumea digitala cu incredere si in siguranta. Acest lucru se aliniaza cu angajamentul Uniunii Europene de a
promova initiere si abilitati in competente digitale in randul cetatenilor sai, oferind cursantilor o certificare care
le valideaza competenta in gestionarea confidentialitatii digitale si a securitatii cibernetice.

Intrebari

Setarile de confidentialitate:
1. Puteti discuta despre importanta revizuirii si ajustarii regulate a setarilor de confidentialitate pentru
dispozitivele si conturile online? Dati exemple de tipuri de informatii pe care le puteti controla prin
aceste setari.

Constientizarea securitatii cibernetice:
2. Datiexemple de amenintari digitale pe care le-ati putea intalni. Cum puteti fi la curent cu cele mai bune
practici de securitate cibernetica, care ajuta la atenuarea acestor amenintari?

Gestionarea pierderii dispozitivului:
3. Tn cazul unui dispozitiv pierdut sau furat, ce pasi ar trebui sd urmati pentru a vi asigura ci datele
dumneavoastra personale si confidentialitatea sunt protejate? Descrieti procesul atat pentru un
dispozitiv Android, cat si pentru un dispozitiv iOS.

O combinatie a tuturor:

4. Imagineaza-ti ca ti-ai pierdut smartphone-ul, care contine mai multe retele sociale si conturi de e-mail.
Descrieti modul in care intelegerea prealabila a setarilor de confidentialitate si a celor mai bune practici
de securitate cibernetica va pot ajuta n aceasta situatie. Ce actiuni imediate ati lua pentru a va proteja
datele si confidentialitatea?
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Principiile utilizarii Tn siguranta a dispozitivelor si a colaborarii digitale (MC

4.1.A.5)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Modul de acreditare a cursului

Orice cetdtean

Principiile  utilizarii Tn  siguranta a
dispozitivelor si a colaborarii digitale
Cod: MC4.1.A5

IRLANDA, ITALIA, CIPRU,  GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

DEBUTANT

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.11, 4.1.12 5i 4.1.13 ):

Managementul serviciilor de retea
1. Recunoasteti importanta dezactivarii serviciilor de retea inutile si a programelor care ruleaza in fundal
(background programs) pe dispozitivele dvs. pentru a reduce potentialele zone de atac/suprafete de
atac (attack surfaces).

Securitatea dispozitivelor fizice
2. Fiti atenti la securitatea dispozitivului fizic, Tn special in locurile publice, pentru a preveni furtul si accesul
neautorizat.

Siguranta colaborarii digitale
3. Aplicati practici sigure de partajare a ecranului in timpul intalnirilor virtuale sau a colaborarilor la
distanta, pentru a proteja informatiile sensibile la accesul sau expunerea neautorizate.

Descriere

MC-ul ,,Principiile utilizdrii in siguranta a dispozitivelor si a colaborarii digitale” este un curs aprofundat conceput
pentru a oferi cursantilor abilitati-cheie pentru mentinerea utilizarii in siguranta a dispozitivului si promovarea
sigurantei Tn timpul colaborarii digitale. Cursul abordeaza subiectele cruciale ale gestionarii serviciilor de retea
pe dispozitive, ale asigurarii securitatii dispozitivelor fizice (in special setarile publice), si folosirea practicilor
sigure Tn timpul partajdrii ecranului si al colaborarii virtuale, pentru a preveni accesul neautorizat la informatii
sensibile.

Cursul incepe prin a aborda aspectul critic al gestionarii serviciilor de retea pe dispozitive. Cursantii vor analiza
importanta dezactivarii serviciilor de retea inutile si a programelor care ruleaza in fundal pe dispozitivele lor.
Aceste masuri reduc suprafetele potentiale de atac si sporesc securitatea generald a dispozitivelor. Tn acest
modul, cursantii vor obtine o perspectiva asupra modului in care functioneaza serviciile de retea si de ce
minimizarea acestora este esentiala pentru mentinerea unui dispozitiv securizat.

n continuare, cursul se concentreazd asupra securitatii dispozitivelor fizice. Acest modul recunoaste c3, in ciuda
predominarii amenintarilor digitale, securitatea fizica ramane o componenta esentiala a sigurantei globale a
dispozitivului. Aici, cursantii vor explora strategii pentru a mentine dispozitivele in siguranta in locuri publice,
intelegadnd ca prevenirea furtului si a accesului fizic neautorizat este la fel de importanta ca si protejarea
impotriva intruziunilor virtuale.

Partea finald a cursului se concentreaza pe siguranta colaborarii digitale. Pe masura ce lucrul de la distanta si
colaborarile virtuale devin din ce Tn ce mai frecvente, intelegerea modului de a proteja informatiile sensibile Tn
timpul acestor interactiuni este cruciald. Cursantii vor dobandi abilitati de a aplica practici sigure de partajare a
ecranului in timpul intalnirilor virtuale sau a colaborarilor la distanta. Ei vor intelege cum sa se asigure ca sunt
afisate doar informatiile necesare si cum sa previna accesul neautorizat sau expunerea datelor sensibile.

Intercalate cu exercitii practice si invatare bazata pe scenarii, acest curs vizeaza ca abilitatile predate sunt
relevante si aplicabile in mediile reale. Participantii vor avea ocazia sa lucreze in situatii ipotetice, care
consolideaza cunostintele dobandite si intelegerea acestora.
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MC-ul se incheie cu o evaluare care certifica intelegerea de catre cursanti a continutului cursului. Cursantii care
finalizeaza cu succes obtin un certificat care atestda competenta lor in utilizarea sigura a dispozitivelor si in
colaborarea digitala sigura, o certificare recunoscuta in conformitate cu standardele Comisiei Europene.

Per total, MC-ul ,,Principiile utilizarii in siguranta a dispozitivelor si a colaborarii digitale” vizeaza formarea unei
multitudini de abilitati care vor permite cursantilor sa navigheze in mediul digital cu incredere si in siguranta.
MC-ul constituie o resursa de nepretuit pentru cei care lucreaza la distanta, pentru nomazii digitali, pentru
studenti si pentru oricine colaboreaza frecvent sau comunica digital.

in conformitate cu initiativele Uniunii Europene de a spori initierea in mediul digital si securitatea, in randul
cetatenilor sai, acest MC confera o validare a competentei cursantilor in utilizarea Tn siguranta a dispozitivelor
lor si participarea la colaborarea digitald, cu accent pe confidentialitate si securitate.

Intrebari

Pentru managementul serviciilor de retea:
1. De ce este important sa dezactivati serviciile de retea inutile si programele de fundal pe dispozitivele
dvs.? Cum contribuie aceasta practica la reducerea suprafetelor potentiale de atac?

Pentru securitatea dispozitivelor fizice:
2. Descrieti cateva dintre cele mai bune practici pentru asigurarea securitatii fizice a dispozitivelor dvs., in
special in locuri publice. Ce masuri ati lua pentru a preveni accesul neautorizat sau furtul?

Pentru o colaborare digitala sigura:
3. Care sunt unele dintre cele mai bune practici pentru asigurarea confidentialitatii si securitatii datelor in
timpul partajarii ecranului in Tntalnirile virtuale sau colaborarile de la distanta?

Pentru o combinatie a tuturor:
4. Sa presupunem ca lucrati intr-un loc public si trebuie sa participati la o intalnire virtuald in care trebuie
sa va partajati ecranul. Descrieti pasii pe care i-ati urma pentru a va securiza dispozitivul, pentru a
gestiona serviciile de retea si pentru a asigura o colaborare digitala sigura.

26



DSW/

DIGITAL SKILLS WALLET

Cofinantat de
Uniunea Europeana

Confidentialitatea online si siguranta copiilor in lumea digitala (MC 4.1.A.6)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Confidentialitatea online si  siguranta
copiilor in lumea digitala
Cod: MC4.1.A6

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

DEBUTANT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.14 5i 4.1.15 ):

Confidentialitatea in retelele sociale
1. Cunoasteti importanta revizuirii si a eliminarii periodice a informatiilor dvs. personale stocate in bazele
de date din retelele sociale, pentru a va proteja confidentialitatea continutului digital.

Siguranta online a copiilor
2. Implementati controale parentale si software-uri de filtrare pentru a proteja copiii de continutul
neadecvat si de riscurile online.

Descriere

MC-ul , Confidentialitatea online si siguranta copiilor in lumea digitala” este un program specializat care
abordeaza doua aspecte esentiale ale sigurantei digitale - mentinerea confidentialitatii online si protejarea
copiilor fata de amenintarile digitale. Acest program incurajeaza un comportament responsabil al cetatenilor,
subliniind necesitatea de a gestiona eficient informatiile personale de pe retelele sociale si utilizarea controlului
parental si a software-ului de filtrare pentru a crea un mediu online mai sigur pentru copii.

Debutand cu o incursiune profunda in confidentialitatea online, primul modul abordeaza aspectul crucial al
gestionarii informatiilor personale pe retelele sociale. Participantii vor dobandi cunostinte solide despre setarile
de confidentialitate de pe diferite platforme de social media si despre modul de optimizare a acestora, in
vederea protejarii informatiilor personale. Cursantii vor afla despre importanta revizuirii si a eliminarii periodice
a informatiilor personale stocate in bazele de date ale retelelor sociale si despre modul in care aceste masuri
protejeaza confidentialitatea continutului digital al utilizatorului.

Cursul face apoi tranzitie la subiectul sigurantei copiilor in lumea digitala. Recunoscand proliferarea tehnologiei
digitale in viata copiilor, modulul exploreaza potentialele amenintari cu care se pot confrunta copiii Tn mediul
online, dar si modul in care adultii pot atenua aceste amenintdri. Ofera instructiuni cuprinzatoare despre
implementarea controalelor parentale si a software-ului de filtrare, oferind participantilor strategii practice
pentru a proteja copiii de continutul neadecvat si de riscurile online.

Cursul combina instruirea teoretica cu exercitiile practice, astfel incat participantii sa inteleaga conceptele, dar
sa le si aplice Intr-un mod eficient. Studiile de caz din lumea reala si activitatile bazate pe scenarii vor oferi o
experienta de invatare captivanta, permitand cursantilor sa-si contextualizeze mai bine fnvatarea.

Programul se incheie cu o evaluare care valideaza intelegerea cursantilor cu privire la subiectele vizate, rezultand
un certificat de absolvire a MC-ului. Acest certificat poate fi partajat cu angajatorii sau in retelele profesionale,
oferind dovezi ale competentei cursantului in gestionarea confidentialitatii online si implementand masuri
pentru a asigura siguranta copiilor online.

MC-ul , Confidentialitatea online si siguranta copiilor in lumea digitald” se aliniaza cu obiectivele principale ale
Comisiei Europene de promovare a initierii in competentele digitale si a utilizarii in siguranta a internetului. MC-
ul constituie o resursa valoroasa pentru parinti, educatori si pentru oricine este interesat sa creeze un mediu
online mai sigur pentru ei insisi si pentru copii - o necesitate esentiald in lumea noastra digitala.
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Acest MC este in concordanta cu angajamentul Uniunii Europene de a consolida competentele digitale si de a
promova siguranta online in randul cetatenilor sai, in special in ceea ce priveste confidentialitatea si protectia
copilului. Ofera cursantilor o certificare a intelegerii si a competentei lor in gestionarea confidentialitatii online
si a sigurantei online a copiilor.

Tntrebari

Pentru confidentialitatea retelelor sociale:
1. Explicati de ce este important sa revizuiti si sa eliminati periodic informatiile personale stocate in bazele
de date din retelele sociale. Cum protejeaza aceasta practica confidentialitatea continutului digital?
2. Care sunt cativa dintre pasii pe care i-ati urma pentru a va proteja confidentialitatea pe platformele
sociale? Furnizati exemple specifice legate de setarile de confidentialitate si eliminarea informatiilor
personale.

Pentru siguranta online a copiilor:

3. Discutati rolul controlului parental si al software-ului de filtrare Tn protejarea copiilor impotriva
continutului neadecvat si a riscurilor online. Dati un exemplu de situatie in care aceste instrumente sunt
utile.

4. Cum ati aborda configurarea controalelor parentale pe un dispozitiv care va fi folosit de un copil? Ce
factori ati lua in considerare?

Pentru o combinatie a ambelor:
5. Imagineaza-ti cd vrei sa creezi un cont de social media pentru un copil sub supravegherea ta. Cum v-ati
asigura de protejarea confidentialitatii copilului si de faptul ca acestia sunt protejati de continutul
neadecvat si de riscurile online?
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Comportamentul digital si securitatea dispozitivului (MC 4.1.A.7)

Specificatii

Identificarea cursantului Orice cetdtean

Comportamentul digital si securitatea
Titlul si codul micro-creditului dispozitivului
Cod: MC4.1.A.7

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara (Tarile)/Regiunea (regiunile) emitentului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

A . ..
cordat de catre organizatia Numr project: 101087628

Data emiterii noiembrie 2023

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Minim 3 — Maxim 8 ore

DEBUTANT
Nivelul certificat

Intrebdri notate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invdtare Asincron online

Modul de acreditare a cursului Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.165i 4.1.17 ):

Practici de descarcare sigura
1. Tntelegeti riscurile asociate cu descércarea de programe sau aplicatii din surse neoficiale sau terte.
Integritatea dispozitivului
2. Evitati utilizarea dispozitivelor afectate de jailbreaking sau rooting. Cum pot ocoli aceste metode
(jailbreak si rootate) masurile de securitate si cum pot compromite siguranta datelor dvs.?

Descriere

MC-ul ,Comportamentul digital si securitatea dispozitivului” este un program cuprinzator menit sa educe
cursantii despre potentialele amenintari cibernetice si despre cum sa navigheze in siguranta in mediul digital.
Cursul subliniaza riscurile implicate in descarcarea de software din surse neoficiale si implicatiile de securitate
ale utilizarii dispozitivelor cu jailbreak sau rootate. Ofera orientari practice privind adoptarea de comportamente
digitale sigure si securizarea dispozitivelor, abordand aspectele cheie ale securitatii cibernetice in lumea de
astazi - condusa de tehnologie.

Programul incepe prin prezentarea pericolelor asociate cu descarcarea de software sau aplicatii din surse
neoficiale sau terte. Acest segment ofera o perspectiva asupra modului in care sursele neoficiale pot contine
adesea programe malware, spyware sau alte programe daunatoare deghizate n software legitim. Participantii
vor Tnvata cum sa identifice sursele sigure pentru descarcari si importanta mentinerii software-ului actualizat
prin canalele oficiale.

Urmatorul segment al cursului se concentreaza pe potentialele riscuri de securitate ale dispozitivelor jailbreak
sau rootate. Cursantii vor analiza modul in care aceste metode, oferind utilizatorilor un control mai mare asupra
dispozitivelor lor, pot ocoli masurile de securitate si le pot expune la software rau intentionat. Segmentul
subliniaza importanta intelegerii compromisului dintre controlul imbunatatit si riscurile crescute de securitate,
care vin cu dispozitivele de jailbreaking sau rooting.

Pe langa aceste subiecte cheie, cursul ofera si o prezentare generald a comportamentului digital sigur in general.
Participantii vor fi educati cu privire la tehnicile de navigare in siguranta, securitatea parolei, recunoasterea
incercarilor de phishing si mentinerea securitatii dispozitivului. Aceasta sectiune va evidentia, de asemenea,
importanta acordarii unei atentii sporite la securitatea dispozitivelor fizice, in special in locurile publice, pentru
a preveni furtul si accesul neautorizat.

Cursul culmineaza cu exercitii practice, menite sa puna in practica elementele teoretice, permitand cursantilor
sa aplice cunostintele dobandite in contexte reale. Participantii vor avea ocazia sa participe la activitati
interactive, care simuleaza amenintarile cibernetice comune, si vor invata cum sa raspunda eficient in astfel de
situatii.

Dupa finalizarea acestei MC, cursantii dobindi o intelegere temeinica a comportamentului digital sigur si a
securitatii dispozitivului. Ei vor putea lua decizii informate cu privire la descarcarea software-ului, la gestionarea
dispozitivelor si la navigarea in siguranta in lumea digitala. Acest curs se aliniazd cu angajamentul Uniunii
Europene pentru promovarea initierii Tn mediile digitale si a sigurantei pe internet, facandu-l o resursa valoroasa
pentru indivizi si profesionisti, deopotriva.
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in conformitate cu angajamentul Uniunii Europene de a promova initirea in mediile digitale si securitatea
digitala, aceasta MC ofera un certifict valideaza intelegerea si expertiza unui cursant in comportamentul digital
sigur si securitatea dispozitivului.

Tntrebari

Pentru practici de descarcare sigura:

1.

ukhwnN

Care este principalul pericol de a descarca software sau aplicatii din surse neoficiale sau terte?

Cum pot sursele neoficiale sa mascheze programele daunatoare?

Ce abilitati sunt necesare in ceea ce priveste identificarea surselor de descarcare sigure?

De ce este important sa pastram software-ul actualizat prin canale oficiale?

Puteti enumera anumite tipuri de programe daunatoare care ar putea fi gazduite pe surse neoficiale?

Pentru integritatea dispozitivului:

6.

7
8.
9

10.

Care sunt potentialele riscuri de securitate asociate pentru dispozitivele cu jailbreaking sau rooting?
Cum jailbreaking-ul si rooting-ul ofera utilizatorilor un control mai mare asupra dispozitivelor lor?

n ce moduri poate ocoli masurile de securitate jailbreaking-ul sau rooting-ul?

La ce tip de software rau intentionat ar putea fi expusi utilizatorii prin jailbreaking sau rootarea
dispozitivelor lor?

De ce este important ca utilizatorii sa inteleaga compromisul dintre controlul imbunatatit si riscurile de
securitate sporite atunci cand iau in considerare jailbreak-ul sau rootarea dispozitivelor lor?

Pentru combinarea ambelor

11.
12.
13.
14.
15.

Care sunt componentele cheie ale comportamentului digital sigur?

Cum sugereaza programul mentinerea securitatii parolei?

Ce sugestii ofera programul pentru recunoasterea tentativelor de phishing?

Pe langa precautiile digitale, ce evidentiaza programul despre securitatea dispozitivelor fizice?
De ce este deosebit de important sa fim atenti la securitatea dispozitivului in locuri publice?
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Managementul securitatii dispozitivului si a protectiei datelor (MC 4.1.A.8)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Managementul securitatii dispozitivului si a
protectiei datelor
Cod: MC4.1.A8

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

DEBUTANT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.18, 4.1.195i 4.1.20 ):
Renuntarea la un dispozitiv

1. Cunoasteti importanta stergerii si renuntarii in siguranta a dispozitivelor vechi, pentru a preveni
recuperarea datelor dvs. de catre altii.

Criptarea datelor

2. Utilizati criptarea pentru a proteja datele sensibile de pe dispozitivele dvs., in special a datelor stocate
pe dispozitivele mobile si a celor memorate pe alte dispozitive de memorare.

Constientizarea incalcarii datelor

3. intelegeti riscurile asociate cu transmiterea sau memorarea informatiilor personale pe dispozitive si
potentialul de incalcare a datelor.

Descriere

MC-ul ,,Managementul securitatii dispozitivului si a protectiei datelor” este un program captivant care ghideaza
cursantii prin conceptele cheie si prin aplicatiile de gestionare in siguranta a dispozitivelor digitale si a celor de
protejare a datelor sensibile. Acesta acoperd o serie de subiecte critice, cum ar fi intelegerea importantei
renuntarii Tn siguranta aa dispozitivele vechi, aplicarea criptdrii pentru protejarea datelor sensibile si
constientizarea potentialelor riscuri ale incalcarii datelor atunci cand se transmit sau se memoreaza informatii
personale pe dispozitive.

Cursul incepe explorarea conceptului de management (gestionare) al dispozitivelor. Ofera o acoperire
aprofundata a celor mai bune practici pentru stergerea si eliminarea in siguranta a dispozitivelor vechi pentru a
preveni recuperarea datelor sensibile de catre persoane neautorizate.

Cursantii vor intelege cum sa elimine in mod eficient datele de pe dispozitive, atat manual, cat si folosind diverse
instrumente software. De asemenea, vor invdta despre metodele de eliminare in siguranta, cum ar fi programele
de reciclare si distrugere a dispozitivelor, pentru a se asigura ca dispozitivele vechi nu devin un risc de securitate.

Al doilea modul aprofundeaza domeniul protectiei datelor. Principiile si aplicarea criptarii pentru a proteja datele
sensibile de pe dispozitive, in special dispozitivele mobile si medii de stocare externe (removable mass storage),
sunt discutate pe larg. Cursantii vor intelege diferitele metode de criptare, cum sa le aplice si importanta lor intr-
o abordare stratificata de securitate.

Tn cele din urma, cursul abordeaza riscurile breselor care pot s3 apara la memorarea si transmiterea informatiilor
personale pe dispozitive. Participantii vor folosi scenarii din lumea reald, in care apar brese ale datelor, cauzele
si consecintele acestora. Cursantii vor Tnvata despre metodele de prevenire a breselor de date, cum ar fi
protocoalele de comunicatii securizate, solutiile de memorare securizate si cele mai bune practici pentru
partajarea informatiilor personale. Acest modul va aborda, de asemenea, considerentele legale si etice legate
de bresele de date.
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Acest MC adopta o abordare interactiva de invatare, combinand teoria cu exercitii practice. Cursantii vor avea
ocazia sa fsi aplice cunostintele in activitati practice, chestionare si studii de caz. Pana la sfarsitul acestui curs,
participantii vor avea cunostintele si abilitatile necesare pentru a-si gestiona dispozitivele in siguranta si pentru
a implementa masuri solide de protectie a datelor.

in concordanta cu angajamentul Uniunii Europene in privinta initierii in mdiul digital si in securitatea digitala,
MC-ul ,Managementul securitatii dispozitivului si al protectiei datelor” ofera informatii si abilitati valoroase
pentru oricine este preocupat de securitatea digitala din lumea de astazi. Le permite cursantilor sa isi gestioneze
cu incredere dispozitivele si sa isi protejeze datele sensibile de potentiale amenintari, ceea ce este din ce in ce
mai important in era noastra digitala.

Intrebari

Pentru renuntarea la un dispozitivi:
1. De ce este esential sa stergeti si sa aruncati in siguranta dispozitivele vechi? Explicati ce s-ar putea
intdmpla daca acest pas este neglijat.
2. Descrieti pasii pe care i-ati urma pentru a sterge si a elimina n siguranta un laptop vechi. Ce masuri de
precautie ati lua pentru a va asigura ca nicio data nu poate fi recuperata?"

Pentru criptarea datelor:
3. Explicati modul in care criptarea poate proteja datele sensibile de pe dispozitivele dvs. Dati exemple de
situatii Tn care acest lucru ar putea fi deosebit de util.
4. Discutati pasii de urmat pentru criptarea datelor de pe un dispozitiv mobil sau pentru cel de memorare
pe un suport extern. De ce este important sa criptam datele stocate in astfel de dispozitive?

Pentru constientizarea aparitiei breselor de date:
5. Care sunt riscurile asociate cu transmiterea sau memorarea informatiilor personale pe dispozitive? Cum
pot astfel de practici sa duca la potentiale brese ale datelor?
6. Descrietiun scenariuin care ar putea aparea o bresa asupra datelor din cauza transmiterii sau memorarii
nesigure a datelor. Ce masuri ar putea fi luate pentru a preveni un astfel de scenariu?
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Cele mai bune practici de securitate cibernetica (MC 4.1.B.1)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invatare

Modul de acreditare a cursului

Orice cetdtean

Uniunea Europeana

Cele mai bune practici de securitate
cibernetica
Cod: MC4.1.B.1

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

INTERMEDIAR

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LOs LO 4.1.21,4.1.22 ):
Navigarea Tn siguranta si practici de descarcare

e Gestionati cu prudenta link-urile suspecte si evitati descarcarea fisierelor care provin din surse
necunoscute, pentru a va proteja dispozitivele de potentialele amenintari malware.

Copii de rezerva (Data backup) si protectie

e Realizati cat este de important sa realizati periodic de copii de rezerva ale datelor (data backup) pentru
a va proteja impotriva pierderii datelor si/sau a defectarii dispozitivului.

Descriere

. _wy

MC-ul ,,Cele mai bune practici de securitate cibernetica” este un program amplu, special conceput pentru a
furniza cursantilor cunostinte si abilitati cruciale, necesare pentru protejarea informatiilor si a dispozitivelor
digitale Tmpotriva unei game largi de amenintari. Acest program vizeaza aprofundarea fintelegerii si
implementarii practicilor sigure de navigare si descarcare, pentru a atenua amenintarile malware. Mai mult,
subliniaza importanta copiilor de rezerva (backup-urilor) regulate ale datelor - o strategie puternica de protejare
impotriva potentialelor pierderi de date sau defectiuni ale dispozitivului.

Primul segment al acestui curs isi urmareste o intelegere profunda — de catre cursanti - a practicilor de navigare
in siguranta. Acesta analizeaza diverse tipuri de amenintari cibernetice, cum ar fi phishingul, programele
malware si ransomware. Cursantii vor dobandi capacitatea de a le identifica si de a le atenua. Participantii vor
deprinde practici de navigare sigura, inclusiv utilizarea HTTPS-lor, verificarea certificatelor site-urilor, implicatiile
cookie-urilor si ale urmaririi (tracking-ului). Ei vor invata, de asemenea, cum sa gestioneze link-urile suspecte si
cum sa evite descarcarea fisierelor din surse necunoscute, pentru a preveni potentialele amenintari malware.

Al doilea modul vizeaza aprofundarea practicilor de descarcare sigura. Cursantii vor Tnvata despre riscurile
asociate cu descarcarea programelor, fisierelor sau ale aplicatiilor care provin din surse neoficiale sau terte. Ei
vor invata cum sa analizeze siguranta unei surse si cat de important este sa utilizeze pentru descarcari
platformele oficiale. Modulul prezinta, de asemenea, riscurile potentiale ale deschiderii fisierelor comprimate,
cum ar fi arhivele .zip sau .rar, provenite din surse nesigure sau necunoscute.

Modulul final se concentreaza pe importanta realizarii copiilor de rezerva a datelor (data backups). Participantii
vor fi familiarizati cu diverse tehnici de back-up a datelor si vor intelege rolul backup-urilor efectuate cu
regularitate Tn securitatea ciberneticd. Acest modul aprofundeaza crearea de back-upuri programate (backup
schedules), alegand intre solutiile de backup n cloud sau fizice si criptarea backup-urilor pentru un nivel
suplimentar de securitate.

Acest curs include, de asemenea, activitati practice si scenarii din lumea reald, incurajand aplicarea practica a
abilitatilor invatate. Testele si evaluarile regulate vor urmari progresul participantilor, asigurandu-se ca acestia
stapanesc fiecare subiect, inainte de a trece la urmatorul.

La finalizarea acestui MC, cursantii vor dobandi o intelegere solida a principiilor si a practicilor securitatii
cibernetice. Ei vor fi pregatiti pentru a naviga cu incredere in peisajul digital, pastrandu-si datele si dispozitivele
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in siguranta. Acest MC se aliniaza cu atentia cordata de Uniunea Europeana securitatii cibernetica si initierii in
lumea digitala, facandu-l un curs extrem de valoros pentru indivizi si profesionisti deopotriva, in contextul actual.

Aliniindu-se cu obiectivul Uniunii Europeane de a imbunatati securitatea digitala, acest MC ofera o certificare a
competentei unui cursant in aspectele cheie ale celor mai bune practici de securitate cibernetica.

Tntrebari

Pentru practici sigure de navigare si descarcare:
1. De ce este important sa fii precaut atunci cand dati click pe linkuri sau cand descarcati fisiere de pe
internet? Ce riscuri ati putea Intampina daca nu sunteti precaut?
2. Imagineaza-ti ca primesti un e-mail care contine un link, de la un expeditor necunoscut. Ce pasi ati urma
inainte de a decide daca sa faceti click pe link?
3. Descrieti riscurile asociate cu descarcarea fisierelor care provin din surse necunoscute. Cum pot fi
atenuate aceste riscuri?

Pentru backup si protectia datelor:
4. De ce este important sa faceti Tn mod regulat copii de siguranta ale datelor (data backups) dvs.? Cum
protejeaza aceasta practica impotriva pierderii de date si/sau a defectiunilor dispozitivului?
5. Descrieti pasii pe care i-ati urma pentru a face copii de rezerva ale datelor de pe calculatorul Dvs. Cat de
des ati recomanda efectuarea acestui proces?
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Cofinantat de
Uniunea Europeana

Gestionarea pierderilor dispozitivelor si a protectiei datelor (MC 4.1.B.2)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Gestionarea pierderilor dispozitivelor si a
protectiei datelor
Cod: MC4.1.B.2

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

INTERMEDIAR

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LOs LO 4.1.23,4.1.24 ):

Constientizarea pierderii dispozitivelor

e invitati c3 dispozitivele pierdute sau furate pot fi urmdrite, blocate sau sterse folosind instrumente
gratuite bazate pe web, disponibile pe majoritatea dispozitivelor.

Managementul practic al pierderilor dispozitivelor

e Utilizati cu pricepere functiile de urmarire, de blocare si de stergere, pentru a va proteja datele si
confidentialitatea, in cazul in care dispozitivul este pierdut sau furat.

Descriere

MC-ul ,Gestionarea pierderilor dispozitivelor si a protectiei datelor” este un curs intensiv, practic, destinat sa
furnizeze cursantilor cunostintele si abilitatile necesare pentru a-si gestiona si pentru a-si proteja in mod eficient
dispozitivele si datele, in cazuri de pierdere sau furt a dispozitivelor. Cusrul vizeaza o intelegere aprofundata a
modului de urmarire, blocare si stergere a dispozitivelor pierdute sau furate - folosind instrumente bazate pe
web - si aplicarea eficienta a acestor facilitati pentru a proteja datele personale si pentru a asigura
confidentialitatea.

Primul modul al cursului urmareste educarea participantilor cu privire la masurile care trebuie luate atunci cand
un dispozitiv este pierdut sau furat. Participantii vor invata cum sa urmareasca aceste dispozitive utilizand
instrumente de urmadrire incorporate sau instrumente terta parte. Ei vor invdta, de asemenea, cum sa-si
blocheze dispozitivele de la distanta, facandu-le inaccesibile utilizatorilor neautorizati. Cursantii vor invata cum
sa isi stearga de la distanta toate datele de pe dispozitivul pierdut sau furat, prevenind ca datele personale
sensibile sa cada in mainile altora.

Demonstratiile practice vor oferi participantilor o intelegere aplicata a acestor proceduri.

Al doilea modul se concentreaza pe pasii proactivi pentru protectia datelor. Participantii vor Tnvata cum sa
realizeze, in mod regulat, copii de siguranta ale datelor, minimizand pierderea de date in cazul furtului/pierderii
sau defectiunii dispozitivului. Ei vor explora diverse metode si solutii de backup, inclusiv backup-uri bazate pe
cloud si optiuni de memorare fizica. De asemenea, este subliniatd importanta criptarii pentru protejarea datelor
sensibile, iar participantii vor Tnvata cum sa implementeze criptarea pentru dispozitivele lor si pentru copiile de
rezerva.

Subiectele suplimentare abordate in curs includ configurarea si gestionarea asigurarii dispozitivului, intelegerea
aspectelor legale ale furtului dispozitivului si modul de raportare a unui dispozitiv pierdut sau furat citre
autoritati si furnizori de servicii. Cursul va acoperi, de asemenea, importanta securizarii dispozitivelor cu parole
puternice, date biometrice sau alte masuri de securitate, pentru a intarzia sau a preveni accesul neautorizat in
cazul in care un dispozitiv este pierdut sau furat.

La sfarsitul acestui MC, cursantii vor intelege in profunzime modul in care sa gestioneze pierderea sau furtul unui
dispozitiv si sa si protejeze datele in mod eficient, asigurandu-se ca securitatea digitala si confidentialitatea lor
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raman intacte, chiar si in situatii adverse. Acest MC se inscrie in angajamentul Uniunii Europene privind initierea
in securitatea digitala, oferind participantilor un set de abilitati esentiale pentru era digitala.

n concordantd cu angajamentul Uniunii Europene de a promova initierea in digital si securitatea digitald, acest
MC-ul ofera cursantilor un certificat al competentei lor in gestionarea pierderii dispozitivelor si protejarea
datelor.

intrebari

Pentru constientizarea pierderii dispozitivului:

1. ,Descrieti importanta de a fi informat ca dispozitivele pierdute sau furate pot fi urmarite, blocate sau
sterse, folosind instrumente gratuite bazate pe web. Cum pot aceste cunostinte sa determine utilizatorii
sa isi protejeze datele si confidentialitatea?”

2. ,,Cum ati explica cuiva care nu este familiarizat cu aceste facilitati conceptul de urmarire, blocare sau
stergere a unui dispozitiv pierdut sau furat?”

Pentru managementul practic al pierderilor dispozitivelor:
3. ,Daca smartphone-ul tau s-ar pierde, ce pasi ai realiza pentru a-l urmari, bloca sau sterge, folosind
instrumentele disponibile pe web? Cum ai prioritiza aceste actiuni?”
4. "Imaginati-va ca v-ati blocat de la distanta dispozitivul pierdut. Ce alti pasi ati urma pentru a va proteja
datele si confidentialitatea intr-o astfel de situatie?"

Pentru o combinatie a ambelor:
5. ,Sa presupunem ca v-a fost furat laptopul. Cum ai aplica cunostintele despre pierderea dispozitivului si
gestionarea practica a pierderii dispozitivului, pentru a-ti proteja datele si confidentialitatea, in acest
scenariu?”’
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Confidentialitatea online si securitatea aplicatiilor (MC 4.1.B.3)

Specificatii

Identificarea cursantului Orice cetdtean

Confidentialitatea online si securitatea

Titlul si codul micro-creditului aplicatiilor
Cod: MC4.1.B.3

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara (Tarile)/Regiunea (regiunile) emitentului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

A . ..
cordat de catre organizatia Numr project: 101087628

Data emiterii noiembrie 2023

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Minim 3 — Maxim 8 ore

INTERMEDIAR
Nivelul certificat

Intrebdri notate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invdtare Asincron online

Modul de acreditare a cursului Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.1.25, 4.1.26 ):

Managementul (gestionarea) sesiunii

o intelegeti importanta deconectarii la sfarsitul sesiunilor dvs. din internet sau din aplicatii, pentru a v
proteja informatiile personale impotriva accesului neautorizat.

Gestionarea permisiunilor aplicatiei

o intelegeti cum s gestionati permisiunile aplicatiilor pentru a va proteja confidentialitatea si fiti
constienti de datele colectate de catre aplicatiile de pe dispozitivele dvs.

Descriere

MC-ul ,,Confidentialitatea online si securitatea aplicatiilor” este un program cuprinzator, meticulos conceput
pentru a oferi o intelegere solida a confidentialitatii online si a practicilor de securitate a aplicatiilor. Acest
program subliniaza importanta gestionarii eficiente a sesiunilor si a gestionadrii adecvate a permisiunilor
aplicatiei, pentru a mentine confidentialitatea datelor personale si confidentialitatea utilizatorilor.

Primul modul al acestui curs este centrat in jurul conceptului critic de confidentialitate online. Participantii vor
aprofunda diferitele aspecte despre confidentialitatea online, inclusiv intelegerea cookie-urilor, a tehnologiilor
de urmarire, a amprentelor online si a practicilor de partajare a datelor. Ei vor invata cum sunt utilizate,
memorate si partajate online informatiile lor, si despre riscurile legate de confidentialitate. Acest modul se
concentreazd, de asemenea, pe importanta gestionarii adecvate a sesiunilor, subliniind importanta deconectarii
la sfarsitul sesiunilor de internet sau deconectarii din aplicatii, pentru a proteja informatiile personale impotriva
accesului neautorizat. Participantii vor castiga experienta practica in gestionarea sesiunilor online si in utilizarea
instrumentelor de imbunatatire a confidentialitatii, cum ar fi VPN-uri, navigarea privata si managerii de cookie-
uri.

Al doilea modul abordeaza securitatea aplicatiilor, concentrandu-se pe rolul permisiunilor aplicatiei in
mentinerea confidentialitatii utilizatorilor. Participantii vor explora modul in care aplicatiile acceseaza si
utilizeaza datele personale prin permisiuni si potentialele implicatii privind confidentialitatea. Ei vor intelege
cum sa gestioneze in mod eficient permisiunile aplicatiei, oferind doar accesul necesar pentru a mentine
functionalitatea, fard a compromite confidentialitatea. Modulul include exercitii practice de gestionare a
permisiunilor pe o varietate de aplicatii si platforme, oferind participantilor abilitati practice pe care le pot aplica
in mediul digital.

n plus, cursul include sesiuni despre tendintele emergente privind confidentialitatea si securitatea online si
potentialele dezvoltari viitoare in acest domeniu dinamic. Participantii se vor angaja in discutii pe subiecte
precum confidentialitatea Tn retelele sociale, rolul inteligentei artificiale Tn confidentialitate si a impactului
reglementarilor privind confidentialitatea.

La finalizarea acestui MC, cursantii vor dobandi o intelegere in profunzime a practicilor de confidentialitate
online si a securitatii a aplicatiilor, impreuna cu capacitatea de a implementa aceste principii in activitatile lor
digitale zilnice. Acest MC se inscrie in angajamentul Uniunii Europene de a promova initierea in mediul digital si
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v,y

confidentialitatea, facandu-l un curs valoros pentru orice persoana care incearca sa iTmbunatateasca securitatea

¥

si confidentialitatea online.

Aceasta MC se aliniaza cu angajamentul Uniunii Europene de a consolida competentele digitale si de a promova
siguranta online in randul cetatenilor sdi. Acesta ofera o certificare a maiestriei cursantului in gestionarea
confidentialitatii online si a securitatii aplicatiilor.

Tntrebari

Pentru managementul sesiunii:
1. De ce este important sa va deconectati la sfarsitul sesiunilor dvs. de internet sau din aplicatii? Ce riscuri
ar putea aparea daca nu reusiti sa faceti acest lucru?
2. Discutati potentialele consecinte ale lasarii informatiilor dvs. personale accesibile, in cazul in care nu va
deconectati de la o sesiune de internet sau dintr-o aplicatie. Cum ar putea fi folosita in mod gresit
aceasta informatie?

Pentru gestionarea permisiunilor aplicatiei:
3. Explicati conceptul de permisiuni ale aplicatiei si relevanta acestora pentru protejarea confidentialitatii
Dvs. Cum afecteaza permisiunile aplicatiei securitatea datelor dvs. personale?
4. Imaginati-va ca ati instalat o noua aplicatie pe smartphone. Cum i-ati gestiona permisiunile pentru a va
asigura ca confidentialitatea este protejata in timp ce utilizati aplicatia?

Pentru o combinatie a ambelor:

5. Sa presupunem ca utilizati un computer public intr-o biblioteca. Cum ati gestiona sesiunile de internet
si sesiunile pentru aplicatii, cu scopul de a va proteja informatiile personale si confidentialitatea?
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Cofinantat de
Uniunea Europeana

Comportamentul digital securizat si securitatea dispozitivului fizic (MC 4.1.B.4)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Comportamentul digital securizat si
securitatea dispozitivelor fizice
Cod: MC4.1.B.4

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

INTERMEDIAR

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.27,4.1.28 ):
Practici de navigare sigura

e Aplicati deprinderile de navigare in sigurantd, cum ar fi evitarea site-urilor web suspecte si utilizarea
conexiunilor HTTPS, pentru a reduce riscul de malware si furtul de date.

Securitatea dispozitivelor fizice

e Recunoasteti importanta mentinerii dispozitivelor in siguranta din punct de vedere fizic, in special in
locuri publice, pentru a preveni furtul si accesul neautorizat.

Descriere

MC-ul ,,Comportamentul digital securizat si securitatea dispozitivelor fizice” este un curs extins si interactiv, menit
sa formeze obiceiuri digitale sigure si o intelegere clara a securitatii dispozitivelor fizice. MC-ul i indruma pe
cursanti sa adopte si sa mentina practici de navigare Tn sigurantd, sa aprecieze importanta securitatii
dispozitivelor fizice si sa aplice aceste cunostinte pentru a-si proteja dispozitivele fata de de malware, furtul de
date si accesul neautorizat.

n prima parte a cursului, accentul este pus pe promovarea comportamentului digital securizat. Participantii vor
fnvata despre obiceiurile de navigare sigurd, cum ar fi utilizarea conexiunilor securizate (HTTPS), evitarea site-
urilor web suspicioase si a descarcarilor suspecte, recunoasterea si gestionarea incercarilor de phishing. Ei vor
afla, de asemenea, despre potentialele consecinte ale infectiilor cu programe malware si ale furtului de date,
imbunatatindu-si intelegerea importantei obiceiurilor de a naviga in siguranta. Aceasta sectiune include exercitii
practice si exemple, permitand participantilor sa aplice ceea ce au invatat in scenarii din lumea reala.

A doua parte a cursului vizeaza securitatea dispozitivelor fizice. Subliniaza importanta mentinerii dispozitivelor
n siguranta fizica, in special in locuri publice, pentru a preveni furtul si accesul neautorizat. Participantii vor
invata despre diferite modalitati de a-si securiza fizic dispozitivele, inclusiv blocarea dispozitivelor, autentificarea
biometrica si utilizarea solutiilor de memorare securizate. Ei vor intelege, de asemenea, potentialele riscuri de
a-si lasa dispozitivele nesupravegheate sau de a le depozita Tn locatii usor accesibile.

n plus, cursul evidentiazd, de asemenea, interactiunea dintre comportamentul digital si securitatea fizics si
modul in care acestea se pot completa reciproc pentru a crea o abordare extinsa de securitate. Participantii vor
fnvata cum sa balanseze confortul utilizarii dispozitivului cu nevoia de securitate si cum micile schimbari in
obiceiurile lor le pot imbunatati semnificativ pozitia generala de securitate.

Concluzionand, la incheierea acestui MC, participantii vor detine o intelegere aprofundata a comportamentului
digital securizat si a securitatii dispozitivelor fizice, si vor fi capabili sa aplice aceste concepte pentru a-si proteja
datele si dispozitivele digitale in mod eficient. Programul se aliniaza eforturilor Uniunii Europene de a creste
initierea Tn mediul digitas si in securitatea digitald, furnizandu-l o multime de abilitati indispensabile oricariu
cetatean implicat digital.
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n conformitate cu eforturile Uniunii Europene de a promova initializarea in mediul digital si securitatea in randul
cetatenilor sai, acest MC ofera un certificat care valideaza experienta cursantului Tn practicarea unui
comportament digital sigur si in mentinerea securitatii dispozitivelor fizice.

Tntrebari

Pentru practici de navigare sigura:
1. Explicati semnificatia utilizarii conexiunilor HTTPS atunci cand navigati pe internet. Cum ajuta aceasta
practica la reducerea riscului de malware si a furtului de date?
2. Care sunt unele semne de avertizare care v-ar putea indica un site web suspect sau potential nesigur?
Cum v-ati descurca daca intalniti un astfel de site?

Pentru securitatea dispozitivelor fizice:
3. De ce este esential sa va pastrati dispozitivele in siguranta din punct de vedere fizic, in special in locuri
publice? Ce riscuri potentiale ar putea aparea daca lasati dispozitivul nesupravegheat?
4. Descrieti cativa pasi practici pe carefi puteti urmapentru a asigura securitatea fizica a dispozitivelor dvs.,
atunci cand va aflati intr-un cadru public.
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Constientizarea amenintarilor
parolelor (MC 4.1.B.5)
Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Modul de acreditare a cursului

digitale si

Cofinantat de
Uniunea Europeana

gestionarea/management-ul

Orice cetdtean

Constientizarea amenintarilor digitale si
gestionarea/management-ul parolelor

Cod: MC4.1.B.5
IRLANDA,  ITALIA,  CIPRU,  GRECIA,
ROMANIA

http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

INTERMEDIAR

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.29, 4.1.30 ):
Riscurile Tncarcarii la statiile publice

e Identificati riscurile asociate cu utilizarea statiilor publice de incarcare si potentialul de furt de date sau
instalarea de malware.

Gestionarea in siguranta a parolelor

e Implementati un manager de parole pentru a stoca si a genera in siguranta parole complexe pentru
diferite conturi online, reducand riscul de incalcare a securitatii legate de parole.

Descriere

MC-ul ,Constientizarea amenintarilor digitale si gestionarea/management-ul parolelor” este un program
cuprinzator menit sa stimuleze intelegerea de catre participanti a diferitelor amenintari digitale si implicatiile
acestora si sa 1i invete practicile eficiente de gestionare a parolelor. Acest MC expune pericolele asociate cu
statiile publice de incarcare si subliniaza valoarea managerilor de parole pentru securizarea identitatilor si
activelor digitale.

n primul segment al cursului, cursantii vor patrunde in profunzime in peisajul complex al amenintarilor digitale.
Ei vor explora diferite forme de amenintari cibernetice, cum ar fi malware, phishing, ransomware si brese ale
datelor si vor invata cum sa identifice si sd raspunda acestor amenintari. Un accent deosebit va fi acordat
riscurilor asociate cu utilizarea statiilor publice de Tncarcare, care pot expune utilizatorii la ,juice jacking” — un
atac cibernetic care implica accesul neautorizat si manipularea dispozitivelor prin porturile de incarcare USB.
Participantii vor constientiza importanta utilizarii solutiilor de Tncarcare sigure, cum ar fi incarcatoare personale
sau banci de alimentare, si vor intelege riscurile utilizarii statiilor publice de incarcare.

A doua componentd a acestui MC se concentreaza pe subiectul crucial al gestionarii parolelor. Cursantii vor
intelege importanta creadrii de parole puternice si unice pentru diferite conturi online si modul in care reutilizarea
parolelor poate conduce la brese de securitate. Cursul evidentiaza utilizarea managerilor de parole, care ajuta
utilizatorii sa stocheze si sa genereze parole complexe, in siguranta, reducand astfel semnificativ riscul
incidentelor de securitate legate de parole. Cursantilor li se vor prezenta diversi manageri de parole, invatand
cum sa le foloseasca eficient pentru a-si gestiona identitatile digitale.

Pe langa aceste teme de baza, cursul va furniza indrumari practice si sfaturi pentru mentinerea securitatii
personale online, cum ar fi actualizarile regulate de software, autentificarea cu mai multi factori, obiceiurile de
navigare in siguranta si gestionarea in siguranta a link-urilor sau a descarcarilor suspecte.

Pana la finalul acestui MC, participantii vor dobandi o intelegere solida a amenintarilor digitale si vor avea o
multime de abilitati puternice de gestionare a parolelor; acestea le vor permite sa navigheze in lumea digitala
cu sigurantd si cu incredere sporite. Aliniindu-se cu angajamentul Uniunii Europene de initializare in lumea
digitala si securitate digitala, acest curs urmareste formarea unor abilitati absolut necesare oricarei persoane, in
era digitald contemporani. in conformitate cu angajamentul Uniunii Europene de a promova initializarea in
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lumea digitala si securitatea digitala, acest MC ofera un certificat al competentlor unui cursant in domeniul
recunoasterii amenintarilor digitale si in gestionarea in siguranta a parolelor.

Intrebari

Pentru riscurile Tncarcarii la statiile publice:

1. Care sunt riscurile potentiale asociate cu utilizarea statiilor publice de incarcare pentru dispozitivele
dvs., cum ar fi smartphone-urile sau laptopurile? Cum ar putea folosirea unei statii publice de incarcare
sa duca la furtul de date sau la instalarea de malware?

2. Descrieti cateva masuri de precautie pe care le puteti lua pentru a va proteja dispozitivul de riscuri,
atunci cand utilizati statii publice de incarcare.

Pentru gestionarea sigura a parolelor:

3. Explicati importanta utilizarii unui manager de parole pentru a memora si a genera in siguranta parole
complexe pentru diferite conturi online. Cum reduce aceasta practica riscul de incalcare a securitatii
legate de parole?

4. Care sunt cateva caracteristici cheie pe care ar trebui sa le aiba un manager de parole, pentru a raspunde
nevoilor Dvs. de securitate?
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Securitatea dispozitivului si ntretinerea software-ului (MC 4.1.B.6)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Securitatea dispozitivului si fintretinerea

software-ului
Cod: MC4.1.B.6

IRLANDA, ITALIA, CIPRU,
ROMANIA
http://dsw.projectsgallery.eu

GRECIA,

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

INTERMEDIAR

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.31, 4.1.32 ):
Imbunétatirea securitatii dispozitivului

e Implementati caracteristicile de securitate specifice dispozitivului, cum ar fi autentificarea biometrica
sau criptarea dispozitivului, pentru a imbunatati protectia datelor sensibile.

Constientizarea intretinerii software-ului

o intelegeti riscurile utilizarii de software invechit sau neacceptat pe dispozitivele dvs. si importanta
actualizarii sau Tnlocuirii unui astfel de software, pentru a mentine securitatea.

Descriere

MC-ul ,,Securitatea dispozitivului si intretinerea software-ului” ofera un curriculum cuprinzator, menit sa ofere
cursantilor o intelegere aprofundata a securitatii dispozitivelor si a rolului esential al intretinerii software-ului
pentru a asigura o protectie digitala robusta.

in primul segment al cursului, care se concentreazd pe securitatea dispozitivelor, participantii vor aprofunda
diferite moduri de a consolida securitatea dispozitivelor. Ei vor afla despre multitudinea de caracteristici de
securitate specifice dispozitivelor disponibile in peisajul tehnologic de astazi, inclusiv autentificarea biometrica,
criptarea dispozitivului, mecanismele de pornire securizata, firewall-uri si multe altele. Prin exemple practice, in
scenarii reale, cursantii vor descoperi cum sa utilizeze aceste caracteristici pentru a imbunatati protectia datelor
lor sensibile si pentru a evita potentialele amenintari cibernetice. Ei vor dobandi cunostintele necesare pentru a
configura aceste setari in functie de nevoile lor specifice si de cazurile de utilizare, sporindu-si puterea de a
controla securitea digitala.

A doua componenta a cursului se concentreaza pe intretinerea software-ului, o fateta a securitatii dispozitivelor
adesea trecuta cu vederea de multi utilizatori. Participantii vor intelege riscurile asociate cu utilizarea software-
ului invechit sau neacceptat, cum ar fi vulnerabilitatea crescuta la atacuri malware, brese ale datelor si alte
amenintari la securitatea cibernetica. Cursul va evidentia importanta actualizarilor regulate a software-ului, a
patch-urilor si a nlocuirii la timp a software-ului neacceptat. Cursanti vor invata sa interpreteze jurnalele de
actualizare (update logs) si sa inteleagd imbunatatirile de securitate aduse de fiecare actualizare de software.

n plus, cursul va aborda practicile securizate de instalare si eliminare a software-ului, astfel incat cursantii si
inteleaga cum sa adauge si sa elimine Tn siguranta software-ul de pe dispozitivele lor, fara a compromite
securitatea.

La finalizarea acestui MC, participantii vor dobandi o intelegere solida a tehnicilor de imbunatatire a securitatii
dispozitivelor si a rolului critic al intretinerii software-ului in mentinerea unui mediu digital securizat. Programul
se fnscrie Tn angajamentul Uniunii Europene de a promova initierea in mediul digital si securitatea digital3,
facandu-l un plus valoros la setul de abilitati digitale ale oricui. Acest curs constituie un avantaj pentru orice
persoana sau profesionist care doreste sa se asigure ca dispozitivele sale sunt cat mai sigure, contribuind la o
lume digitala mai sigura si mai sigura.
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in concordantd cu angajamentul Uniunii Europene de a consolida initierea in mediul digital si in securitatea
digitala, acest MC ofera o certificare care atesta maiestria unui cursant in mentinerea securitatii dispozitivelor si
intelegerea rolului intretinerii software-ului in securitatea cibernetica.

Tntrebari

Pentru imbunatatirea securitatii dispozitivului:

1. Explicati importanta implementarii caracteristicilor de securitate specifice dispozitivului, cum ar fi
autentificarea biometrica sau criptarea dispozitivului. Cum imbunatatesc aceste caracteristici protectia
datelor sensibile?

2. Descrieti pasii pe care i-ati urma pentru a activa autentificarea biometricd (de exemplu, amprenta
digitald sau recunoasterea faciald) pe smartphone sau pe laptop. Cum va avantajeaza acest nivel
suplimentar de securitate?

Pentru constientizarea necesitatii intretinerii software-ului:
3. Discutati riscurile asociate cu utilizarea unui software invechit sau neacceptat pe dispozitivele Dvs. Cum
poate un software invechit sa compromita securitatea datelor si a dispozitivului Dvs.?
4. Imaginati-va ca primiti o notificare pentru o actualizare de software pe computer. Cum gestionati
aceastd actualizare pentru a va asigura ca securitatea si functionalitatea dispozitivului Dvs. sunt
mentinute?
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Gestionarea securitatii dispozitivelor si protejarea confidentialitatii datelor

(MC 4.1.B.7)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Modul de acreditare a cursului

Orice cetdtean

Gestionarea securitatii dispozitivelor si
protejarea confidentialitatii datelor
Cod: MC4.1.B.7

IRLANDA, ITALIA, CIPRU,  GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

INTERMEDIAR

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.33, 4.1.345i 4.1.35 ):
Identificarea activitatilor suspecte

e Identificati activitatile suspecte de pe dispozitivele dvs., cum ar fi ferestre pop-up neasteptate sau
descdrcarea neobisnuita a bateriei, care pot indica potentiale programe malware sau brese de
securitate.

Evaluarea securitatii dispozitivului

e Evaluati caracteristicile de securitate ale diferitelor dispozitive si alegeti cele mai sigure optiuni in functie
de nevoile dvs. specifice si de cazurile de utilizare.

Gestionarea permisiunilor aplicatiei

e Recunoasteti importanta revizuirii si a gestionarii periodice a permisiunilor aplicatiilor, pentru a limita
accesul la datele personale si pentru a proteja confidentialitatea.

Descriere

MC-ul , Gestionarea securitatii dispozitivelor si protejarea confidentialitatii” este un curs cuprinzator, adaptat
pentru a oferi indivizilor cunostintele si abilitatile necesare pentru a naviga in siguranta in lumea digitala. Se
concentreaza pe trei domenii fundamentale: identificarea potentialelor amenintari de securitate, evaluarea
caracteristicilor de securitate a dispozitivului si gestionarea eficientd a permisiunilor aplicatiei.

Prima parte a cursului vizeaza identificarea potentialelor amenintari de securitate. Participantii vor invata despre
toatd gama de amenintari de securitate cibernetica care exista in lumea digitala, de la malware si virusi pana la
incercari de phishing si atacuri ransomware. Ei vor intelege cum functioneaza aceste amenintari si potentialele
daune pe care le pot provoca. Stapanind aceste cunostinte, cursantii vor fi mai bine pregatiti sa recunoasca
aceste amenintari atunci cand le Intalnesc si sa reactioneze in mod corespunzator pentru a atenua potentialele
daune.

A doua componentd a cursului vizeaza o cunoastere in profunzime a caracteristicilor de securitate a
dispozitivelor. Pe masura ce ne bazam din ce in ce mai mult pe dispozitivele digitale pentru diverse sarcini
personale si profesionale, intelegerea modului de a mentine aceste dispozitive in siguranta devine primordiala.
Participantii vor afla despre diferitele caracteristici de securitate ale dispozitivului si despre cum sa le evalueze
eficacitatea. Ei vor invata despre criptare, autentificare biometrica, procese securizate de pornire si multe altele.
Pe aza acestor cunostinte, cursantii vor putea lua decizii Tn cunostinta de cauza atunci cand aleg dispozitivele si
isi pot stabili configuratiile de securitate.

Segmentul final al cursului se concentreazi pe gestionarea eficientd a permisiunilor aplicatiei. in era aplicatiilor
mobile, este important sa intelegem accesul pe care aceste aplicatii il au la datele personale. Cursul va ghida
cursantii prin procesul de revizuire si gestionare a permisiunilor aplicatiilor, limitand accesul inutil la datele
personale, si intelegerea riscurilor potentiale ale aplicatiilor prea permisive.
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La finalizarea acestui MC, participantii vor detine o numeroase abilitati care nu numai ca le imbunatatesc propria
siguranta digitala, dar pot fi, de asemenea, impartasite in comunitatile lor, pentru a promova un mediu digital
mai sigur pentru toti. Cursul se inscrie Tn angajamentul Uniunii Europene de a consolida initierea ih mediul digital
si securitatea digitald, constituind un plus esential la setul de competente al cetateanului digital modern si
responsabil.

Aliniat cu misiunea Uniunii Europene de a imbunatati cunostintele si securitatea digitald, acest MC ofera o
certificare a competentei unui cursant in gestionarea securitatii dispozitivelor si pastrarea confidentialitatii.

Intrebari

Pentru identificarea activitatilor suspecte:
1. Care sunt cateva dintre semnele activitatilor suspecte pe dispozitivul dvs. care pot indica potentiale
malware sau ncalcari de securitate?
2. Descrieti o situatie in care ati intalnit o fereastra pop-up neasteptata pe dispozitiv. Cum ati gestionat
situatia pentru a asigura securitatea dispozitivului dvs.?

Pentru evaluarea securitatii dispozitivului:

3. Cand evaluati caracteristicile de securitate ale diferitelor dispozitive, care sunt cativa factori pe care i-
ati lua in considerare pentru a determina care dispozitiv este cel mai sigur pentru nevoile dvs. specifice
si cazurile de utilizare?

4. Comparati caracteristicile de securitate ale unui smartphone si ale unei tablete. Pe baza evaluarii dvs.,
ce dispozitiv ati alege pentru utilizarea in siguranta si de ce?

Pentru gestionarea permisiunilor aplicatiei:

5. De ce este esential sa revizuiti si sa gestionati in mod regulat permisiunile aplicatiilor pe dispozitivele
dvs.? Cum poate aceastd practica sa limiteze accesul la datele personale si sa va protejeze
confidentialitatea?

6. Imaginati-va ca ati instalat o noua aplicatie pe smartphone. Cum ati analiza si gestiona permisiunile
acesteia pentru a va proteja confidentialitatea?
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Securitatea lucrului la distanta (remote working) si securitatea arhivarii

digitale (MC 4.1.B.8)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Modul de acreditare a cursului

Orice cetdtean

Securitatea  lucrului la  distantd i
securitatea arhivarii digitale
Cod: MC4.1.B.8

IRLANDA, ITALIA,  CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

INTERMEDIAR

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.1.36, 4.1.37 5i 4.1.38 ):

Securitatea lucrului la distantad (remote working)

e Extindeti masurile de securitate a dispozitivului dvs. pentru a include medii de lucru la distant3,
asigurand protectia datelor si securizati canalele de comunicatie.

Facilitarea constientizarii securitatii

e Facilitati constientizarea securitatii in randul colegilor sau a membrilor familiei dvs., educandu-i despre
cele mai bune practici pentru securitatea dispozitivelor si despre comportamentul online, in siguranta.

Constientizarea securitatii arhivarii

e Recunoasteti riscurile potentiale asociate cu deschiderea arhivelor de tip zip sau rar provenite din surse
necunoscute sau lipsite de incredere.

Descriere

MC-ul ,,Securitatea lucrului |a distanta si securitatea arhivarii digitale” constituie un curs abordeaza in profunzime
securizarea mediilor de lucru la distanta si promoveaza initierea digitald in sfera personala si profesionala.
Programul prezintd, de asemenea, riscurile potentiale asociate cu manipularea arhivelor care provin din surse
incerte sau necunoscute.

Pe masura ce trecem intr-o era care depinde din ce in ce mai mult de lucrul la distanta si de comunicarea digitala,
acest curs 1si propune sa ajute cursantii sa se adapteze la aceste schimbari Tn mod sigur si responsabil.
Participantii vor obtine o perspectiva asupra diferitelor provocari de securitate reprezentate de mediile de lucru
la distanta, inclusiv confidentialitatea datelor, retelele nesecurizate, atacurile de phishing si alte potentiale
amenintari la adresa securitatii cibernetice. Ei vor deprinde, de asemenea, strategii eficiente pentru a-si securiza
spatiile de lucru virtuale, cum ar fi utilizarea canalelor securiate de comunicatie, criptarea puternica,
autentificarea cu mai multi factori si obiceiurile digitale sigure.

Un aspect cheie al acestui curs este facilitarea si promovarea initierii in mediile digitale. Participantii vor invata
cum sa-si ghideze colegii sau membrii familiei spre intelegerea si adoptarea celor mai bune practici pentru
securitatea dispozitivelor si pentru a dobandi un comportament online sigur. MC-ul include educatia privind
igiena parolelor, obiceiurile de navigare in siguranta, permisiunile aplicatiilor si recunoasterea potentialelor
tentative de phishing sau de escrocherie. Prin promovarea initierii in mediile digitale, participantii pot contribui
la crearea de comunitati digitale mai sigure la locul de munca, acasa si nu numai.

Cursul exploreaza, de asemenea, riscurile asociate cu deschiderea arhivelor, cum ar fi fisierele zip sau rar, care
provin din surse nesigure sau necunoscute. Participantii vor afla despre potentialele amenintari pe care le pot
prezenta aceste fisiere, inclusiv malware, ransomware sau alte forme de software daunator. Cursul va ghida
cursantii cu privire la cele mai sigure practici de manipulare a acestor fisiere, cum ar fi verificarea sursei,
utilizarea software-ului de protectie si intelegerea importantei backup-urilor regulate ale sistemului.
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Dupa finalizarea acestui MC, cursantii vor fi mai bine pregatiti sa-si securizeze mediile de lucru la distanta, dar si
sa 1i educe pe altii in privinta practicilor digitale sigure si in tratarea cat mai eficienta a potentialelor amenintari
digitale. Acest MC se aliniaza cu angajamentul Uniunii Europene de a imbunatati initierea Tn mediile digitale si
in securitatea digitala, constituind o investitie valoroasa in educatia oricarui cetatean digital.

n conformitate cu angajamentul Uniunii Europene de a imbuntati initierea in mediile digitale si in securitatea
digitala Tn randul cetatenilor sai, acest MC certifica competentele cursantului in gestionarea securitatii lucrului
la si initierea Tn mediile digitale.

Intrebari

Pentru securitatea lucrului la distanta:

1.

Explicati cum puteti extinde masurile de securitate a dispozitivului, pentru a asigura protectia datelor, si
securizati-va canalele de comunicatie Tn timp ce lucrati la distanta. Ce masuri de precautie suplimentare
ati lua Tn comparatie cu situatia in care lucrati la birou, intr-un mediu securizat?

Descrieti o situatie Tn care masurile de securitate pentru lucrul la distanta au fost cruciale pentru
protejarea datelor sensibile sau pentru prevenirea unei brese de securitate.

Pentru facilitarea constientizarii securitatii:

3.

Ca persoana constienta de securitate, cum ati facilita constientizarea securitatii in randul colegilor sau
ai membrilor familiei dvs.? Pe ce subiecte si pe care practici v-ati concentra in timpul sesiunilor de
constientizare?

Care sunt cateva strategii pe care le puteti folosi pentru a incuraja o cultura constienta de securitate in
randul colegilor sau ai membrilor familiei dvs.?

Pentru constientizarea securitatii arhivelor:

5.

Discutati riscurile potentiale asociate cu deschiderea arhivelor zip sau rar care provin din surse
necunoscute sau care nu sunt de incredere. Cum pot fi folosite astfel de arhive pentru a raspandi
programe malware sau tentative de phishing?

Imaginati-va ca primiti un fisier arhiva .zip, de la o adresa de e-mail necunoscuta. Ce masuri de precautie
ati lua Tnainte de a deschide arhiva?
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Securitatea dispozitivelor portabile si siguranta descarcarilor aplicatiilor (MC

4.1.B.9)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Modul de acreditare a cursului

Orice cetdtean

Securitatea dispozitivelor portabile si
siguranta descarcarilor aplicatiilor
Cod: MC4.1.B.9

IRLANDA, ITALIA, CIPRU,  GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

INTERMEDIAR

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.1.39, 4.1.40 ):

Siguranta dispozitivelor portabile si siguranta mediului digital

e Dezvoltati obiceiul de a va asigura de siguranta suporturilor hardware portabile si a dispozitivelor sterse,
evitand sa aveti incredere in dispozitivele sau continuturile media nesigure.

Practici de descarcare sigura a aplicatiilor

e Explicati riscurile descarcarii de aplicatii care provin din surse necunoscute si importanta utilizarii site-
urilor sau a magazinelor oficiale de aplicatii.

Descriere

MC-ul ,Securitatea dispozitivelor portabile si siguranta descarcarilor aplicatiilor” isi propune sa cultive
obiceiuri adecvate sigurantei in ceea ce priveste dispozitivele portabile si mediile digitale si sa ofere o intelegere
a practicilor sigure de descarcare a aplicatiilor.

Prin acest curs, cursantii vor dobandi cunostintele necesare pentru a diferentia hardware-ul portabil sigur de cel
nesigur, devenind mai precauti in manipularea unor astfel de dispozitive. Ei vor dezvolta o intelegere a riscurilor
asociate cu dispozitivele nesigure sau continutul media neverificat, constientizand importanta sigurantei
dispozitivelor si potentialele amenintari la adresa securitatii lor digitale.

n plus, acest MC pune accent pe protocoalele de sigurantd aplicate la descircarea aplicatiilor. Cursantii vor
intelege riscurile asociate descarcarii aplicatiilor care provin din surse necunoscute, inclusiv potentiale
amenintadri malware, furtul de date si alte vulnerabilitati de securitate cibernetica. Cursul subliniaza importanta
utilizarii magazinelor si a site-urilor oficiale de aplicatii, care respecta standardele stricte de securitate si
procesele de verificare a aplicatiilor.

n conformitate cu angajamentul Uniunii Europene de a imbunititi cunostintele in initierea in mediile digitale si
securitatea digitald, acest MC ofera o dovada certificata a competentei unui cursant in gestionarea securitatii
dispozitivelor portabile si a practicilor de descarcare in siguranta a aplicatiilor. Cursantii care urmeaza acest curs
vor fi mai bine pregatiti pentru a-si proteja dispozitivele digitale si pentru a naviga in siguranta in lumea digitala.

Acest MC se finscrie Tn angajamentul Uniunii Europene de a imbunatati initierea in mediile digitale si in
securitatea digitald si certifica competenta cursantului in gestionarea securitatii dispozitivelor portabile si
practicarea descarcarii in siguranta a aplicatiilor.

ntrebari
Siguranta dispozitivelor portabile si a suporturilor media:
1. De ce este important sa se asigure siguranta suporturilor hardware portabile si a dispozitivelor sterse?
Ce riscuri pot aparea daca aveti incredere in dispozitive sau continut media nesigure?

2. Descrieti cateva masuri de precautie pe care le puteti lua pentru a asigura siguranta suporturilor
hardware portabile, cum ar fi unitatile USB sau hard disk-urile externe, impotriva riscurilor potentiale si
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a pierderii de date.

Practici de descarcare a aplicatiilor in siguranta:
3. Discutati potentialele riscuri asociate cu descarcarea de aplicatii din surse necunoscute. Cum pot astfel
de practici sa compromita securitatea dispozitivului si a datelor dvs.?
4. Explicati importanta utilizarii magazinelor si a site-urilor oficiale de aplicatii pentru a descarca aplicatii.
Cum contribuie aceasta practica la asigurarea sigurantei si a securitatii aplicatiilor pe care le instalati pe
dispozitiv?

Siguranta dispozitivelor portabile si a suporturilor media si practici de descarcare a aplicatiilor in siguranta:
5. Imaginati-va ca doriti sa transferati cateva fisiere, prietenului dvs., folosind o unitate USB portabila. Cum
ati asigura siguranta unitatii USB si a continutului acesteia inainte de a o partaja cu prietenul dvs.? Tn
plus, cum ati asigura siguranta dispozitivului dvs. atunci cand conectati unitatea USB?

63



NIVELUL AVANSAT
(Nivelul 5 si Nivelul 6)




DSW/

DIGITAL SKILLS WALLET

Cofinantat de
Uniunea Europeana

Securitatea dispozitivelor personale si cele mai bune practici (MC 4.1.C.1)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Securitatea dispozitivelor personale si cele
mai bune practici
Cod: MC4.1.C.1

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.1.41, 4.1.42 ):

e Evaluati si comparati diferite solutii software de securitate, cum ar fi programele antivirus si firewall-
urile, pentru a le selecta pe cele mai eficiente pentru dispozitivul si nevoile Dvs. specifice.

e Evitati utilizarea de informatii sensibile sau usor de urmarit in parole, pentru a le spori puterea si
securitatea.

Descriere

MC-ul ,,Securitatea dispozitivelor personale si cele mai bune practici” este un program complet, teoretic si
practic, conceput pentru a oferi cursantilor cunostintele si abilitatile pentru a-si proteja dispozitivele si datele
personale intr-o lume din ce in ce mai interconectata. Avizat de catre Comisia Europeana, acest program ofera
participantilor instrumente si tehnici practice pentru a evalua si selecta cele mai eficiente solutii software de
securitate, cum ar fi programe antivirus si firewall-uri, adaptate la dispozitivul si nevoile lor specifice de
securitate.

n primul modul, cursantii studiaza in profunzime lumea software-ului de securitate, explorand diverse optiuni
disponibile pe piata. Ei invata sa evalueze caracteristicile, capacitatile si performanta diferitelor solutii antivirus
si firewall pentru a o identifica pe cea mai potrivita pentru dispozitivele lor. Prin simulari si exercitii din lumea
reald, participantii dobandesc experienta practica in implementarea si configurarea eficienta a software-ului de
securitate.

Al doilea modul se concentreaza pe gestionarea parolelor, un aspect critic al securitatii dispozitivelor personale.
Cursantii sunt informati cu privire la vulnerabilitatile asociate cu utilizarea informatiilor sensibile sau usor de
urmarit in parole. intelegand principiile credrii de parole puternice, acestia sunt capabili s3 aplice cele mai bune
practici si sa utilizeze managerii de parole pentru a stoca si gestiona Tn siguranta parole complexe pentru diferite
conturi online.

Pe parcursul MC-ului, cursantilor li se vor prezenta studii de caz din lumea reald si scenarii de securitate
cibernetica. Astfel, participantii isi vor aplica cunostintele nou dobandite in situatii practice. Ei vor analiza critic
potentialele riscuri de securitate si vor elabora strategii proactive pentru a atenua amenintarile Tn mod eficient.

Dupa finalizarea cu succes a Micro Credentialului ,,Securitatea dispozitivelor personale si cele mai bune practici”,
participantii vor castiga un certificat recunoscut de Comisia Europeana; certificatul confirma ca au competente
in securitatea dispozitivului si gestionarea parolelor. Detinand aceste competente, cursantii vor fi bine pregatiti
pentru a-si proteja si datele personale de amenintarile cibernetice, contribuind astfel la un mediu digital mai
sigur pentru ei si cei din jurul lor.

Tntrebdri

1. Tntrebare despre evaluarea solutiilor software de securitate: ,Doriti si selectati un software de
securitate pentru laptopul pe care il utilizati in principal pentru activitati bancare online si pentru
activitati legate de munca. Subliniati criteriile pe care le-ati lua in considerare atunci cand evaluati
diferite programe antivirus si firewall-uri. Ce factori ar fi esentiali pentru a asigura cea mai eficienta
protectie pentru dispozitivul Dvs. Tn acest caz?"
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intrebare despre promovarea securititii parolelor: , Discutati despre cele mai bune practici de securitate
a parolei cu colegii dvs. si unul dintre ei sugereaza utilizarea unor informatii usor de urmarit, cum ar fi
datele de nastere sau cuvinte comune, in parole. Cum ati argumenta evitarea utilizarii acestor informatii
si ce practici referitoare la parole ati folosi? Oferiti motive si exemple pentru a va sustine raspunsurile.”
intrebare bazatd pe scenarii privind implementarea recomandarilor privind parolele: ,Imaginati-va c3
aveti mai multe conturi online pe site-uri web diferite si ca utilizati parole slabe si repetitive. Dupa ce ati
aflat despre importanta parolelor puternice, decideti sa va imbunatatiti securitatea parolei. Descrieti
pasii pe care 1i urmati pentru a spori puterea si securitatea parolelor dvs. Cum v-ati asigura ca va amintiti
aceste parole complexe, mentinand in acelasi timp un nivel ridicat de securitate?
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Securitatea parolelor si cele mai bune practici (MC 4.1.C.2)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Uniunea Europeana

Securitatea parolelor si cele mai bune
practici
Cod: MC4.1.C.2

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.43, 4.1.44 5i 4.1.45 ):

o intelegeti importanta evitdrii cuvintelor din dictionar sau a modelelor comune in parole, pentru a
preveni atacurile de tip “brute-force”.

e Recunoasteti riscul utilizarii aceleiasi parole pentru mai multe conturi siimportanta utilizarii unei parole
unice pentru fiecare cont.

e Recunoasteti importanta actualizarii periodice a parolelor si a evitati reutilizarea parolelor vechi.

Descriere

MC-ul ,,Securitatea parolelor si cele mai bune practici” este un program cuprinzator, specializat, creat cu
meticulozitate, pentru a oferi cursantilor cunostinte si abilitati avansate in protejarea identitatii digitale prin
practicile de a crea parole robuste. Acest program, avizat de prestigioasa Comisie Europeana, exploreaza in
profunzime subiectul securitatii cu ajutorul parolelor, furnizand participantilor expertiza necesara pentru a crea,
pentru a gestiona si a mentine parole puternice si unice, care sa le intareasca prezenta online impotriva
potentialelor amenintari.

fn primul modul, cursantii pornesc intr-o célitorie care exploreaza vulnerabilititile asociate cu utilizarea
cuvintelor din dictionar sau a modelelor comune in parole. Prin studii de caz ilustrative si exemple din lumea
reala, participantii vor intelege in profunzime modul in care astfel de practici fac conturile lor susceptibile la
atacuri de tip “brute force”. Avand aceste cunostinte, participantii vor fi indrumati sa foloseasca la strategii
alternative si cele mai bune practici pentru a dezvolta parole foarte sigure, care descurajeaza accesul neautorizat
si impiedica incercarile rdu intentionate.

Al doilea modul analizeaza riscurile si consecintele critice ale utilizarii aceleiasi parole pentru mai multe conturi.
Cursantii sunt expusi la scenarii revelatoare care evidentiaza efectul de domino al reutilizarii parolelor, in care
un singur cont compromis poate conduce la o serie de incalcari de securitate in cascada. Prin exercitii interactive,
cursantii Tnteleg importanta primordiala a adoptarii parolelor unice pentru fiecare cont, pentru a-si proteja
activele digitale si pentru a mentine o aparare fortificata impotriva adversarilor cibernetici.

n modulul final, cursantii sunt introdusi in procesul extrem de important al actualizérii regulate a parolelor si a
evitarii reutilizarii parolelor vechi. Ei inteleg modul in care aceste practici contribuie la o securitate in continua
evolutie, intarindu-si fortaretele digitale impotriva amenintarilor cibernetice emergente. Angajandu-se in
activitati practice si in simulari, participantii internalizeaza principiile managementului eficient al parolelor,
sporindu-si astfel pregatirea de a se adapta la provocarile de securitate, aflate intr-o continua evolutie.

Pe parcursul MC-ului, cursantii lucreaza intr-un mediu de invatare dinamic si interactiv, facilitat de experti din
industrie si de profesionisti experimentati in securitatea cibernetica.

Cursantii vor fi implicati Tn exercitii practice si simulari din viata reala, permitandu-le sa-si aplice cu incredere
noile cunostinte, in interactiunile digitale de zi cu zi.

Dupa finalizarea cu succes a MC-ului ,Securitatea parolelor si cele mai bune practici”, participantii nu numai ca
vor dobandi o certificare prestigioasa din partea Comisiei Europene, ci si vor deveni agenti cheie ai schimbarii in

promovarea celor mai bune practici de securitate a parolelor. Tnarmati cu expertizd avansata, acestia vor servi
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ca purtatori de torte, diseminandu-si cunostintele si promovand o culturd a securitatii digitale sporite, in
comunitatile si organizatiile lor.

in concluzie, MC-ul ,Securitatea parolelor si cele mai bune practic

4
I

este un program transformator care,

dincolo de teorie, Tnzestreaza cursantii cu abilitatile practice necesare pentru a-si consolida identitatile digitale
si pentru a-si proteja datele personale, impotriva amenintarilor cibernetice, aflate in continua dezvoltare. MC-
ul este recomandat atat profesionistilor care doresc sa-si imbunatateasca abilitatile Tn domeniul securitatii
cibernetice, cat si utilizatorilor obisnuiti, care doresc sa se protejeze intr-un mod cat mai competent.

Intrebari

1.

4.

6.

intrebare despre complexitatea parolelor: ,De ce este esential s3 evitati utilizarea cuvintelor din
dictionar sau a modelelor/tiparelor comune in alegerea parolelor? Cum imbunatateste utilizarea unor
astfel de practici securitatea conturilor dumneavoastra si cum previne atacurile de tip “brute force”?
Furnizati exemple pentru a va sustine raspunsul.”

intrebare bazatd pe scenariul privind reutilizarea parolei: , Ati folosit aceeasi parol3 atat pentru conturile
dvs. de e-mail, cat si pentru conturile bancare online. Care sunt riscurile potentiale asociate cu aceasta
practica? Cum puteti folosi parole unice pentru fiecare cont, astfel incat riscurile sa fie atenuate si sa va
sporiti toata securitatea?"

Intrebare despre frecventa actualizirii parolelor: ,,Explicati importanta actualizirii periodice a parolelor.
Cum contribuie aceasta practica la mentinerea unei securitati puternice a contului, de-a lungul timpului?
Ce factori ar trebui sa luati Tn considerare atunci cand decideti cat de des sa va actualizati parolele?"
intrebare bazatd pe scenariu privind schimbarea parolei: ,53 presupunem cé nu ti-ai schimbat parolele
pentru conturile pe care le detii pe retele sociale de peste un an. Ce riscuri ar putea aparea din lipsa de
actualizare a parolelor? Descrieti pasii pe care i-ati urma pentru a actualiza aceste parole si asigurati-va
ca acestea sunt puternice si unice.”

intrebare despre atenuarea compromiterii contului: ,Bnuiti ci parola dvs. pentru un cont de
cumpadraturi online a fost compromisa. Cum ar ajuta utilizarea parolelor unice pentru fiecare cont la
atenuarea potentialor consecinte ale acestei brese de securitate? Ce pasi suplimentari ati lua pentru a
va proteja celelalte conturi?"

intrebare despre strategiile de gestionare a parolelor: ,Cum pot managerii de parole s3 ajute la
implementarea parolelor unice si sigure pentru fiecare cont? Care sunt potentialele avantaje si
dezavantaje ale utilizarii managerilor de parole pentru gestionarea parolelor?”

intrebare bazatd pe scenariul privind reutilizarea parolei vechi: ,Imaginati-vé c3 ati folosit accidental o
parola veche dintr-un cont anterior, pentru un nou serviciu de abonament online. Cu ce riscuri va puteti
confrunta din cauza acestei neglijente? Cum ati remedia situatia si cum preveniti aparitia similara in
viitor?"
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Managementul securitatii dispozitivelor si eficienta datelor (MC 4.1.C.3)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Managementul securizatii dispozitivelor si
eficienta datelor
Cod: MC4.1.C3

IRLANDA, ITALIA, CIPRU,
ROMANIA
http://dsw.projectsgallery.eu

GRECIA,

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.1.46, 4.1.47 ):

e Utilizati cu maiestrie un program de compresie pe dispozitivul Dvs., pentru a reduce volumul de date,
asigurand atfel memorarea si transmisia eficiente.

e Fiti capabil sa configurati setdrile dispozitivului pentru a se bloca automat sau a se deconecta dupa o
perioada de inactivitate, pentru a preveni accesul neautorizat.

Descriere

MC-ul ,,Managementul securizatii dispozitivelor si eficienta datelor” este un program de ultima or3,
cuprinzator, conceput cu mare atentie, pentru a oferi cursantilor abilitatile esentiale in gestionarea in siguranta
a dispozitivelor si Tn optimizarea eficientei datelor. Avizat de prestigioasa Comisie Europeana, acest program
ofera participantilor cunostintele necesare pentru a naviga cu incredere in peisajul digital, asigurandu-se ca
dispozitivele lor sunt rezistente impotriva potentialelor amenintari de securitate si eficiente in gestionarea
datelor.

fn primul modul, cursantii se lanseaza intr-o explorare captivantd a compresiei datelor. Ghidati de citre
instructori experti, participantii dobandesc experienta practica folosind programe de compresie pe dispozitivele
lor, pentru a reduce eficient volumul de date, fara a compromite calitatea acestora. Prin exercitii practice,
participantii Tnvata sa optimizeze spatiul de memorare si sa imbunatateasca transmisia de date, simplificandu-
si astfel fluxurile digitale de lucru si facand dispozitivele lor mai agile si mai receptive. Fie ca este vorba de
gestionarea fisierelor mari, de Tmbunatatirea partajarii datelor sau de optimizarea capacitatii de memorare,
cursantii vor dobandi priceperea de a profita la maximum de capabilitatile de manipulare a datelor de pe
dispozitivele lor.

Al doilea modul analizeaza aspectul primordial al securitatii dispozitivului prin mecanisme automate de blocare
si deconectare. Cursantii capata abilitati in configurarea setarilor dispozitivului, pentru a implementa functii de
blocare sau deconectare automata, dupa perioade de inactivitate.

fnarmati cu aceste cunostinte, cursantii isi protejeazd in mod eficient dispozitivele mpotriva accesului
neautorizat. Implementarea cu pricepere a acestor masuri va permite cursantilor sa pastreze controlul asupra
punctelor de acces ale dispozitivelor lor, si sa promoveze un mediu digital rezistent si sigur.

Pe parcursul acestui MC, cursantii vor fi angajati in simulari interactive si scenarii din viata reala, care le vor
permite s aplice cunostintele nou dobandite in situatii practice. intampinand si rezolvand provociri relevante
pentru experientele lor digitale de zi cu zi, participantii dobandesc abilitati nepretuite pentru a aborda
problemele de gestionare a dispozitivelor din lumea reala si problemele despre eficienta datelor.

Dupa finalizarea cu succes a MC-ului ,Managementul securizatii dispozitivelor si eficienta datelor”, participantii
obtin o certificare prestigioasa din partea Comisiei Europene, recunoscandu-li-se competenta in securizarea
dispozitivelelor si optimizarea gestiondrii datelor. inarmati cu aceste abilitdti avansate, cursantii sunt pregtiti
sa paseasca cu incredere Tn peisajul digital aflat in continua evolutie, contribuind la un ecosistem digital mai
sigur, mai productiv si mai plin de resurse.
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Pe scurt, MC-ul ,Managementul securizatii dispozitivelor si eficienta datelor” este un program transformator,
care Tmbina practicile esentiale de securitate cu tehnicile de optimizare a datelor. Conceput pentru persoanele
care doresc sa-si imbunatateasca competentele digitale, acest program formeaza cursantii sa devina navigatori
priceputi in peisajul digital, asigurandu-se ca dispozitivele lor raman in siguranta si utilizarea datelor este
maximizata la intregul sau potential.

Intrebari

1.

2.

Evaluarea aptitudinilor practice privind comprimarea datelor: ,Folosind un program de compresie la
alegere, demonstrati cum ati comprima un fisier video mare, fara a-i compromite calitatea. Explicati
pasii pe care i-ati urma si beneficiile asteptate ale comprimarii fisierului in ceea ce priveste reducerea
volumului de date si memorarea eficienta.”

intrebare bazatd pe scenariul despre setdrile de blocare a dispozitivului: ,Imaginati-vd ci folositi
frecvent dispozitivul Dvs. in locuri publice si ca sunteti ingrijorat de accesul neautorizat atunci cand
dispozitivul este lasat nesupravegheat. Cum ati configura cat mai bine setarile dispozitivului pentru a se
bloca automat dupa o perioada de inactivitate? Descrieti pasii pe care le-ati urma si potentialele
beneficii de securitate ale implementarii acestei facilitati.”

intrebare de gandire criticd privind eficienta datelor: ,S3 presupunem c& aveti spatiu de memorare
limitat pe dispozitivul Dvs. si trebuie sa gestionati diverse fisiere, inclusiv documente, fotografii si
muzica. Cum ar ajuta compresia de date si setarile dispozitivului pentru blocarea/deconectarea
automata, pentru a optimiza eficienta datelor si a va imbunatati experienta digitala globala?
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Siguranta digitala si manipularea securizata a datelor (MC 4.1.C.4)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Siguranta  digitala si  manipularea
securizatd a datelor:

MC4.1.C4

IRLANDA, ITALIA, CIPRU,
ROMANIA
http://dsw.projectsgallery.eu

GRECIA,

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.1.48, 4.1.495i 4.1.50 ):

e Cunoasteti riscurile utilizarii functiilor de conectare automata pe site-urile web sau in aplicatiile care
memoreaza informatii personale?

e Utilizati metode securizate de transfer ale fisierelor, cum ar fi SFTP sau memorarea securizata in cloud,
pentru a transfera fisiere sensibile intre dispozitive.

e Recunoasteti riscurile potentiale ale utilizarii de software sau de aplicatii necunoscute pe dispozitivele
dvs.

Descriere

MC-ul ,,Siguranta digitala si manipularea securizata a datelor” este un program cuprinzator, de perspectiva,
conceput pentru a oferi cursantilor cunostinte si abilitati esentiale pentru a naviga in peisajul digital in siguranta
si pentru a proteja datele sensibile. Avizat de catre prestigioasa Comisie Europeana, acest program ofera
participantilor cunostintele necesare pentru ca acestia sa poata lua decizii in cunostinta de cauza, sa poata
sustine practici sigure si sa-ti protejeaza informatiile digitale in mod eficient.

n primul modul, cursantii vor intelege in profunzime riscurile asociate functiilor de conectare automata. Prin
exemple din lumea reald si studii de caz, participantii vor devini constienti de potentialele implicatii ale
permisiunilor site-urilor web sau ale aplicatiilor s8 memoreze automat informatii personale. Avand aceste
cunostinte, cursantii sunt pregatiti pentru a lua decizii constiente cu privire la activarea sau dezactivarea unor
astfel de functii, pentru a-si proteja datele sensibile si pentru a-si pastra confidentialitatea digitala.

Al doilea modul se concentreaza pe metodele securizate ale transferelor de fisiere. Participantii sunt familiarizati
cu practicile standard din industrie, cum ar fi SFTP (Secure File Transfer Protocol) si memorarea securizata in
cloud. Prin demonstratii practice si exercitii interactive, cursantii inteleg importanta utilizarii acestor metode
pentru a schimba de fisiere sensibile, in siguranta, intre dispozitive. Sustinand transferul securizat de fisiere,
participantii isi Tntaresc capacitatea de a proteja informatiile confidentiale in timpul comunicarii digitale,
reducand riscul accesului neautorizat sau al breselor datelor.

Modulul final pune in lumina potentialele riscuri ale utilizarii de software sau de aplicatii necunoscute pe
dispozitivele personale. Participantii exploreaza pericolele asociate cu descarcarea si rularea software-ului din
surse neverificate. Recunoscand aceste riscuri, cursantii isi sporesc vigilenta digitala si sunt precauti in timp ce
evalueaza si utilizeaza noi aplicatii, protejandu-si dispozitivele de potentialele malware si vulnerabilitati de
securitate.

Pe parcursul MC-ului, cursantii vor fi angajati in activitati practice, simulari si discutii interactive, internalizandu-
si, astfel, cele mai bune practici in domeniul sigurantei digitale si in domeniul gestionarii securizate a datelor.
Finalizarea cu succes a programului nu numai ca le aduce cursantilor o certificare prestigioasa din partea
Comisiei Europene, dar le conferd si puterea de a face alegeri responsabile si informate in interactiunile lor
digitale, contribuind la un mediu digital mai sigur pentru ei si pentru ceilalti.

Pe scurt, MC-ul ,,Siguranta digitala si manipularea securizatd a datelor” este un program transformator, care
ofera cursantilor cunostintele si abilitatile necesare pentru a naviga in peisajul digital cu incredere. Participantii
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vor aplica practici sigure, vor proteja datele sensibile si vor promova siguranta digitala in diverse contexte, avand
un impact pozitiv in sferele lor personale si profesionale.

Intrebari

1.

2.

3.

intrebare despre constientizarea riscurilor privind functiile de conectare automats: ,Explicati
potentialele riscuri ale utilizarii functiilor de conectare automata la site-uri web sau la aplicatii care
stocheaza informatii personale. Cum va pot compromite aceste facilitati confidentialitatea si securitatea
digitala? Furnizati exemple de scenarii in care dezactivarea conectarii automate ar fi recomandabila. "
intrebare de sustinere si de justificare privind metodele securizate de transfer de fisiere: ,Ati fost
insarcinat sa sustineti utilizarea metodelor securizate de transfer de fisiere la locul de munca sau n
comunitate. Scrieti o declaratie persuasiva care sa sublinieze importanta utilizarii unor metode precum
SFTP sau memorarea securizatd in cloud, pentru a face schimb de informatii sensibile/fisiere intre
dispozitive. Enumerati beneficiile si avantajele specifice ale acestor metode de transfer sigur fata de
optiunile traditionale de transfer de fisiere.”

intrebare de gandire critica privind riscurile software: , Gasiti in mediul digital o noud aplicatie software,
dintr-o sursa necunoscuta, care pretinde ca ofera caracteristici si functionalitati unice. Cum ati aborda
decizia de a instala si utiliza acest software pe dispozitivul dvs.? Discutati riscurile potentiale implicate
n utilizarea software-ului necunoscut si descrieti pasii pe care i-ati urma pentru a evalua legitimitatea
aplicatiei si securitatea, inainte de a continua.”
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Securitatea dispozitivului si protectia datelor (MC 4.1.C.5)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Cofinantat de
Uniunea Europeana

Securitatea dipozitivului si protectia
datelor:

MC4.1.C.6

IRLANDA, ITALIA, CIPRU, GRECIA,

ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.51, 4.1.52 ):

e Recunoasteti importanta dezactivarii Bluetooth-ului pe dispozitivele Dvs., atunci cand nu sunt utilizate.
e Fiti capabisi sa efectuati scanari de virusi pe dispozitivele de memorare externe.

Descriere

MC-ul ,Securitatea dipozitivului si protectia datelor” este un program concentrat si practic, menit sa doteze
cursantii cu abilitati esentiale pentru a-si proteja dispozitivele si datele fata de potentiale amenintari de
securitate. Avizat de prestigioasa Comisie Europeana, acest program ofera participantilor cunostintele si
capacitatile de a-si consolida dispozitivele impotriva vulnerabilitatilor legate de Bluetooth si de a efectua scanari
de virusi esentiale pe dispozitivele de memorare externe.

n primul modul, cursantii exploreazi riscurile asociate conectivitatii prin Bluetooth atunci cdnd sunt active pe
dispozitivele lor, mai ales atunci cand nu sunt utilizate. Prin exemple din lumea reala si studii de caz, participantii
devin constienti de potentialele vulnerabilitati de securitate care pot aparea din cauza conexiunilor Bluetooth.
Ei inteleg importanta dezactivarii Bluetooth atunci cand aceasta nu este utilizat in mod activ, reducand astfel
riscul accesului neautorizat sau incdlcarii datelor.

Al doilea modul se concentreaza pe practica critica de a efectua scanari de virusi pe dispozitivele de memorare
externe. Participantii obtin informatii despre riscurile potentiale asociate cu utilizarea mediilor de memorare
externe, cum ar fi unitati USB sau hard disk-uri externe si invata cum virusii si programele malware pot fi
transferate din greseald pe dispozitivele lor prin intermediul dispozitivelor de memorare infectate. Prin
dobandirea de abilitati practice in efectuarea de scanari de virusi pe medii externe, cursantii pot detecta si
atenua Tn mod proactiv amenintarile, asigurandu-se ca dispozitivele si datele lor raman in siguranta.

Pe parcursul MC-ului, cursantii se angajeaza in activitati practice, simuldri si exercitii practice pentru a-si
consolida intelegerea despre securitatea dispozitivului si protectia datelor. Acestia castigad incredere in aplicarea
cunostintelor lor noi in scenarii din viata reala, luand decizii informate pentru a-si proteja dispozitivele si datele
in mod eficient.

Dupa finalizarea cu succes a MC-ului ,Securitatea dispozitivului si protectia datelor”, participantii dobandesc
cunostinte solide, validandu-si competentele in a-si securiza dispozitivele si pentru a-si proteja datele. inarmati
cu aceste abilitati esentiale, cursantii sunt bine pregatiti sa navigheze in peisajul digital cu incredere, asigurandu-
se ca dispozitivele lor raman Tn siguranta, iar datele lor sunt protejate impotriva potentialelor amenintari.

n conluzie, MC-ul ,,Securitatea dispozitivului si protectia datelor” este un program transformator, care ofera
cursantilor cunostinte si abilitati practice Tn securitatea dispozitivelor si protectia datelor. Participantii vor deveni
gardieni proactivi ai dispozitivelor si a datelor lor digitale, echipati pentru a atenua riscurile de securitate si
pentru a promova un mediu digital mai sigur pentru ei si ceilalti.

Tntrebdri

1. Tntrebare bazat3 pe scenariu despre securitatea Bluetooth: ,Imaginati-vd ci tocmai ati terminat de
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utilizat Bluetooth pentru a va conecta dispozitivul la un difuzor fara fir. Ce pasi ati urma pentru a asigura
securitatea dispozitivului Dvs. dupa deconectarea de la difuzor? Explicati riscurile potentiale de a parasi
Bluetooth activat atunci cand nu este utilizat si furnizati motivele pentru care este esential sa dezactivati
Bluetooth in astfel de situatii."

Evaluarea aptitudinilor practice privind scanarea virusilor: ,,Primiti o unitate USB, de la un coleg, care
contine documente importante pentru un proiect viitor. Tnainte de a accesa fisierele, explicati pasii pe
care i-ati urma pentru a efectua o scanare amanuntita a virusilor de pe dispozitivul de memorare extern.
Descrieti instrumentele si software-ul pe care le-ati folosi si importanta efectuarii unei scanari antivirus
pentru a va proteja dispozitivul si datele.”

intrebare de gandire critici privind protectia datelor: ,Doriti si transferati anumite fisiere de pe
computerul Dvs. pe un hard disk extern, in scopuri de obtinere a unor copii d rezerva (backup). Cum v-
ati asigura ca dispozitivul de memorare externa nu contine programe malware sau virusi care v-ar putea
infecta computerul in timpul procesului de transfer? Discutati despre importanta scanarii virusilor
posibili din dispozitivee de memorare externe si despre modul in care aceasta practica contribuie la
protectia generala a datelor si la securitatea dispozitivului.”
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Instruire si implementare cuprinzatoare in domeniul securitatii (MC 4.1.C.6)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Instruire si implementare cuprinzatoare in
domeniul securitatii
Cod: MC4.1.C.6

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.1.53, 4.1.54 5i 4.1.55 ):

¢ intelegeti importanta instruirii angajatilor cu privire la tehnicile de securitate IT.

e Dezvoltati masuri cuprinzatoare de securitate fizica pentru a proteja activele organizationale.

e Fiind constienti de importanta conceptului de autentificare in doi factori (2FA) si de rolul acestui tip de
autentificare Tn furnizarea unui strat suplimentar de protectie pentru conturile online.

Descriere

R4
1

MC-ul ,Instruire si implementare cuprinzatoare in domeniul securitatii” este un program cuprinzator,
specializat, conceput pentru a dota cursantii cu cunostintele si abilitatile necesare pentru a asigura practicile de
securitate solide Tn cadrul organizatiilor.

Avizat de restigioasa Comisie Europeand, acest program se concentreaza pe trei aspecte esentiale ale securitatii:
instruire in domeniul securitatii IT, masuri de securitate fizica si autentificare cu doi factori (2FA).

n primul modul, participantii se adancesc in domeniul critic al formarii in domeniul securitétii IT. Ei fnvatd cum
sa educe Tn mod eficient angajatii cu privire la cele mai bune practici, la protocoalele de securitate cibernetica si
la constientizarea amenintarilor. Prin utilizarea metodelor de invatare interactive, a studiilor de caz si a
scenariilor din viata reald, cursantii dezvolta experienta de a instrui si de a ghida angajatii cu privinta protejarii
datelor, a identificarii potentialelor amenintari si a raspunsului la incidente de securitate.

Al doilea modul subliniaza importanta masurilor cuprinzatoare de securitate fizica. Participantii obtin informatii
despre evaluarea si dezvoltarea unor masuri de securitate robuste pentru a proteja activele organizationale,
infrastructura si informatiile sensibile. Prin exercitii practice si evaluari ale site-ului, cursantii formuleaza planuri
de securitate personalizate, care cuprind controlul accesului, supravegherea si masurile de urgenta pentru a
atenua riscurile de securitate fizica.

in al treilea modul, participantii aprofundeaza conceptul de autentificare cu doi factori (2FA). Ei inteleg
beneficiile 2FA in consolidarea securitatii conturilor online, prin adaugarea unui nivel suplimentar de protectie
dincolo de parolele traditionale. Prin discutii interactive si demonstratii practice, cursantii inteleg diferitele
metode ale 2FA, cum ar fi parolele unice (OTP) si autentificarea biometrica, si invata cum sa implementeze si sa
sustina aceste practici esentiale de securitate.

Pe parcursul MC-ului, cursantii se angajeaza in scenarii practice, jocuri de rol si proiecte de implementare, pentru
a-si aplica cunostintele in mod eficient. Programul promoveaza o mentalitate proactiva si constienta de
securitate, permitand cursantilor sa ia decizii informate si sa promoveze o cultura a securitatii in cadrul
organizatiilor lor.

Dupa finalizarea cu succes a MC-ului ,Instruire si implementare cuprinzatoare in domeniul securitatii”,
participantii dobandesc cunostinte valoroase, validandu-si expertiza in imbunatatirea securitatii organizationale.
fnarmati cu o multime de abilitati, cursantii sunt bine pregétiti pentru a-si asuma roluri cheie in conducerea
initiativelor de securitate, in protejarea datelor sensibile si in promovarea unui mediu organizational sigur si
rezistent.
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in concluzie, MC-ul ,Instruire si implementare cuprinzitoare in domeniul securititii” este un program care
pregateste cursantii sa abordeze Tn mod proactiv provocarile de securitate din organizatii. Participantii vor
deveni lideri in implementarea masurilor de securitate eficiente, in instruirea angajatilor si in sustinerea celor
mai bune practici de securitate, contribuind la un peisaj digital mai sigur si intarind rezistenta organizationala
impotriva amenintarilor cibernetice.

Intrebari

1.

intrebarea privind abordarea formdrii: ,Ca trainer in securitate IT, descrieti pasii pe care i-ati urma
pentru a proiecta un program eficient de instruire pentru angajati cu privire la tehnicile de securitate IT.
Cum ati adapta instruirea in diferite roluri si niveluri de expertiza tehnica din cadrul organizatiei?"
intrebare de planificare a securitatii fizice: , Aveti sarcina de a dezvolta masuri extinse de securitate fizica
pentru un nou sediu al companiei. Descrieti pasii cheie pe care i-ati urma pentru a evalua potentiale
riscuri de securitate, identificati activele care necesita protectie si proiectati un plan de securitate care
sa cuprinda controlul accesului, supraveghere si masuri de urgenta”.

Explicati conceptele si avantajele 2FA: ,Explicati unei persoane nefamiliare cu termenul conceptul de
autentificare cu doi factori (2FA). Descrieti cum functioneaza 2FA si avantajele specifice pe care le ofera
in comparatie cu metodele de autentificare cu un singur factor, cum ar fi parolele traditionale.”
Scenariu real de instruire privind securitatea IT: ,Conduceti o sesiune de instruire in domeniul securitatii
IT pentru angajatii unei organizatii mari. Alegeti unul dintre urmatoarele scenarii: atacuri de tip phishing,
securitate prin parola sau protectia datelor. Descrieti cum ati simula o situatie reala - situatie de viata
legata de scenariul ales pentru a instrui si pentru a educa efectiv angajatii.”

Implementarea securitatii fizice: ,Dupa evaluarea nevoilor de securitate fizica ale unei companii, ati fost
insarcinat cu implementarea masurilor de securitate recomandate. Descrieti pasii cheie pe care i-ati
urma pentru implementarea sistemelor de control al accesului, supraveghere si management al
vizitatorilor, asigurand protectie maxima pentru activele organizatiei”.

Implementarea 2FA: , Veti sa implementati autentificarea in doi factori (2FA) pentru conturile online ale
unei organizatii. Subliniati pasii pe care i-ati urma pentru a implementa 2FA pentru toti angajatii si
explicati cum ati sustine adoptarea acestuia pentru a asigura o utilizare pe scara larga. "

Angajamentul si implicarea angajatilor: ,Ca trainer in domeniul securitatii, cum ati asigura participarea
si implicarea activa a angajatilor Tn timpul sesiunilor de instruire in domeniul securitatii IT? Descrieti
strategiile pe care le-ati folosi pentru a Tncuraja angajatii sa adopte cele mai bune practici de securitate
in rutina lor zilnica de lucru.”

Comparatia metodelor 2FA: ,Comparati doud metode diferite de autentificare cu doi factori (de
exemplu, parole unice si autentificare biometrica). Explicati punctele forte si punctele slabe ale fiecarei
metode si identificati scenarii specifice Tn care o metoda ar putea fi mai potrivita decat cealalta.”
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Constientizarea securitatii cibernetice si protectia dispozitivelor (MC 4.1.C.7)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Constientizarea securitatii cibernetice si
protectia dispozitivelor
Cod: MC4.1.C.7

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.56, 4.1.57 5i 4.1.58 ):

e Tnvitati cum s3 diagnosticati si s3 depanati problemele de securitate pe dispozitivele dvs., identificand
eventualele programe malware sau incercari de acces neautorizat.

e intelegeti potentialele pericole ale stocdrii parolelor in browserele web si importanta utilizarii
instrumentelor dedicate de gestionare a parolelor.

e Elaborati un plan personal de constientizare a securitatii cibernetice pentru a ramane informat cu privire
la amenintarile actuale si pentru a adopta cele mai bune practici pentru a proteja dispozitivele si datele
personale.

Descriere

MC-ul ,,Constientizarea securitatii cibernetice si protectia dispozitivelor” este un program cuprinzator si practic,
conceput pentru a oferi cursantilor cunostinte si abilitati esentiale in materie de securitate cibernetica.

Acest program se concentreaza pe trei aspecte vitale ale securitatii cibernetice pentru a asigura protectia
dispozitivelor si datelor personale.

n primul modul, participantii patrund in adancime in lumea practicd a diagnosticdrii si remedierii problemelor
de securitate pe dispozitivele lor. Prin simulari interactive si scenarii din viata reald, cursantii dobandesc
experienta in identificarea potentialelor infectii malware, detectarea incercarilor de acces neautorizat si
aplicarea strategiilor eficiente de remediere. Prin stapanirea acestor abilitati, participantii isi pot proteja in mod
proactiv dispozitivele in fata amenintarilor de securitate si isi pot mentine integritatea activelor digitale.

Al doilea modul analizeaza potentialele pericole ale stocarii parolelor in browserele web si rolul esential al
instrumentelor dedicate de gestionare a parolelor. Cursantii exploreaza vulnerabilitatile asociate stocarii
parolelor bazate pe browser si riscurile sporite ale accesului neautorizat la conturile sensibile. Tnarmati cu aceste
cunostinte, participantii descopera importanta utilizarii instrumentelor fiabile de gestionare a parolelor pentru
a genera si memora in siguranta parole complexe si unice pentru fiecare cont. Activitatile practice permit
cursantilor sa implementeze practici solide de gestionare a parolelor, pentru a le spori securitatea online.

Tn modulul final, participantii dezvoltd un plan personalizat de constientizare a securitatii cibernetice pentru a
ramane informati cu privire la amenintarile actuale si pentru a adopta cele mai bune practici pentru protectia
dispozitivelor si a datelor. Ei invata cum sa acceseze resurse credibile de securitate cibernetica, sa urmareasca
actualizarile din industrie si sa ramana vigilenti impotriva amenintarilor cibernetice emergente. Cultivand o
mentalitate proactiva si implementand cele mai bune practici de securitate, participantii creeaza o aparare
solida impotriva potentialelor atacuri cibernetice si a incalcarii datelor.

Pe parcursul MC-ului, cursantii se angajeaza in evaluari interactive, exercitii practice si planuri de actiune
personalizate, pentru a-si aplica noile cunostinte dobandite. Programul pune accent pe gandirea critica,
rezolvarea problemelor si adoptarea de masuri de securitate proactive pentru a proteja dispozitivele si datele
personale in peisajul digital dinamic de astazi.

Dupa finalizarea cu succes a MC-ului ,Constientizarea securitatii cibernetice si protectia dispozitivelor”,
participantii primesc certificarea MC. Aceasta recunoastere le valideazd competenta in diagnosticarea
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problemelor de securitate, utilizarea tehnicilor de gestionare a parolelor sigure si dezvoltarea unui plan proactiv

de constientizare a securitatii cibernetice.

in concluzie, MC-ul ,Constientizarea securititii cibernetice si protectia dispozitivelor” furnizeaza cursantilor
abilitatile si cunostintele esentiale de securitate cibernetica pentru a-si proteja viata digitala. Participantii vor
deveni aparatori proactivi impotriva amenintarilor cibernetice, pregatiti pentru a-si proteja dispozitivele si
datele personale, contribuind la construirea unui ecosistem digital mai sigur pentru ei si pentru comunitatile lor.

Intrebari

1.

Calculatorul dumneavoastra functioneaza mai lent decat de obicei si primiti frecvent anunturi pop-up in
timp ce navigati pe internet. Ce problema de securitate ar putea fi si ce pasi ati urma pentru a depana
si a rezolva aceasta problema?

Explicati potentialele pericole ale memorarii parolelor in browserele web si cum va poate compromite
acest lucru securitatea online. Care sunt beneficiile utilizarii instrumentelor dedicate de gestionare a
parolelor si cum sporesc acestea securitatea parolelor?

Imaginati-va ca primiti un e-mail care pare a fi de la banca dvs., prin care vi se cere sa accesati un link
pentru a va actualiza urgent informatiile contului. Ce ar trebui sa faceti pentru a verifica legitimitatea e-
mailului si pentru a va proteja sa cadeti victima unei escrocherii de tip phishing?

Elaborati un plan de constientizare a securitatii cibernetice care sa sublinieze pasii pe care fi veti urma
pentru a ramane informat cu privire la amenintarile actuale si la cele mai bune practici pentru protejarea
dispozitivelor si a datelor dumneavoastra personale. Includeti actiuni specifice pe care le veti
intreprinde, cum ar fi abonarea la surse de stiri privind securitatea cibernetica, activarea autentificarii
cu doi factori si actualizarea regulata a software-ului dispozitivului dvs.
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Practici avansate de securitate pentru dispozitivele si sistemele personale (MC

4.1.C.8)

Informatii de baza

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Modul de acreditare a cursului

Orice cetdtean

Practici avansate de securitate pentru
dispozitivele si sistemele personale
Cod: MC4.1.C.8
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http://dsw.projectsgallery.eu
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Minim 3 — Maxim 8 ore

AVANSAT

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%
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Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.59, 4.1.60 ):

e Adoptati software antivirus si anti-malware de renume pe dispozitivele personale pentru a detecta si
elimina potentialele amenintari.

e Implementati controale de acces pentru a reglementa si restrictiona intrarea in sisteme, conturi sau
profiluri personale, asigurand o mai buna securitate si confidentialitate.

Descriere

MC-ul ,,Practici avansate de securitate pentru dispozitivele si sistemele personale” este un program specializat,
conceput pentru ca persoanele sa deprinda tehnici avansate de securitate, pentru a-si proteja dispozitivele
personale si profilurile digitale. Acest curs cuprinzator se concentreaza pe doua competente cheie, esentiale
pentru consolidarea securitatii digitale si a confidentialitatii.

Primul modul este dedicat inzestrarii participantilor cu cunostintele si abilitatile necesare pentru a instala si
utiliza software-uri antivirus si anti-malware recunoscute, pe dispozitivele lor personale. Explorand cele mai
bune practici pentru selectarea si instalarea solutiilor de securitate eficiente, cursantii capata informatii despre
detectarea si eliminarea potentialelor amenintari care pot compromite integritatea dispozitivelor lor. Scenariile
din lumea reala si simularile practice le vor permite participantilor sa isi aplice experienta in identificarea si
atenuarea diferitelor tipuri de malware, inclusiv virusi, troieni si spyware. Prin stapanirea utilizarii acestor
instrumente esentiale, cursantii isi pot construi o aparare solida impotriva amenintarilor digitale si isi pot
imbunatati comportamentul general in securitatea cibernetica.

Tn cel de-al doilea modul, participantii pitrund in adancime th domeniul controalelor de acces si in semnificatia
acestora in reglementarea intrarii in sisteme, conturi si profiluri personale.

Cursantii vor explora diverse metode de control al accesului, cum ar fi parolele, autentificarea cu mai multi
factori si controlul accesului bazat pe roluri (RBAC). Exercitiile practice ghideaza participantii in configurarea
controalelor de acces pentru diferite scenarii, permitandu-le sa-si securizeze in mod eficient datele, aplicatiile si
identitdtile online. Tn plus, modulul subliniazd importanta mentinerii parolelor puternice si unice pentru a
consolida mecanismele de control al accesului, atenuand riscul accesului neautorizat si potentialele incalcari ale
datelor.

Pe parcursul MC-ului, cursantii vor fi evaluati prin cursuri interactive, sarcini practice si simulari ale provocarilor
de securitate din lumea reala. Participantii vor dezvolta o intelegere profunda a practicilor avansate de
securitates aceste practicle vor permite saisi protejeze in mod proactiv dispozitivele personale si activele digitale
impotriva amenintarilor emergente.

Dupa finalizarea cu succes a MC-ului ,Practici avansate de securitate pentru dispozitivele si sistemele
personale”, participantii vor primi recunoasterea care le valideaza competenta in adoptarea si implementarea
masurilor avansate de securitate, intarindu-le credibilitatea in peisajul securitatii digitale.

in concluzie, MC-ul ,,Practici avansate de securitate pentru dispozitivele si sistemele personale” inzestreazi
cursantii cu expertiza necesard pentru a-si proteja in mod eficient viata digital3. Tnarmati cu o intelegere mai
profunda a software-ului de securitate de renume, a controalelor avansate de acces si a practicilor de parole
sigure, participantii vor deveni gardieni ai dispozitivelor si sistemelor lor personale, promovand un ecosistem
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digital mai sigur pentru ei insisi si pentru societate in ansamblu.

Tntrebari

1.

De ce este important sa instalati si sa utilizati software antivirus si anti-malware recunoscute pe
dispozitivele personale? Furnizati exemple de potentiale amenintari pe care aceste solutii software le

pot detecta si elimina.

Explicati conceptul de control al accesului si rolul acestuia in asigurarea unei securitati si a unei
confidentialitati mai bune pentru sisteme, conturi sau profiluri personale. Furnizati exemple specifice
de metode de control al accesului si scenarii in care acestea pot fi implementate eficient.

Imagina-ti-va ca tocmai ati achizitionat un nou dispozitiv personal. Descrieti pasii pe care i-ati urma
pentru a cauta, selecta si instala software antivirus si anti-malware, recunoscute, pe dispozitiv.

Sunteti responsabil pentru securizarea unei aplicatii bazate pe web utilizata de angajatii organizatiei dvs.
Descrieti cum ati implementa controalele de acces pentru a reglementa si a restrictiona accesul la
diferitele caracteristici si functionalitati ale aplicatiei. Includeti metodele specifice de control al accesului
pe care le-ati utiliza si argumentati alegerile dvs.
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Managementul riscurilor
personalului (MC 4.1.D.1)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului
Acordat de catre organizatia
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Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Modul de acreditare a cursului

de securitate cibernetica si
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constientizarea

Orice cetdtean

Managementul riscurilor de securitate
cibernetica si constientizarea personalului
Cod: MC4.1.D.1
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Intrebari notate automat
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.1.61, 4.1.62 5i 4.1.63 ):

. intelegeti importanta organizirii anuale de formare anuald de constientizare a personalului cu
privire la securitatea cibernetica.
. Analizati si clasificati potentialele riscuri de securitate cibernetica pe baza impactului si probabilitatii
lor de aparitie.
° Examinati si actualizati in mod regulat politicile si procedurile legate de securitatea cibernetica.
Descriere

MC-ul ,,Managementul riscurilor de securitate cibernetica si constientizarea personalului” este un program
cuprinzator, conceput pentru oferi cursantilor expertiza necesara pentru a gestiona eficient riscurile de
securitate cibernetica in cadrul organizatiilor lor. Acest curs de specialitate se concentreaza pe trei competente
cheie, fundamentale pentru asigurarea unor practici solide de securitate cibernetica si pentru promovarea unei
culturi a constientizarii securitatii in randul personalului.

Primul modul subliniaza importanta desfasurarii anuale a unor cursuri de formare in constientizarea personalului
cu privire la securitatea cibernetica. Participantii vor afla cum angajatii educati si vigilenti joaca un rol esential in
protejarea activelor si a datelor organizationale impotriva amenintarilor cibernetice. Tntelegand riscurile de
securitate cibernetica si cele mai bune practici, cursantii pot participa la programe de formare eficiente pentru
a raspunde nevoilor specifice ale organizatiei lor. Exemplele practice si studiile de caz vor evidentia impactul
personalului bine informat in atenuarea riscurilor si Tn promovarea unei pozitii rezistente de securitate
cibernetica.

n cel de-al doilea modul, participantii vor patrunde in profunzime in lumea analizei si a categorizarii riscurilor
de securitate cibernetica. Cursantii vor obtine informatii valoroase in evaluarea potentialelor amenintari pe baza
impactului si a probabilitatii lor de aparitie. Prin metodologii si cadre de evaluare a riscurilor, participantii vor
invata sa prioritizeze si sa aloce resursele in mod eficient, pentru a aborda cele mai critice riscuri de securitate
cibernetica. Exercitiile practice vor oferi cursantilor capacitatea de a efectua evaluari ale riscurilor, permitandu-
le sa identifice vulnerabilitatile, sa implementeze contramasuri si sa optimizeze strategiile de securitate
cibernetica.

Al treilea modul se concentreaza pe importanta revizuirii si a actualizarii periodice a politicilor si a procedurilor
de securitate cibernetica. Participantii vor explora cele mai bune practici pentru crearea si mentinerea politicilor
cuprinzatoare de securitate ciberneticd, care se aliniazd cu obiectivele si cerintele de conformitate ale
organizatiei. Ei vor Tnvdta cum sa adapteze politicile si procedurile pentru a aborda amenintarile cibernetice
emergente si schimbarile din peisajul tehnologic. Studiile de caz practice si discutiile de grup le vor permite
cursantilor sa identifice domeniile de imbunatatire si sa implementeze actualizarile necesare pentru a consolida
securitatea cibernetica a organizatiei lor.

Pe parcursul MC-ului, cursantii vor fi evaluati prin chestionare, studii de caz si sarcini practice. Toate acesteavor
evalua capacitatea cursantilor de a-si aplica cunostintele dobandite in scenarii din lumea reala. Participantii vor
dobandi o intelegere mai profunda a managementului riscului de securitate cibernetica si a rolului cursurilor de
formare in constientizarea personalului, Tn promovarea unui mediu organizational sigur.
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Dupa finalizarea cu succes a MC-ului ,,Managementul riscurilor de securitate cibernetica si constientizarea
personalului”, participantii vor dobandi o intelegere puternica in gestionarea riscurilor de securitate cibernetica
si Tncurajarea unei culturi de constientizare a securitatii in randul personalului, contribuind la Tmbunatatirea
practicilor de securitate cibernetica in diverse organizatii.

Pe scurt, MC-ul ,Managementul riscului de securitate cibernetica si constientizarea personalului” furnizeaza
cursantilor cunostintele si abilitatile necesare pentru a analiza in mod eficient riscurile de securitate cibernetica,
pentru a concepe programe de instruire si constientizare a personalului si pentru a actualiza mentine politicile
si procedurile de securitate cibernetica la zi. Prin imputernicirea persoanelor sa ia masuri proactive impotriva
amenintarilor cibernetice, acest MC joaca un rol esential in consolidarea rezistentei digitale a organizatiilor din
diverse industrii.

Intrebari

1. De ce este esential sa se organizeze anual cursuri de formare in constientizare a personalului cu privire
la securitatea cibernetica? Furnizati exemple specifice despre modul in care angajatii bine informati pot
contribui la practici mai bune de securitate cibernetica.

2. Descrieti procesul de analiza si clasificare a riscurilor potentiale de securitate cibernetica in functie de
impactul si probabilitatea de aparitie a acestora. Cum ajuta aceasta evaluare a riscurilor la prioritizarea
masurilor de securitate si a alocarii resurselor?

3. Dece este crucial pentru organizatii sa revizuiasca si sa actualizeze in mod regulat politicile si procedurile
legate de securitatea cibernetica? Cum pot politicile ihvechite sa prezinte riscuri pentru securitatea
organizatiei?

4. Sunteti un profesionist IT Tn securitate, insarcinat cu desfasurarea cursurilor de formare in
constientizarea personalului, privind securitatea cibernetica pentru o companie. Descrieti subiectele
cheie si cele mai bune practici pe care le-ati include in programul de formare, tinand cont de companie
si de provocadrile specifice de securitate.

5. Imaginati-va ca sunteti un analist al riscurilor de securitate cibernetica pentru o institutie financiara.
Analizati un scenariu ipotetic de risc de securitate cibernetica, clasificand riscurile in functie de impactul
si de probabilitatea de aparitie a acestora. Oferiti recomandari pentru atenuarea riscurilor identificate
si explicati de ce aceste masuri sunt esentiale pentru strategia de securitate a organizatiei.
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Securitatea cibernetica centrata pe date si managementul datelor redundante

(MC4.1.D.2)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Modul de acreditare a cursului

Orice cetdtean

Securitatea cibernetica centrata pe date si
managementul datelor redundante
Cod: MC4.1.D.2
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Intrebari notate automat
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.64, 4.1.65 ):

e Puneti accent pe masurile de securitate centrate pe date, mai degraba decat sa va bazati doar pe
apararea perimetrului.

e Demonstrati-va cunostintele si abilitatile pentru a identifica si a elimina datele redundante, pentru a
imbunatati securitatea cibernetica.

Descriere

MC-ul ,Securitatea cibernetica centrata pe date si managementul datelor redundante” este un program de
ultima ora, conceput pentru instrui participantii in tehnicile avansate de securitate cibernetica centrate pe
protejarea datelor, aspect important pentru orice organizatie. Acest curs cuprinzator se concentreaza pe doua
competente cheie care abordeaza provocarile moderne legate de securitatea cibernetica.

n peisajul dinamic al amenintarilor de astizi, apdrarea perimetrului traditional nu mai este suficienta pentru a
proteja datele sensibile fata de amenintarile cibernetice sofisticate. Primul modul al acestei MC subliniaza
schimbarea paradigmei catre masurile de securitate centrate pe date. Participantii vor dobandi o intelegere
profunda a principiilor securitatii centrate pe date, explorand criptarea, token-izarea, controalele accesului si
tehnicile de mascare a datelor. Studiile de caz din lumea reala si cele mai bune practici vor demonstra modul in
care securitatea centrata pe date intareste protectia informatiilor sensibile si intdreste organizatiile impotriva
breselor datelor si a atacurilor cibernetice.

Al doilea modul este dedicat managementului datelor redundante, un aspect crucial al securitatii cibernetice,
adesea trecut cu vederea. Participantii vor invata importanta identificarii si a eliminarii datelor redundante, cu
scopul de a minimiza suprafata de atac si de a imbunatati integritatea datelor. Prin exercitii practice, cursantii
vor dezvolta abilitatile de a efectua audituri de date, de a detecta si a elimina datele redundante si de a
eficientiza sistemele de memorare a datelor. Aceasta abordare proactiva nu numai ca imbunatateste securitatea
cibernetica, ci si promoveaza eficienta datelor, reducand costurile de memorare si imbunatatind practicile de
gestionare a datelor.

Pe parcursul MC-ului, participantii vor fi evaluati prin sarcini practice, exercitii de audit al datelor si scenarii. Ei
vor avea ocazia sa-si aplice cunostintele in incidente simulate de securitate cibernetica, demonstrandu-si
competenta in implementarea masurilor de securitate centrate pe date si gestionarea datelor redundante.

Dupa finalizarea cu succes a MC-ului ,Securitatea cibernetica centratd pe date si managementul datelor
redundante”, participantii vor primi un certificat de absolvire din partea Comisiei Europene. Aceastd
recunoastere prestigioasa le valideaza expertiza in protejarea datelor prin masuri de securitate centrate pe date
si prin implementarea unor strategii eficiente de gestionare a datelor redundante.

Pe scurt, MC-ul ,Securitatea cibernetica centrata pe date si managementul datelor redundante” inzestreaza
participantii cu cele mai recente cunostinte si abilitati in domeniul securitatii cibernetice centrate pe date si al
managementului datelor redundante. Prin prioritizarea protectiei datelor si eficientizarea practicilor de
memorare a datelor, acest program joaca un rol crucial in consolidarea securitatii cibernetice si in promovarea
eficientei datelor, in cadrul organizatiilor din diferite sectoare. Participantii vor fi bine pregatiti sa navigheze in
peisajul securitatii cibernetice in evolutie si sa devind active valoroase in protejarea datelor sensibile de
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amenintarile cibernetice in continua evolutie.

intrebari

1. Explicati conceptul de securitate centrata pe date si modul in care difera de a va baza doar pe apararea
perimetrului. Furnizati exemple specifice de masuri de securitate centrate pe date, care pot proteja
eficient informatiile sensibile chiar si in absenta unei aparari puternice de perimetru.

2. Sunteti un profesionist in securitate IT responsabil pentru imbunatatirea securitatii cibernetice in
organizatia dvs. Descrieti pasii pe care i-ati urma pentru a identifica si elimina datele redundante din
sistemele de memorare a datelor ale organizatiei. Cum contribuie aceasta practica la imbunatatirea
rezistentei securitatii cibernetice si a integritatii datelor?

3. intr-un scenariu ipotetic, o companie s-a confruntat cu o bresa a datelor, in ciuda faptului ci avea o
aparare puternica in perimetru. Cum ar fi putut masurile de securitate centrate pe date sa atenueze sau
sa minimizeze impactul bresei? Oferiti informatii despre strategiile cheie de securitate centrate pe date
care ar fi putut face diferenta in prevenirea sau raspunsul la incident.
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Conducerea securitatii cibernetice si dezvoltarea culturii (MC 4.1.D.3)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Conducerea securitatii cibernetice si
dezvoltarea culturii
Cod: MC4.1.D.3
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.66, 4.1.67 ):

e Pledati pentru investitii sporite Tn securitatea cibernetica si alocati resurse in mod eficient
e Fiti constienti de importanta promovarii unei mentalitati de securitate la nivel de companie si a unei
culturi a constientizarii securitatii cibernetice

Descriere

MC-ul ,,Conducerea securitatii cibernetice si dezvoltarea culturii” este un program cuprinzator, care da
posibilitatea participantilor sa sustina securitatea cibernetica in cadrul organizatiilor, sa promoveze o cultura
de constientizare asupra securitatii si sa conduca alocarea eficienta a resurselor pentru o rezistenta cibernetica
imbunatatita. Dezvoltat in colaborare cu Comisia Europeana, acest curs transformator ofera participantilor

cunostintele si abilitatile esentiale pentru a deveni lideri proactivi in securitatea cibernetica.

in peisajul digital care evolueazi rapid, securitatea cibernetici a devenit un imperativ strategic pentru
organizatiile de toate dimensiunile si din toate sectoarele de activitate. Primul modul al acestei MC analizeaza
importanta investitiilor sporite Tn securitatea cibernetica.

Participantii vor obtine informatii despre amenintarile cibernetice emergente, potentialele consecinte ale
atacurilor cibernetice si importanta tot mai mare a alocarii resurselor adecvate pentru a intari apararea
cibernetica. Prin studii de caz si discutii conduse de experti, cursantii vor explora cele mai bune practici pentru
efectuarea de analize cost-beneficiu pentru a justifica investitiile in securitate cibernetica si pentru a alinia
strategiile de securitate cu obiectivele organizationale.

Al doilea modul se concentreaza pe promovarea unei mentalitati de securitate la nivel de companie si pe
cultivarea unei culturi de constientizare a securitatii cibernetice. Participantii vor aprofunda aspecte din
psihologia comportamentului uman si impactul acestuia asupra securitatii cibernetice. Bazati pe aceste aspecte,
cursantii vor dezvolta strategii pentru a implica si educa angajatii de la toate nivelurile, pentru ca acestia sa
devena participanti activi la protejarea activelor digitale. Modulul va aborda tehnici eficiente de comunicare,
metode de instruire antrenante si stabilirea unor politici si linii directoare solide de securitate cibernetica.
Participantii vor fi pregatiti pentru a implementa programe de constientizare a securitatii, care sa insufle o
cultura proactivda de securitate si sa ofere angajatilor puterea sa recunoascd si sa raspunda eficient la
amenintdrile cibernetice.

Pe parcursul MC-ului, participantii se vor implica in ateliere interactive, jocuri de rol si simulari bazate pe scenarii.
Ei vor invata de la expertii din industrie si liderii Tn securitate cibernetica. Acesti specialisti isi vor impartasi
experientele si perspectivele in gestionarea initiativelor de securitate cibernetica. Cursul pune accent pe
aplicatiile practice si provocarile din lumea reala, permitand participantilor sa-si dezvolte abilitati de conducere
n contextul securitatii cibernetice.

Ca parte a procesului de evaluare, participantilor li se va cere sa elaboreze un plan de conducere in domeniul
securitatii cibernetice adaptat organizatiei lor. Acest plan va demonstra competenta lor in sustinerea investitiilor
n securitate cibernetica, promovarea unei culturi de constientizare in securitate si alocarea eficientd a resurselor
pentru a raspunde nevoilor organizatiei in materie de securitate cibernetica.

Dupa finalizarea cu succes a MC-ului ,Conducerea securitatii cibernetice si dezvoltarea culturii”, participantii vor
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primi un certificat care atesta capacitatile lor de a conduce initiative de securitate cibernetica, de a cultiva o
cultura de constientizare in securitate si de a-si directiona organizatia catre rezilienta cibernetica si reducerea
riscurilor.

n concluzie, MC-il ,,Conducerea securitatii cibernetice si dezvoltarea culturii” oferd participantilor expertiza si
strategiile pentru a conduce eforturile de securitate cibernetica in cadrul organizatiilor. De la sustinerea
investitiilor strategice pana la promovarea unei culturi de constientizare in securitate, participantii vor deveni
lideri eficienti si agenti de schimbare in domeniul securitatii cibernetice. Prin integrarea cunostintelor tehnice
cu abilitatile de conducere, acest program joaca un rol esential in a se asigura ca organizatiile fac fata
amenintarilor cibernetice si adopta securitatea cibernetica ca un factor strategic pentru succesul lor pe termen
lung.

Intrebari

1. Tn calitate de sustindtor al securitatii cibernetice, cum ati aborda directorii executivi sau conducerea
pentru a sublinia importanta investitiilor sporite n securitatea cibernetica? Furnizati argumente si date
specifice pentru a va sustine cazul.

2. Descrieti pasii pe care i-ati urma pentru a efectua o evaluare amanuntitd a riscului de securitate
cibernetica in cadrul organizatiei dvs. Cum ati folosi rezultatele evaluarii pentru a aloca resurse in mod
eficient pentru abordarea vulnerabilitatilor si a amenintarilor identificate?

3. Cum ati comunica angajatilor - de la toate nivelurile organizatiei - importanta securitatii cibernetice?
Furnizati exemple de strategii si metode de comunicare pe care le-ati folosi pentru a promova o
mentalitate de securitate la nivel de companie si pentru a promova constientizarea securitatii
cibernetice.

4. Tn contextul promovdrii unei culturi a constientizdrii securititii cibernetice, cum ati concepe si
implementa un program de formare in domeniul securitatii cibernetice pentru angajati? Ce subiecte ati
include Tn program si cum ati asigura implicarea si participarea angajatilor?

5. In calitate de lider in domeniul securittii cibernetice, cum ati méasura succesul eforturilor
dumneavoastra de a promova o culturda de constientizare in securitate in cadrul organizatiei? Ce
masuratori si indicatori cheie de performanta (KPI) ati folosi pentru a evalua eficacitatea initiativelor de
constientizare Tn securitatea cibernetica?

6. Descrieti un scenariu in care organizatia dvs. se confrunta cu constrangeri bugetare, dar exista o nevoie
presanta de a imbunatati securitatea cibernetica. Cum ati prioritiza initiativele de securitate cibernetica
si ce decizii ati lua pentru pentru alocarea resurselor, cu scopul pentru a aborda vulnerabilitatile critice,
optimizand 1n acelasi timp resursele disponibile?

7. in calitate de sustindtor al investitiilor sporite in securitatea cibernetici, cum ati aborda provocérile
organizationale si rezistenta partilor interesate care ar putea sa nu inteleaga pe deplin importanta
securitatii cibernetice? Cum ati construi consensul si sprijinul pentru propunerile dvs.?

8. Tmpartasiti un exemplu de campanie sau initiativd de constientizare a securitatii cibernetice, de succes,
pe care ati implementat-o in trecut. Explicati elementele cheie care au contribuit la succesul obtinut si
impactul pe care I-a avut asupra pozitiei generale de securitate a organizatiei.
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Managementul securitatii datelor si constientizarea cibernetica (MC 4.1.D.4)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Modul de acreditare a cursului

Orice cetdtean

Managementul securitatii datelor si
constientizarea ciberneticd
Cod: MC4.1.D.4

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

EXPERT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.68, 4.1.69 5i 4.1.70 ):

e Demonstrati-va capacitatea de a clasifica datele in functie de prioritate si importanta

o Fiti constient de importanta autentificarii prin doi factori (Two-factor Authentication) sau multi-factor
(Multi-factor Authentication)

e Dati dovada de prudenta si vigilenta atunci cand utilizati platformele de social media

Descriere

xn

MC-ul ,Managementul securitatii datelor si constientizarea cibernetica” este un program cuprinzator,
conceput pentru a furniza cursantilor cunostintele si abilitatile necesare pentru a asigura securitatea datelor lor
si pentru a promova constientizarea cibernetica in diverse contexte. Acest program se concentreaza pe trei
aspecte critice ale sigurantei si securitatii: clasificarea datelor, autentificarea cu doi sau mai multi factori (MFA)
si practicile sigure pentru retelele sociale.

Datele sunt vitale pentru organizatiile moderne, iar securitatea lor are o importanta capitala. Primul modul al
acestui MC se concentreaza pe clasificarea datelor - practica fundamentald pentru protejarea informatiilor
sensibile. Cursantii vor aprofunda conceptul de clasificare a datelor, intelegdnd semnificatia acestuia in
prioritizarea si protejarea informatiilor pe baza sensibilitatii si criticitatii acesteia. Prin exemple din lumea reala
si exercitii practice, participantii isi vor demonstra capacitatea de a clasifica datele in functie de prioritate si
importanta.

Cel de-al doilea modul al acestui MC prezinta cursantilor autentificarea cu doi factori sau cu mai multi factori
(MFA), o practica solida de securitate care depaseste parolele traditionale. Cursantii vor explora diferitele forme
de MFA, inclusiv coduri bazate pe SMS, aplicatii de autentificare, verificare biometrica si jetoane hardware. Ei
vor afla cum MFA adauga un nivel suplimentar de protectie, solicitand utilizatorilor sa foloseasca mai multe
forme de identificare cand acceseaza conturi sau sisteme sensibile. Participantii vor castiga experienta practica
in implementarea MFA pe diferite platforme si dispozitive, asigurandu-se ca isi pot proteja in mod eficient
identitatile online si activele digitale.

Modulul final subliniaza importanta practicilor de precautie si vigilenta in timpul utilizarii platformelor de social
media. Retelele sociale au devenit o parte integranta a vietii moderne, dar prezinta si riscuri semnificative de
securitate daca nu sunt utilizate Th mod responsabil.

Cursantii vor fi indrumati cu privire la cele mai bune practici pentru a-si securiza conturile de pe retelele sociale,
pentru a le proteja confidentialitatea si pentru a evita capcanele comune, cum ar fi partajarea excesiva a
informatiilor personale. Ei vor explora, de asemenea, potentialele consecinte ale utilizarii gresite a retelelor
sociale si vor invata cum sa recunoasca si sa raspunda la activitatile suspecte sau la incercarile de phishing pe
aceste platforme.

Pe parcursul programului, cursantii vor participa la activitati interactive, studii de caz si chestionare, pentru a-si
consolida intelegerea conceptelor si a abilitatilor practice. Ei vor avea, de asemenea, acces la resurse si
instrumente pentru a-si imbunatati cunostintele despre securitatea datelor si constientizarea cibernetica. Micro
Credential oferad o experienta de invatare flexibild, permitand participantilor sa progreseze in propriul ritm, n
timp ce primesc indrumari de la instructori experimentati.
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Dupa finalizarea cu succes a MC-ului ,,Managementul securitatii datelor si constientizarea cibernetica”, cursantii
vor primi un certificat care atesta competenta lor in clasificarea datelor, implementarea MFA si practicile de
social media sigure, facandu-le active valoroase pentru orice organizatie care doreste sa-si consolideze postura
de securitate cibernetica.

in concluzie, MC-ul ,Managementul securititii datelor si constientizarea ciberneticd” este un program
cuprinzator, conceput pentru a oferi cursantilor cunostintele si abilitatile esentiale necesare pentru a-si proteja
datele si pentru a promova o cultura a constientizarii cibernetice. MC-ul se inscrie in necesitatea — in continua
crestere — ca indivizii si organizatiile sa adopte masuri de securitate proactive intr-un peisaj digital evolutiv. Prin
finalizarea acestui MC, cursantii vor proteja datele, vor securizarea conturile si vor fi vigilenti in interactiunile
online, contribuind la un mediu digital mai sigur.

Intrebari

1. Cum ati determina prioritatea siimportanta diferitelor tipuri de date in cadrul unei organizatii? Furnizati
exemple specifice de categorii de date si explicati cum le-ati clasifica.

2. Descrieti procesul de implementare a autentificarii cu doi factori (2FA) sau a autentificarii cu mai multi
factori (MFA) pentru un cont sau sistem online. Includeti pasii implicati si orice potentiale provocari sau
consideratii.

3. Explicati beneficiile utilizarii autentificarii cu doi factori sau cu mai multi factori in comparatie cu
metodele traditionale de autentificare cu un singur factor. Cum este sporita securitatea?

4. Furnizati exemple de situatii in care utilizarea autentificarii cu doi factori sau cu mai multi factori ar fi
deosebit de importanta si explicati de ce aceste scenarii necesita un nivel suplimentar de securitate.

5. Cum dati dovada de precautie si vigilenta atunci cand folositi platformele de social media? Descrieti
anumite practici sau obiceiuri pe care le urmati pentru a va proteja confidentialitatea si informatiile
personale.

6. Identificati riscurile comune pentru securitatea retelelor sociale, cum ar fi atacurile de phishing sau
accesul neautorizat la conturi. Explicati strategiile pe care le aplicati pentru a atenua aceste riscuri si
pentru a va proteja prezenta pe retelele sociale.

7. Descrieti potentialele consecinte ale partajarii informatiilor sensibile sau personale pe platformele de
retele sociale, fara setari de confidentialitate adecvate. Cum isi pot persoanele sa isi protejeze datele in
astfel de medii?

8. Cum pot organizatiile s& promoveze constientizarea securitatii cibernetice in randul angajatilor lor, in
privinta utilizarii platformelor de social media atat la locul de munca, cat si in mediul personal?

9. Imaginati-va ca gasiti un mesaj sau un link suspect pe o platforma de socializare. Ce pasi ati lua pentru a
verifica autenticitatea acestuia si pentru a va asigura siguranta tnhainte de a va implica?
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Securitate cibernetica avansata si hacking etic (MC 4.1.D.5)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invatare

Modul de acreditare a cursului

Orice cetdtean

Securitate cibernetica avansata si hacking
etic
Cod: MC4.1.D.5

IRLANDA, ITALIA, CIPRU,
ROMANIA
http://dsw.projectsgallery.eu

GRECIA,

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

EXPERT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.71, 4.1.72 ):

e Aflati cum sa folositi si sa angajati un hacker ,,palarie alba” ("white hat" hacker) pentru evaluarea
securitatii cibernetice
e Recunoasteti si aparati-va impotriva tacticilor de inginerie sociala

Descriere

MC-ul ,,Securitate ciberneticd avansata si hacking etic” este un program extins si captivant, conceput pentru a
Tnzestra cursantii cu cunostinte si abilitati avansate in recunoasterea si apararea impotriva tacticilor de inginerie
sociald. Tn plus, participantii vor invdta cum s3 foloseascd tehnici de hacking etic, folosind hackeri de tip ,pélarie
alba” pentru evaluarile de securitate cibernetica.

Prezentare generald a MC-ului:

Programul este impartit in doua module cuprinzatoare, fiecare concentrandu-se pe aspectele esentiale ale
securitatii cibernetice si ale hackingului etic. Cursantii vor beneficia de scenarii din lumea reala si exercitii
practice, dobandind experienta practica in abordarea amenintarilor cibernetice sofisticate.

Modulul 1: Recunoasterea si apararea impotriva tacticilor de inginerie sociala

Acest modul ofera cursantilor o intelegere in profunzime a tacticilor de inginerie sociala utilizate Tn mod obisnuit
de catre persoane rau intentionate pentru a exploata vulnerabilitatile umane.

Participantii vor invata sa recunoasca aceste tehnici de manipulare si sa dezvolte mecanisme de apdrare
eficiente pentru a se proteja impotriva atacurilor de inginerie sociala.

1. Introducere in Ingineria Sociala
e Definiti ingineria sociala si diferitele sale forme, inclusiv phishing-ul, pretextul, momeala, tailgating-ul si
multe altele.
¢ intelegeti aspectele psihologice care i fac pe indivizi susceptibili la atacurile de inginerie sociali.

2. Atacurile de phishing si falsificarea e-mailurilor
e Identificati indicatorii comuni de phishing Tn e-mailuri si mesaje.
e Analizati anteturile de e-mail pentru a detecta incercarile de falsificare a e-mailurilor.
e Practicati gestionarea sigura a e-mailurilor si raportarea e-mailurilor suspecte catre autoritatile
competente.

3. Pretextare si manipulare
e Recunoasteti tacticile comune de pretext utilizate pentru a castiga incredere si pentru a insela victimele.
e Dezvoltati strategii de verificare a autenticitatii cererilor si comunicarilor.

4. Momeli si Tailgating-uri
e intelegeti conceptul de momeald si modul in care actorii riu intentionati folosesc oferte atragitoare
pentru a compromite securitatea.
e Implementati proceduri pentru a preveni accesul fizic neautorizat in zonele securizate prin tailgating.
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5. Constientizarea si instruirea Tn domeniul ingineriei sociale
e Sustineti importanta cursurilor regulate de constientizare a securitatii cibernetice pentru angajati si
pentru indivizi.
e Dezvoltati si implementati campanii de constientizare a ingineriei sociale in cadrul organizatiilor.

6. Mecanisme de aparare si de raspuns la un incident
e Creati planuri de raspuns la incident pentru a gestiona incidentele de inginerie sociala.
e  Evaluati si Tmbunatatiti mecanismele de aparare impotriva atacurilor de inginerie sociala.

Modulul 2: Hacking etic si evaluari de tip ,,Palarie alba” ("White Hat").

n acest modul, cursantii se vor aprofunda no’iunile dinn lumea hackingului etic, intelegdnd metodologiile si
instrumentele folosite de hackerii de tip ,paldrie albd” pentru a efectua evaluari ale securitatii cibernetice.
Accentul cade asupra utilizarii tehnicilor de hacking etic pentru a identifica vulnerabilitatile si pentru a consolida
postura de securitate ciberneticad a unei organizatii in mod proactiv.

1. Introducere n hacking-ul etic
e Definiti hacking-ul etic si diferentiati-l de activitatile de hacking rau intentionat.
o Intelegeti considerentele etice si legale asociate cu evalurile hackingului etic.

2. Domeniul de aplicare si regulile de implicare
e Definiti domeniul de aplicare si regulile de implicare pentru evaluarile hackingului etic.
e Elaborati linii directoare clare pentru efectuarea evaluarilor intr-un mod controlat si sigur.

3. Amprenta si recunoastere
e Realizati amprentarea si recunoasterea pentru a aduna informatii despre sistemele si retelele tinta.
e Utilizati instrumente si tehnici de inteligenta open-source (OSINT) pentru a culege date.

4, Evaluarea vulnerabilitatii si testarea penetratiei
e Efectuati evaluari ale vulnerabilitatilor si teste de penetrare, pentru a identifica si exploata punctele
slabe de securitate.
e Raportati constatarile si recomandati masuri de remediere pentru a aborda vulnerabilitatile.

5. Testarea securitatii aplicatiilor web
o intelegeti vulnerabilititile comune ale aplicatiilor web si impactul acestora asupra securitatii.
e Folositi instrumente si metodologii pentru a evalua si a securiza aplicatiile web.

6. Evaluarea securitatii retelei fara fir
e Evaluati securitatea retelei fara fir (wireless) si detectati potentialele vulnerabilitati.
e Implementati configuratii securizate pentru retelele wireless.

7. Ingineria sociala in hacking-ul etic
e Utilizati tehnici de inginerie sociala Tn evaluarile de hacking etic pentru a testa rezistenta organizationala.
e Discutati implicatiile etice si responsabilitatile asociate cu utilizarea ingineriei sociale in evaluari.

Evaluare si certificare:
MC-ul utilizeaza scenarii din viata reald si exercitii practice care evalueaza capacitatea cursantilor de a
recunoaste si de a se apdra impotriva tacticilor de inginerie sociald. In plus, cursantii isi vor demonstra
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competenta in utilizarea tehnicilor de hacking etic in timpul unei evaluari simulate de ,palarie alba”. Finalizarea
cu succes a programului va aduce participantilor un certificat care valideaza expertiza cursantilor in atenuarea
amenintarilor de inginerie sociala si evaluarea de hacking etic.

Concluzii:
MC-ul ,Securitate cibernetica avansata si hacking etic” reprezintd o experienta de invatare aprofundata si
practica, dand participantilor cunostintele si abilitatile necesare pentru a aborda amenintarile cibernetice
sofisticate. De la recunoasterea tacticilor de inginerie sociald, pana la efectuarea de evaluari de hacking etic,
cursantii vor fi pregatiti sa protejeze organizatiile de amenintarile cibernetice si sa contribuie la un mediu digital
mai sigur.

Intrebari

1. Care sunt unele tactici comune de inginerie sociala - utilizate de actorii rau intentionati - pentru a
exploata vulnerabilitatile umane si cum se pot apara indivizii impotriva unor astfel de tactici?

2. Cum ati folosi tehnici de hacking etic de tipul hacker cu ,palarie alba” pentru a evalua postura de
securitate cibernetica a unei organizatii? Furnizati un exemplu de scenariu in care hacking-ul etic poate
fi utilizat In mod eficient.

3. Explicatiimportanta cursurilor de formare in constientizarea ingineriei sociale pentru angajatii din cadrul
unei organizatii. Cum poate o astfel de formare sa contribuie la o cultura de securitate mai puternica?

4. Tn timpul unei evaludri a securitatii cibernetice de tipul hacker cu ,pélirie albd”, cum ati gestiona
informatiile sensibile sau vulnerabilitatile descoperite in timpul evaluarii pentru a mentine practicile
etice si a proteja organizatia?

5. Descrieti rolul amprentei si recunoasterii intr-o evaluare a hackingului etic. Cum pot aceste activitati sa
ajute la identificarea potentialelor vulnerabilitati in infrastructura de securitate a unei organizatii?
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Expert in securitatea cibernetica - Parole sigure si gestionarea accesului (MC
4.1.D.6)

Specificatii

Identificarea cursantului Orice cetdtean

Expert in securitatea cibernetica- Parole

Titlul si codul micro-creditului sigure si gestionarea accesului
Cod: MC4.1.D.6

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara (Tarile)/Regiunea (regiunile) emitentului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Acordat de cat izati
corcat de catre organizatia Num3r proiect: 101087628

Data emiterii noiembrie 2023

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Minim 3 —Maxim 8 ore

EXPERT
Nivelul certificat

Intrebdri notate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de nvdtare Asincron online

Modul de acreditare a cursului Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.73, 4.1.74 ):

e Deveniti capabili de a crea parole puternice si sigure pentru o securitate cibernetica imbunatatita.
e Planificati strategii eficiente de gestionare a accesului, pentru a spori securitatea dispozitivelor folosite
in afaceri si a datelor sensibile.

Descriere

ntr-o era digitald aflat3 intr-o evolutie rapida, in care aproape fiecare aspect al interactiunii umane este mediat
prin platforme si dispozitive digitale, securitatea cibernetica a devenit o prioritate presanta. Aparitia unor
tehnologii precum inteligenta artificiala, cloud computing, Internetul lucrurilor (the Internet of Things) si
invatarea automata, a amplificat semnificativ valoarea si vulnerabilitatea datelor. Aceasta situatie invitad
invariabil actori rau intentionati care sunt dornici sa exploateze aceste vulnerabilitati. Ca urmare, exista o nevoie
crescanda de practici eficiente de securitate cibernetica, care sa includa o protectie robusta prin parolare si
strategii extinse de gestionare a accesului.

Acest MC este conceput pentru a oferi o intelegere aprofundata a securitatii cibernetice, cu un accent deosebit
pe crearea unor parole solide si sigure, si pe implementarea unor strategii eficiente de gestionare a accesului.
La finalizarea acestui program, participantii vor dobandi bazele esentiale Tn Tmbunatatirea securitatii
dispozitivelor folosite in afaceri si in protejarea datelor sensibile.

Modul: Crearea unei parole sigure

Semnificatia protectiei cu parold, in ciuda naturii sale fundamentale, este adesea subestimata, ceea ce duce la
riscuri de securitate considerabile. Parolele slabe sau reciclate devin tinte usoare pentru infractorii cibernetici,
care folosesc atacuri de tip “brute force” sau algoritmi sofisticati pentru a le sparge. in prima parte a acestui
curs, participantii vor Tnvata despre principiile de baza ale crearii de parole puternice si sigure, care includ
utilizarea unei combinatii de caractere speciale, litere si numere. Vor fi, de asemenea, prezentate strategii
precum abtinerea de la folosirea cuvintelor din dictionar, utilizarea autentificarii cu doi factori si schimbarea
frecventa a parolelor, pentru a consolida securitatea cibernetica.

Acest segment al MC-ului ofera participantilor atat cunostinte teoretice, cat si experienta practica in generarea
de parole rezistente, care pot face fata diferitelor tipuri de atacuri cibernetice. Folosind scenarii din lumea reala
si studii de caz, vor fi evidentiate importanta parolelor sigure si repercusiunile compromiterii acestora.
Participantii vor Tnvata sa utilizeze instrumente de gestionare a parolelor, sa implementeze o politicad de parole
sigure si sa disemineze importanta parolelor puternice in randul membrilor echipei lor.

Modul: Implementarea strategiilor de management al accesului

n afara de parole, un alt aspect critic al imbunététirii securitatii este implementarea unor strategii eficiente de
gestionare a accesului. Aceasta include reglementarea legata de cine are acces la sisteme, definirea nivelului de
acces si controlul a ceea ce poate face fiecare utilizator cu acel acces. Gestionarea inadecvata a accesului poate
avea ca urmare ca datele si resursele sensibile sa cada in maini neautorizate, ceea ce conduce la daune financiare
si reputationale substantiale.

n aceastd sectiune a cursului, participantii vor aprofunda strategiile de gestionare a accesului. Ei vor intelege
cum sa atribuie si cum sa gestioneze privilegiile de acces pe baza principiului cel mai mic privilegiu (PoLP),
asigurandu-se ca utilizatorii au doar accesul necesar pentru a-si executa sarcinile. Vor fi abordate subiecte
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precum controlul accesului bazat pe roluri (RBAC), verificarea identitatii utilizatorului, gestionarea sesiunilor,
precum si auditul si monitorizarea activitatilor utilizatorilor. Aceasta sectiune va examina, de asemenea, metode
de gestionare a accesului la dispozitivele utilizate in afaceri si metode de gestionare a accesului privilegiat,
pentru a preveni amenintarile interne.

La finalizarea acestui MC, participantii vor dobandi o intelegere cuprinzatoare a practicilor eficiente de securitate
cibernetica. Ei vor dobandi cunostintele si abilitatile necesare pentru a genera parole sigure si pentru a
implementa strategii robuste de gestionare a accesului, sporind, in consecinta, securitatea dispozitivelor si a
datelor sensibile ale organizatiei lor. n plus, acestia vor fi bine pozitionati pentru a propaga semnificatia acestor
practici in cadrul organizatiei lor, promovand o cultura de constientizare si responsabilizare in materie de
securitate cibernetica.

Combinand teoria cu exercitii practice si studii de caz, acest curs inzestreaza participantii cu abilitatile de a naviga
cu incredere in peisajul securitatii cibernetice din ce Tn ce mai complex. Ei vor fi bine pregatiti pentru a identifica
in mod proactiv potentialele vulnerabilitati de securitate si pentru a implementa strategii pentru a le contracara
in mod eficient, asigurand integritatea, confidentialitatea si disponibilitatea activelor informationale ale
organizatiei lor.

Finalizarea acestui MC nu numai cd va certifica competenta participantilor in securitatea parolelor si in
gestionarea accesului, dar va sublinia si angajamentul lor de a ramane la curent cu peisajul securitatii cibernetice
in evolutie, facandu-i astfel o resursa de nepretuit pentru initiativele de protectie a datelor, in organizatiile lor.

Tntrebari

1. Care sunt caracteristicile cheie ale unei parole puternice si sigure si cum contribuie aceste componente
la imbunatatirea securitatii cibernetice?

2. Cum ajuta utilizarea unei combinatii de caractere speciale, litere si numere, intr-o parol3, la prevenirea
atacurilor cibernetice? Furnizati un exemplu de parola robustad, urmand aceste principii.

3. Care este rolul autentificarii cu doi factori in imbunatatirea securitatii parolelor? Explicati cum acesta
poate proteja un sistem chiar daca o parola este compromisa.

4. De ce este esential sa evitati utilizarea cuvintelor din dictionar in parole? Explicati cu ajutorul unui
exemplu din lumea reala.

5. Explicati principiul celui mai mic privilegiu (PoLP) si rolul acestuia in gestionarea eficientd a accesului.
Cum imbunatateste aplicarea PoLP securitatea dispozitivelor detinute de companii si a datelor sensibile?

6. Ce este controlul accesului bazat pe roluri (RBAC) si cum poate ajuta implementarea acestuia la
gestionarea accesului la date sensibile si la dispozitivele detinute de companie?

7. Cum contribuie verificarea identitatii utilizatorilor la strategia generala de gestionare a accesului?
Furnizati un exemplu in care verificarea identitatii poate preveni o potentiala incalcare a securitatii.

8. De ce sunr importante auditul si monitorizarea continua a activitatilor utilizatorilor intr-o strategie
eficientd de management al accesului? Cum ajuta la detectarea timpurie a potentialelor amenintari de
securitate?

9. Discutati un scenariu in care gestiunea necorespunzatoare a accesului conduce la o incalcare a datelor.
Cum ar fi putut fi prevenit acest lucru prin implementarea unor strategii eficiente de gestionare a
accesului?
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Constientizarea in securitate cibernetica si gestionarea conturilor (MC4.1.D.7)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.1.75, 4.1.76 ):

e Educati angajatii cu privire la riscurile asociate cu utilizarea conturilor personale pentru sarcini legate
de munca si promovati importanta separarii conturilor personale de cele de afaceri.

e Implementati un sistem de cont personal pentru fiecare angajat, pentru a stabili responsabilitatea
clara a accesului la date sensibile si pentru a urmari eficient activitatile utilizatorilor.

Descriere

in era digital3, integrarea tehnologiei in operatiunile zilnice ale unei afaceri este omniprezents, aducand cu ea o
crestere a cantitatii de date sensibile care necesita protectie. Aceasta schimbare de paradigma necesita masuri
riguroase de securitate si o forta de munca educatd pentru a minimiza potentialul de amenintari cibernetice.
Riscurile asociate cu amenintarile cibernetice nu se limiteaza la atacatorii externi, ci pot veni adesea din
interiorul organizatiei, intentionat sau involuntar, prin utilizarea gresita a conturilor personale pentru sarcini
legate de munca. Prin urmare, este crucial sa educam angajatii cu privire la aceste riscuri si sa implementam un
sistem care separa conturile personale de cele de afaceri.

Acest MC este conceput pentru a oferi participantilor o intelegere cuprinzatoare ariscurilor asociate cu utilizarea
conturilor personale pentru sarcini legate de munca si a importantei separarii conturilor personale de cele de
afaceri. Participantii vor invata, de asemenea, sa implementeze un sistem de cont-uri personale pentru fiecare
angajat, pentru a stabili responsabilitatea clara la accesul la date sensibile si pentru a urmari eficient activitatile
utilizatorilor.

Modul: Educarea angajatilor cu privire la riscuri

Importanta securitatii cibernetice in spatiul de lucru nu poate fi subestimata. Cu toate acestea, un sistem de
securitate este atat de puternic pe cat atat de slab este. Adesea, aceasta veriga slaba este eroarea umana sau
neglijenta, Tn principal cand angajatii isi folosesc conturile personale pentru sarcini legate de munca. Aceasta
parte a cursului analizeaza riscurile asociate cu utilizarea conturilor personale in scopuri comerciale, inclusiv
scurgerea de date, potentialul hacking si dificultatea de a urmari activitatile legate de munca. Participantii vor
afla despre exemple din lumea reald in care utilizarea gresita a conturilor personale a dus la Tncalcari
semnificative de securitate. Ei vor intelege implicatiile de anvergura ale unor astfel de incalcari, inclusiv
potentialul de pierdere financiara, daune asupra reputatiei si pierderea increderii intre partile interesate. Prin
aceste lectii, participantii vor ajunge sa aprecieze importanta critica a mentinerii unor conturilor personale si de
afaceri, separate, pentru a asigura securitatea si integritatea datelor sensibile.

Modul: Promovarea importantei separarii conturilor personale si de afaceri

n al doilea segment al cursului, participantii vor invita despre importanta de a avea conturi personale si de
afaceri separate. Aceasta separare este un element fundamental al unei strategii puternice de securitate
cibernetica, deoarece permite un control mai bun asupra accesului la datele sensibile, o urmarire mai usoara a
activitatilor legate de munca si o responsabilitate imbunatatita. Participantii vor explora diferitele beneficii ale
separarii conturilor personale de cele de afaceri, inclusiv securitate sporita, piste de audit mai clare si control
mai mare asupra accesului la date. Studiile de caz care prezintd avantajele unei astfel de separari, precum si
capcanele de a nu face acest lucru, vor consolida si mai mult aceasta intelegere.

110



Cofinantat de
Uniunea Europeana

DSW/

DIGITAL SKILLS WALLET

Modul: Implementarea sistemelor de cont personal

Segmentul final al cursului se va concentra pe implementarea sistemelor de cont personal pentru fiecare
angajat. Participantii vor invata cum sa configureze conturile individuale de munca pentru angajatii lor, sa
stabileasca reguli si linii directoare clare pentru utilizarea acestora si sa implementeze sisteme de monitorizare
pentru a urmari eficient activitatile utilizatorilor. Participantii vor Tnvata despre cele mai bune practici pentru
configurarea si gestionarea sistemelor de conturi personale, inclusiv cum se gestionaza integrarea si
deconectarea, gestionarea permisiunilor de acces si auditarea activitatilor utilizatorilor. Ei vor intelege, de
asemenea, rolul acestor sisteme in mentinerea responsabilitatii si Tn imbunatatirea securitatii generale.

La finalizarea acestui MC, participantii vor avea o intelegere profunda a importantei separarii conturilor
personale de cele de afaceri si a riscurilor asociate cu utilizarea conturilor personale pentru sarcini legate de
munca. Acestia vor dobandi abilitatile de a implementa sisteme eficiente de conturi personale, asigurand o mai
buna securitate a datelor si responsabilitatea in cadrul organizatiei lor.

Acest MC le va oferi oportunitatea de a intelege cum o forta de munca informata si educata poate actiona ca
prima linie de aparare Tmpotriva potentialelor amenintari la adresa securitatii cibernetice. Ei vor putea sa
sensibilizeze echipele lor despre importanta separarii conturilor personale de cele de afaceri, contribuind astfel
la crearea unei culturi constiente de securitate Tn cadrul organizatiilor lor. Printr-o combinatie de elemente
teoretice, exemple din lumea reala si exercitii practice, participantii vor fi bine pregatiti pentru a anticipa
potentialele riscuri de securitate si pentru a implementa strategii de atenuare. Finalizarea acestui MC va certifica
intelegerea cursantilor cu privire la importanta separarii si a gestionarii conturilor si va reflecta angajamentul
lor de a mentine practici solide de securitate cibernetica in cadrul organizatiei lor, facandu-le active de nepretuit
n initiativele de protectie a datelor ale organizatiei lor.

Tntrebari

1. Care sunt potentialele ariscuri sociate cu angajatii care utilizeaza conturile personale pentru sarcini
legate de munca? Va rugam sa oferiti un exemplu real care ilustreaza aceste riscuri.

2. Explicati beneficiile separarii conturilor personale de cele afaceri pentru angajati. Cum poate aceasta
separare sda imbunatateasca postura de securitate cibernetica a unei organizatii?

3. Ce masuri poate lua o organizatie pentru a educa angajatii cu privire la pericolele utilizarii conturilor
personale pentru sarcini legate de munca?

4. Cum ajuta separarea conturilor personale de cele de afaceri la urmarirea mai eficienta a activitatilor
legate de munca?

5. Ce rol joaca educatia angajatilor in promovarea importantei separarii conturilor personale de cele
afaceri?

6. Descrieti o situatie Tn care esecul de a separa conturile personale si de afaceri a dus la o bresa de
securitate. Cum ar fi putut fi prevenit acest lucru?

7. Ce elemente sunt cruciale in implementarea unui sistem de conturi personale pentru fiecare angajat?

8. Cum poate implementarea sistemelor de cont personal sa stabileasca o responsabilitate clara pentru
accesul la datele sensibile?

9. Ce strategii poate folosi o organizatie pentru a urmari eficient activitatile utilizatorilor atunci cand
foloseste un sistem de conturi personale pentru angajati?
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.77,4.1.78 ):

e Cunoasteti cum sa implementati, sa gestionati si sa intretineti solutii de protectie a punctelor
terminale pentru protejarea dispozitivelor si a retelelor individuale in fata amenintarilor de securitate.

e Practicati politici de pastrare a datelor pentru a va asigura ca datele sunt pastrate doar pe durata
necesara, minimizand riscul expunerii datelor si impactul potential al incidentelor de securitate
cibernetica.

Descriere

in domeniul extrem de dinamic al securitdtii cibernetice, protectia endpoint-utilor, cum ar fi laptopurile,
smartphone-urile si alte dispozitive wireless, reprezinta o componenta cruciala in apararea activelor digitale ale
unei organizatii, in fata amenintdrilor de securitate. In acelasi timp, politicile solide de p&strare a datelor pot
juca un rol esential in reducerea la minimum a riscului expunerii datelor si a impactului potential al incidentelor
de securitate cibernetica. Pentru a naviga prin complexitatile acestor domenii de securitate cibernetica, exista o
nevoie critica de profesionisti abili in implementarea si mentinerea solutiilor de protectie a punctelor terminale
si in practicarea unor politici eficiente de pastrare a datelor.

Acest MC este conceput pentru a oferi participantilor o intelegere cuprinzatoare a strategiilor si practicilor
implicate in protejarea dispozitivelor si a retelelor individuale n fata amenintarile de securitate. De asemenea,
isi propune sa i inzestreze pe cursanti cu abilitatile necesare pentru a implementa in mod eficient politicile de
pastrare a datelor, asigurandu-se ca datele sunt pastrate doar pe durata necesara, reducand astfel riscul
expunerii datelor.

Modul: Implementarea si intretinerea solutiilor de protectie a endpoint-urilot

Endpoint-urile, ca porti catre reteaua unei organizatii, sunt tinte principale pentru atacurile cibernetice.
Asigurarea securitatii acestor dispozitive este o sarcina complexd care necesitda cunostinte si abilitati de
specialitate. Prima parte a acestui curs este dedicata intelegerii importantei protectiei punctelor terminale si a
invatarii modului de implementare si de intretinere eficienta a solutiilor de protectie a terminalelor. Participantii
vor aprofunda diferite tipuri de solutii de protectie a punctelor terminale, de la software antivirus si anti-
malware pana la firewall-uri si sisteme de detectare a intruziunilor. Ei vor intelege rolul pe care 1l joaca fiecare
tip de solutie in apararea impotriva diferitelor tipuri de amenintari cibernetice si cum sa selecteze solutiile
adecvate pentru nevoile lor organizationale specifice. in plus, ei vor afla despre cele mai bune practici pentru
mentinerea acestor solutii, inclusiv actualizari regulate de software si corectii, monitorizare continua si raspuns
prompt la potentialele amenintari. Prin scenarii din lumea reala si studii de caz, participantii vor intelege
consecintele protectiei insuficiente a endpoint-urilot si rolul critic al actualizarilor in timp util si al monitorizarii
continue Tn mentinerea unei aparari robuste impotriva amenintarilor cibernetice.

Modul: Practicarea politicilor de pastrare a datelor

Un alt aspect vital al securitatii cibernetice este gestionarea ciclului de viata al datelor, in special perioada de
timp Tn care datele sunt pastrate. A doua parte a cursului se concentreaza pe politicile de pastrare a datelor si
pe rolul acestora in reducerea riscului expunerii datelor. Participantii vor afla despre importanta pastrarii datelor
numai pe durata necesara si despre riscurile potentiale asociate cu pastrarea datelor mai mult decat este
necesar. Acestia vor analiza cerintele legale si de reglementare legate de pastrarea datelor si cum sa le
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incorporeze in politicile de p3strare a datelor ale organizatiei lor. In plus, participantii vor obtine informatii
despre cele mai bune practici pentru implementarea si mentinerea politicilor de pastrare a datelor, inclusiv
audituri regulate, protocoale de stergere automata a datelor si instruirea personalului. Ei vor intelege rolul
acestor politici Tn reducerea suprafetei pentru potentiale atacuri cibernetice si minimizarea impactului
eventualelor incidente de securitate cibernetica.

La finalizarea acestui MC, participantii vor avea o baza solida Tn doua aspecte critice ale securitatii cibernetice:
protectia punctelor terminale si pastrarea datelor. Ei vor dobandi cunostintele si abilitatile necesare pentru a
implementa si a mentine solutii eficiente de protectie a punctelor terminale si politici de pastrare a datelor,
sporind astfel securitatea dispozitivelor, retelelor si datelor organizatiei lor. In plus, acestia vor fi bine pozitionati
pentru a sustine importanta acestor practici in cadrul organizatiei lor, promovand o cultura de constientizare si
responsabilitate in materie de securitate cibernetica.

Prin elemente teoretice, exercitii practice si studii de caz, acest curs va inzestra participantii cu abilitatile de a
naviga cu incredere in peisajul securitatii cibernetice din ce in ce mai complex. Ei vor fi bine tregatiti pentru a
identifica Tn mod proactiv potentialele vulnerabilitati de securitate si pentru a implementa strategii pentru a le
contracara in mod eficient, asigurand integritatea, confidentialitatea si disponibilitatea activelor informationale
ale organizatiei lor.

Finalizarea acestui MC va certifica competenta participantilor in protectia punctelor terminale si retinerea
datelor, siva intdri angajamentul lor de a ramane la curent cu peisajul securitatii cibernetice in evolutie, facandu-
i astfel o resursa de nepretuit pentru initiativele de protectie a datelor ale organizatiei lor.

Tntrebari

1. Care sunt componentele cheie ale unei solutii eficiente de protectie a endpoint-urilor? Cum
functioneaza aceste componente impreund pentru a proteja dispozitivele si retelele individuale de
amenintdrile de securitate?

2. Descrieti procesul de implementare a unei solutii de protectie a endpoint-urilor intr-o organizatie. Care
sunt pasii implicati si care sunt factorii cheie de luat in considerare?

3. Cum pot contribui actualizarile si corectiile periodice (patches) la eficacitatea solutiilor de protectie a
punctelor terminale? Furnizati un exemplu real in care lipsa actualizarilor regulate a dus la o bresa a
securitatii.

4. Explicati conceptul de politici de pastrare a datelor. Cum contribuie aceste politici la minimizarea riscului
expunerii datelor?

5. Care este importanta stabilirii unei durate necesare pentru pastrarea datelor si care sunt riscurile
potentiale ale pastrarii datelor mai mult decat este necesar?

6. Cum influenteaza cerintele legale si reglementarile politicile de pastrare a datelor? Dati un exemplu de
reglementare care are impact asupra pastrarii datelor si explicati cum.

7. Descrieti procesul de implementare a unei politici de pastrare a datelor in cadrul unei organizatii. Care
sunt pasii critici si ce provocari pot aparea in timpul implementarii?

8. Cum poate practicarea unor politici eficiente de pastrare a datelor sa minimizzez impactul potential al
incidentelor de securitate cibernetica? Oferiti un exemplu pentru a va sustine explicatia.
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.1.79, 4.1.80 ):

e Optimizati-va setarile browser-ului si performanta pentru a imbunatati viteza si eficienta navigarii.
e Personalizati setdrile de securitate ale browserului pentru a spori siguranta si confidentialitatea online.

Descriere

Browser-ul reprezinta interfata principala intre utilizatori si Internet, oferind o poarta catre cantitati mari de
informatii si servicii. Ca atare, performanta si securitatea browser-ului pot influenta semnificativ calitatea
experientei online a unui utilizator. Prin urmare, este esential pentru utilizatori sa isi optimizeze setarile browser-
ului pentru viteza si eficienta sporite, personalizand, de asemenea, setdrile de securitate pentru a promova
siguranta si confidentialitatea online.

Aceat MC fsi propune sa furnizeze participantii cunostintele si abilitatile necesare pentru a optimiza setarile
browserului pentru imbunatatirea vitezei si eficientei si pentru a personaliza setarile de securitate pentru
sporirea sigurantei si confidentialitatii online. Cursul va acoperi toate aspectele legate de gestionarea browser-
ului, de la intelegerea diferitelor setari pana la manipularea acestora, pentru a optimiza performanta si a spori
securitatea.

Modul: Optimizarea browser-ului pentru viteza si eficienta sporite

n prima parte a cursului, participantii vor invita despre numeroasele setiri si caracteristici care pot afecta viteza
si eficienta unui browser. Participantii vor aprofunda diferitele componente care influenteaza viteza de navigare,
inclusiv gestionarea memoriei cache, controlul cookie-urilor si dezactivarea extensiilor inutile. Prin exercitii
practice, cursantii vor invata cum sa ajusteze aceste setari pentru a optimiza performanta browserului si pentru
a Imbunatati experienta generala online. Importanta actualizarilor regulate ale browserului va fi, de asemenea,
evidentiata, participantii Tnvatand cum actualizarile nu numai ca ofera cele mai recente caracteristici si corectii
de securitate, ci siimbunatatesc adesea eficienta browserului. Exemplele din lumea reala vor sublinia si mai mult
importanta actualizarilor regulate ale browserului si a gestionarii adecvate a browser-ului pentru imbunatatirea
vitezei de navigare.

Modul: Personalizarea setdrilor de securitate ale browser-ului pentru Tmbundtatirea sigurantei si a
confidentialitatii

A doua parte a cursului se va axa pe setarile de securitate ale browserului. Participantii vor Thvata cum sa
personalizeze aceste setari pentru a spori siguranta si confidentialitatea online. De la intelegerea rolului cookie-
urilor in urmarirea online pana la invatarea modului de implementare a diferitelor functii de securitate, cum ar
fi blocarea ferestrelor pop-up si navigarea privata, participantii vor dobandi o intelegere profunda a setarilor de
securitate ale browserului. Subiectele vor include, de asemenea, gestionarea parolelor salvate, activarea
actualizarilor automate pentru corectiile de securitate si Tntelegerea conexiunilor securizate (HTTPS).
Participantii vor Tnvata cum sa gestioneze setarile de confidentialitate pentru a controla cat de multe informatii
personale sunt partajate site-urilor web si cum sa foloseasca modul incognito sau privat pentru confidentialitate
suplimentara.

La finalul acestui MC, participantii vor intelege modului de optimizare si gestionare a setarilor browserului
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pentru imbunatatirea vitezei, eficientei, sigurantei si confidentialitatii. Cursantii vor putea sa navigheze in mediul
online cu mai multa incredere si control, asigurand o experienta de navigare sigura si eficienta.

Prin cunostinte teoretice si exercitii practice, acest curs va permite participantilor sa inteleaga nuantele setarilor
browserului si impactul acestora asupra vitezei, eficientei si securitatii. Acestia vor obtine, de asemenea,
informatii valoroase despre importanta gestionarii browserului in contextul mai larg al sigurantei si
confidentialitatii online.

Finalizarea acestui MC va demonstra competenta dobandita in optimizarea browserului si gestionarea
securitatii. Cursul nu numai ca le va imbunatati experienta online, ci le va furniza si abilitatile esentiale necesare
in lumea digitala. Ei vor deveni cetateni digitali mai competenti si responsabili, cunoscatori in gestionarea
interfetei lor online in mod eficient si in siguranta.

Intrebari

1. Care sunt cateva setari cheie care pot fi optimizate pentru a imbunatati viteza si eficienta unui browser?
Dati exemple.

2. Cum influenteaza gestionarea memoriei cache performanta unui browser? Discutati despre implicatiile
stergerii memoriei cache a browserului asupra vitezei si eficientei navigarii.

3. Caresuntriscurile potentiale asociate cu utilizarea setarilor implicite de securitate ale browserului? Cum
poate personalizarea acestor setari sa imbunatateasca siguranta si confidentialitatea online?

4. Descrieti rolul cookie-urilor in urmarirea online si in confidentialitate. Cum pot fi ajustate setarile
browserului pentru a gestiona cookie-urile in mod eficient?

5. Discutati despre importanta actualizarilor browserului atat in contextul optimizarii performantei, cat si
al securitatii. Dati un exemplu real in care lipsa actualizarilor browserului a dus la o incalcare a securitatii
sau la scaderea performantei.

6. Cum poate afecta utilizarea extensiilor performanta si securitatea unui browser? Discutati cateva
strategii pentru gestionarea eficienta a extensiilor.

7. Cum imbun3titeste navigarea privatd sau modul incognito confidentialitatea online? in ce scenarii ar
putea fi deosebit de benefic sa utilizati aceasta functie?
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DICTIONAR DE TERMENI

MC — Microcredit (Micro-credential)

LO — Rezultat al invatarii (Learning Outcome)

K — Cunostinte (Knowledge)

S — Aptitudini (Skills)

A — Atitudini (Attitudes)

UE — Uniunea Europeana

PC — Calculator personal (Personal Computer)

Smartphone — Telefon inteligent

Al — Inteligenta artificiala (Artificial Intelligence)

Wi-Fi — Tehnologie de acces la internet fara fir (Wireless Fldelity)

VPN — Retea virtuala privata (Virtual Private Network)

HTTP — Protocol de transfer al hyper-text-ului (Hypertext Transfer Protocol)

HTTPS — HTTP securizat (Hypertext Transfer Protocol Secure)

e-mail — Posta electronica (electronic mail)

2FA - Autentificarea cu 2 factori (Two-Factor Authentication)

MFA - Autentificarea cu mai multi factori (Multi-Factor Authentication)

PoLP — Accesul bazat pe cel mai mic privilegiu (Principle of Least Privilege)

RBAC — Accesul bazat pe roluri (Role-Based Access Control)

GDPR — Reglementari generale privind protectia datelor (General Data Protection Regulation)

WPS — Setare protejata a Wi-Fi-ului (Wi-Fi Protected Setup)

FTP — Protocol pentru transferul fisierelor (File Transfer Protocol)

SFTP — Protocol pentru transferul securizat al fisierelor (Secure File Transfer Protocol)

IP — Protocol Internet (Internet Protocol)

DNS — Sistemul de nume al domeniului (Domain Name System)

2FA - Autentificarea cu 2 factori (Two-Factor Authentication)

MFA - Autentificarea cu mai multi factori (Multi-Factor Authentication)

Jailbreaking-ul (pentru dispozitivele iOS) sau rooting-ul (pentru dispozitivele Android) - Procesul de eliminare a
restrictiilor impuse de producator asupra sistemului de operare al dispozitivului. Acest lucru permite
utilizatorilor sa instaleze software neautorizat si sa personalizeze dispozitivul in moduri care nu sunt

oficial permise.
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Juice jacking — Atac cibernetic care implica accesul neautorizat si manipularea dispozitivelor prin porturile de
incarcare USB.

Atac de tip brute-force — Atac in care care hackerii Incearca automat o serie de combinatii pentru a ghici o
parola

Endpoint - Orice dispozitiv care se conecteaza la o retea, cum ar fi computere desktop, laptopuri, telefoane
mobile, tablete si servere

Phishing - Tip de atac cibernetic proiectat sa induca oamenii in eroare pentru a dezvalui informatii confidentiale.
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DOMENIUL DE

COMPETENTA: SIGURANTA

DOMENIUL COMPETENTEI: SIGURANTA (4)

COMPETENTA: PROTECTIA DISPOZITIVELOR (4.1) ‘

La nivel elementar si cu e identific moduri simple de a proteja dispozitivele si continutul digital
indrumare, eu pot sa: e diferentiez riscuri simple si amenintari in mediile digitale
e aleg masuri simple de siguranta si securitate
e identific moduri simple de a avea in vedere fiabilitatea si confidentialitatea
La nivel elementar, autonom si cu e identific moduri simple de a proteja dispozitivele si continutul digital
indrumari adecvate acolo unde e diferentiez riscuri simple si amenintari in mediile digitale
este necesar, eu pot sa: e urmez masuri simple de sigurantad si securitate
e identific moduri simple de a avea in vedere fiabilitatea si confidentialitatea
Pe cont propriu si rezolvand e indic moduri bine definite si de rutind, pentru protejarea dispozitivelor mele si a continutului digital
probleme simple, eu pot s&: e diferentiez riscuri bine definite si de rutina si amenintari din mediile digitale
e selectez masuri de siguranta si securitate, bine definite si de rutina.
e indic moduri bine definite si de rutind, pentru a avea in vedere fiabilitatea si confidentialitatea
Independent, in conformitate e® organizez moduri prin care sa protejez dispozitivele mele si continutul digital
cu nevoile mele proprii si e diferentiez riscurile si amenintdrile din mediile digitale
rezolvand probleme bine- o selectez masuri de siguranta si de securitate
T g e explic moduri de a avea in vedere fiabilitatea si confidentialitatea
’
rutind, eu pot sa:
indrumand alte persoane, eu pot e aplic diferite moduri de a proteja dispozitivele si continutul digital
s3: e diferentiez o varietate de riscuri si amenintari in mediile digitale
e aplic masuri de siguranta si de securitate
e utilizez diferite moduri de a avea in vedere fiabilitatea si confidentialitatea
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INTRODUCERE:

Initierea in siguranta si securitate cuprinde aptitudinile si cunostintele necesare la protectia dispozitivelor, a continutului digital, si a datelor personale, si
intelegerea riscurilor sia amenintarilor prezente in mediile digitale. In lumea interconectata de astazi, in care tehnologia este omniprezenta, cultivarea practicilor
de siguranta digitala este esentiala pentru a te proteja pe tine si pe altii de potentialele atacuri.

La nivel elementar, cu indrumare, cursantii pot identifica moduri simple de a-si proteja dispozitivele si continutul digital. Cursantii vor aplica practicile de a folosi
parole sigure si vor recunoaste importanta a folosind diferite puternice parole pentru variat servicii on-line. Ei vor putea diferentia riscuri elementare si amenintari
in mediile digitale, cum ar fi furtul de identitate, escrocherii si atacurile malware. In plus, ei vor invata s& aleagd méasuri simple de siguranta si securitate si sa
constientizeze importanta confidentialitatii si a fiabilitatii.

Pe masura ce cursantii avanseaza spre nivelul intermediar, ei castiga autonomie si pot urma, in mod independent, masuri simple de siguranta si securitate.
Ei intelegimportanta de a-si mentine dispozitivele si aplicatiile actualizate, la zi, pentru a atenua vulnerabilitdtile de securitate. Mai mult, ei invata despre
autentificarea cu doi factori si imbunatateste aceasta protectia lor digitala.

Avansand la nivelul intermediar, cursantii pot indica modalitati bine definite si de rutina pentru a-si proteja dispozitivele si continutul digital. Ei pot discerne
riscuri bine definite si de rutina si amenintarile din mediile digitale. Ei selecteaza si aplica masuri de siguranta si securitate bine definite si de rutina. Ei inteleg
importanta criptarii datelor sensibil si pot raspunde in mod corespunzator la bresele de securitate.

La nivelul avansat, cursantii demonstreaza o deplina intelegere a masurilor de siguranta si securitate digitala. Ei pot aplica metode variate pentru a-si proteja,
in mod eficient, dispozitivele si continutul digital. Cursantii diferentiaza o gama larga de riscuri si amenintari in mediile digitale si folosesc, in consecint,
masurile adecvate de siguranta si securitate. In plus, ei vor stapani cunostintele necesare pentru a-i ghida si pe altii in adoptarea practicilor de protectie.

La cel mai inalt nivel de specializare, cursantii vor putea crea solutii inovative la probleme complexe privind protejarea dispozitivelor, gestionarea riscurilor si a
amenintarilor, si aplicarea masurilor de siguranta si securitate in mediile digitale. Expertiza dobandita le va permite sa contribuie la practicile si cunostintele
profesionale; cursantii vor deveni, astfel, resurse valoroase pentru indrumarea altora in a-si proteja dispozitivele si continutul digital.

In final, la cel mai avansat nivel de specializare, cursantii vor fi capabili s& conceapa solutii sofisticate pentru problemele complexe, cu mai multe fatete, din

siguranta si securitatea digitale. Cursantii vor putea propune idei inovatoare si procese, pentru a imbunatati domeniul, promovand practici de protectie de ultima
ora.
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In diverse cazuri de utilizare - scenarii din lumea reald, cursantii vor exersa practic initierea in siguranta si securitatea digitald. Ca urmare, un astfel de angajat va
putea sa securizeze conturile de social media ale corporatiei in care lucreaza, sa detecteze si sa abordeze riscurile, sa-si instruiasca colegii in cela mai bune
practici. in mediul educational, va putea s& mentina in sigurantd platformele digitale de invatare, s identifice potentialele amenintari, si sa-si ajute colegii sa
navigheze in conditii de siguranta pe aceste platforme.
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CERINTE PRELIMINARE

1. Cunostinte elementare despre Internet, incluzand functiile lui si cum faciliteaza acesta schimburile de date intre calculatoare.

2. Intelegerea importantei unor parole puternice impreund cu cunostinte despre modul de gestionare si protejare a acestora in siguranta.

3. Cunostinte despre practicile online sigure, cum ar fi evitarea utilizarii Wi-Fi-lor publice cand realizeaza activitati sensibile sau precautia in partajarea
informatiilor personale pe net.
4. Constientizarea autentificarii cu doi factori si cum le permite aceasta sa sporeascp securitatea conturilor online.

5. Cunostinte elementare in organizarea si gestionarea in siguranta a continutului digital si a fisierelor.
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ANEXA - COMPETENTA 4.1. — PROECTIA DISPOZITIVELOR

DOMENIUL DE COMPETENTA: SIGURANTA (4)

COM PETENTA: PROTECTIA DISPOZITIVELOR (4.1)

1. Recunoasteti importanta utilizarii parolelor L1 K intelegeti c& utilizarea de parole puternice, diferite, pentru fiecare cont, contribuie la reducerea

riscului de compromitere a mai multor conturi in cazul in care o parola este expusa. intelegeti cd avand
. e parole unice si puternice pentru fiecare cont, se reduce probabilitatea ca numeroase conturi sa fie
pentru sporirea securitatii. compromise Tn cazul Tn care o parola devine publica.

unice pentru diferite conturi online,

2. Promovati o atitudine de vigilentd si de L1 A Tncurajand indivizii s& fie constienti de mediul inconjurétor, cursantii vor dezvolta o atitudine de vigilent si
atentie la potentiale riscuri sau amenintari din mediul digital. Aceasta constientizare sporita poate contribui
la siguranta si securitatea personald, permitand indivizilor sa raspunda in mod corespunzator la orice
situatii sau pericole neasteptate pe care le pot intalni.

constientizare a mediului Tnconjurator

3. Identificati semnele comune ale L1 K-S Recunoasteti e-mailurile, mesajele sau site-urile web suspecte care ar putea incerca sd va insele

A o A . . o pentru a dezvalui informatii personale sau credentiale de conectare.
incercarilor de phishing si invatati cum sa

evitati sa deveniti victima unor astfel de
escrocherii.

4. Recunoasteti e-mailurile, mesajele sau L1 K Enumerati avantajele instalarii unui software antivirus de incredere pentru a detecta si elimina
programele daunatoare de pe dispozitivele dvs.

site-urile web suspecte care ar putea
incerca sa va insele pentru a dezvalui
informatii personale sau credentiale de
conectare.

5. Aplicati abilitdtile de a va securiza L1 S nvatand s3 aplice abilitatile de a-si securiza dispozitivele atunci cand acestea sunt nesupravegheate,
cursantii pot lua masuri proactive pentru a preveni accesul neautorizat sau utilizarea necorespunzatoare.
Cateva masuri pot fi blocarea dispozitivului cu o parola, PIN sau autentificare biometrica, activarea blocarii
nesupravegheat. automate a ecranului atunci cand dispozitivul este inactiv si precautia de a lasa dispozitivele in locuri
publice. Implementarea acestor masuri ajuta la protejarea datelor sensibile si asigura ca dispozitivul
ramane in siguranta de potentiale amenintari de securitate atunci cand dispozitivul este nesupravegheat.
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serviciilor de retea inutile si a
programelor din fundal (background)
de pe dispozitivele Dvs., pentru a
reduce potentialele suprafete de atac.

6. Descrieti importanta securizarii retelelor L1 K Explicati in ce mod setarea unor parole Wi-Fi puternice parola si activarea protocoalelor de
. . . . criptare ajuta la impiedicane accesului neautorizat la reteaua dvs.
de acasa prin parole puternice si
protocoale de criptare.
7. Identificati riscurile asociate cu folosirea L1 K-S Recunoasteti ca retelele Wi-Fi publice pot fi nesigure; de aceea, folosirea parolelor in retelele Wi-Fi
o o . ublice este de evitat.
retelelor Wi-Fi publice 2
8. Descrieti modul in care revizuirea si L1 K Explicati importanta verificarii si actualizarii regulate a setarilor de confidentialitate pentru a
. o . o H estiona informatiile personale partajate cu aplicatiile si serviciile.
ajustarea setdrilor de confidentialitate 2 sl S RS
poate ajuta la controlul informatiilor
partajate pe dispozitive si conturi online.
9. Enumerati potentialele amenintari L1 K Enumerati diferitele tipuri de riscuri digitale, cum ar fi phishingul, programele malware si ingineria sociala
. . . . . si necesitatea de a ramane informat pentru a va proteja impotriva acestora.
reprezentate de riscurile digitale si
importanta de a ramane informati cu
privire la securitatea cibernetica.
10. Descrieti pasii pe care trebuie s fi L1 K-S-A | Candun dispozitiv este pierdut sau furat, actiunea imediatd protejeaza informatiile sensibile. Persoana
. N . . trebuie mai intai sa raporteze furtul la politie si apoi sa utilizeze functiile de blocare de la distanta pentru a
urmati, daca un dispozitiv este R e : : o o .

5 securiza dispozitivul; trebuie sa schimbe rapid parolele pentru conturile accesibile pe dispozitiv, folosind
pierdut sau furat, pentru a va instrumente de urmarire pentru a incerca locatia. Informarea persoanelor aflate la contactele personale si
proteja datele personale si profesionale va ajutd sd va protejati impotriva comunicdrii neautorizate; puteti face o reclamatie la

. . asigurator. Viteza este esentiald pentru a minimiza daunele potentiale.
confidentialitatea.
11. Recunoasteti importanta dezactivarii L2 K intelegeti c& dezactivarea serviciilor de retea inutile si a programelor din fundal (background) pot ajuta la

minimizarea riscului de vulnerabilitati de securitate.
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parentale si software-uri de
filtrare pentru a proteja copiii de
continutul neadecvat si de
riscurile online

12. Fiti atenti la securitatea L2 Dezvolta-ti-va obiceiul de a fi atenti la securitatea dispozitivelor Dvs. mobile si de a le tine sub observatie in
. . o P A ol A locuri publice, pentru a descuraja furtul.
dispozitivului fizic, in special in
locuri publice, pentru a preveni
furtul si accesul neautorizat
13. Aplicati practici sigure de L2 Pentru a preveni accesarea sau expunerea informatiilor sensibile catre pdrti neautorizate in timpul intalnirilor
. R o virtuale sau al colaborarilor de la distanta, este esential sa urmati procedurile de partajare securizata a
partajare a ecranului in timpul A o . i o . S T .
ecranului. Va puteti asigura cd numai publicul vizat poate vedea continutul partajat si sa evitati orice potentiale
intalnirilor virtuale sau a incalcare a confidentialitatii sau a datelor prin utilizarea procedurilor sigure de partajare a ecranului. Acest lucru
colabordrilor la distant3, pentru a poate presupune utilizarea unor platforme de intalnire securizate cu restrictii incorporate de partajare a
ol tiil ’ ibile d ecranului, alegerea continutului pe care sa-l prezinte cu precautie si urmarirea cine are acces la ecranul partajat.
il Izl IlE SEnElelis el Puteti pastra confidentialitatea datelor dvs. sensibile, pastrati integritatea acestora si preveniti ca acestea sa
accesul sau expunerea ajunga n maini gresite, respectand aceste masuri de siguranta.
neautorizate
14. Cunoasteti importanta revizuirii si | L2 Fiti constienti de necesitatea de a verifica si gestiona in mod regulat informatiile personale stocate in conturile
A T de pe retele sociale, pentru a mentine confidentialitatea.
a eliminarii periodice a
informatiilor Dvs. Personale,
stocate in bazele de date din
retelele sociale, pentru a va
proteja confidentialitatea
continutului digital
15. Implementati controale L2 Configurati controlul parental si software-ul de filtrare atunci cand este necesar, pentru a crea un mediu

online mai sigur pentru copii.
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16.

ntelegeti riscurile asociate cu
descarcarea de programe sau
aplicatii din surse neoficiale sau
terte

L2

Cunoasteti ca descdrcarea din surse neoficiale poate expune dispozitivul dvs. la riscuri de software rau
intentionat si de securitate.

17.

Evitati utilizarea dispozitivelor
afectate de jailbreaking sau
rooting, deoarece aceste
metode pot ocoli masurile de
securitate si pot compromite
siguranta datelor Dvs.

L2

Alegeti sa nu utilizati dispozitive cu jailbreaking sau rooting, pentru a mentine integritatea
caracteristicilor de securitate ale dispozitivului.

18.

Cunoasteti importanta stergerii si
aruncarii in siguranta a
dispozitivelor vechi pentru a
preveni recuperarea datelor dvs.
de catre altii

L2

Intelegeti necesitatea de a sterge corect datele de pe dispozitivele vechi pentru a asigura confidentialitatea
datelor.

19.

Utilizati criptarea pentru a
proteja datele sensibile de pe
dispozitivele dvs., in special
pentru datele stocate pe
dispozitive mobile si stocarea
in masa amovibila.

L2

Implementati programe de criptare pentru a proteja datele sensibile, acordand o atentie deosebita dispozitivelor
mobile si a dispozitivelor de memorare externa.

20.

Tntelegeti riscurile asociate cu
transmiterea sau stocarea
informatiilor personale pe
dispozitive si potentialul de
incdlcare a datelor

L2

Fiti constient ca stocarea informatiilor sensibile, cum ar fi detaliile cardului de credit sau numerele de
asigurdri medicale din UE, pe dispozitive, va poate expune la furtul de identitate daca dispozitivul este
compromis.
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21.

Gestionati cu precautie linkurile
suspecte si evitati descarcarea
fisierelor din surse necunoscute
pentru a va proteja dispozitivele
de potentialele amenintari
malware.

L3

ntelegeti riscurile asociate cu click-ul pe link-uri suspecte si descércarea fisierelor din surse nesigure.

22.

Realizati cat este de important sa
realizati periodic de copii de
rezerva ale datelor (data backup)
pentru a va proteja impotriva
pierderii datelor si/sau a
defectarii dispozitivului.

L3

Intelegeti ca efectuarea regulata a copiilor de sigurants a fisierelor asigurd faptul ca datele importante sunt in
siguranta si pot fi recuperate in cazul unor evenimente neasteptate.

23.

Tnvatati ca dispozitivele pierdute

sau furate pot fi urmarite,
blocate sau sterse, folosind
instrumente bazate pe web,
disponibile gratuit

L3

Retineti ca dispozitivele vin cu instrumente incorporate, care va pot ajuta sa le urmariti si sa le securizati de la
distanta sau sa stergeti datele in cazul pierderii sau furtului dispozitivului.

24,

Utilizati cu pricepere functiile de
urmarire, de blocare si de
stergere pentru a va proteja
datele si confidentialitatea, in
cazul in care dispozitivul este
pierdut sau furat

L3

Utilizati functiile de urmarire, blocare si stergere a dispozitivului, in mod eficient, pentru a proteja informatiile
sensibile Tn cazul pierderii dispozitivului.
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25.

intelegeti importanta deconectarii
la sfarsitul sesiunilor dvs. de
internet sau la terminarea lucrului
in aplicatii, pentru a va proteja
informatiile personale impotriva
accesului neautorizat.

L3

Retineti ca deconectarea dupa utilizarea serviciilor online va asigura ca conturile dvs. rdman in siguranta si
datele dvs. sunt protejate.

26.

Intelegeti cum s& gestionati
permisiunile aplicatiilor pentru a
va proteja confidentialitatea si fiti
constienti de datele colectate de
aplicatiile de pe dispozitivele dvs.

L3

Utilizati permisiunile aplicatiilor in mod judicios si cititi cu atentie termenii si conditiile Thainte de acceptarea
acestora.

27.

Practicati deprinderile de
navigare in siguranta, cum ar fi
evitarea site-urilor web suspecte
si utilizarea conexiunilor HTTPS,
pentru a reduce riscul de
malware si furtul de date.

L3

Implementati practici de navigare sigura pentru a proteja dispozitivele si datele, de potentialele amenintari
cibernetice, in timpul lucrului online

28.

Recunoasteti importanta
mentinerii dispozitivelor in
siguranta din punct de vedere
fizic, in special in locuri publice,
pentru a preveni furtul si accesul
neautorizat.

L3

Recunoasteti necesitatea de a fi vigilenti cu privire la securitatea dispozitivului si de a pastra dispozitivele
la vedere pentru a evita potentialele furturi sau manipulari.

29.

Identificati riscurile potentialului
de furt de date sau instalarii de
malware atunci cand utilizati
statiile publice de incarcare.

L3

Fiti constienti de potentialele riscuri de securitate atunci cand utilizati statiile publice de incarcare si luati
masuri de precautie pentru a proteja dispozitivele de astfel de riscuri.
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de pe dispozitivele dvs., cum ar fi
ferestrele pop-up neasteptate
sau descarcarea neobisnuita a
bateriei; acestea pot indica
potentiale malware sau incalcari
de securitate.

30. Fiti capabil s§ implementati L3 S Utilizati un instrument de gestionare a parolelor (un manager de parole/password manager tool) pentru
a genera si gestiona parole puternice si unice pentru fiecare cont online, sporind securitatea generala.
un manager de parole pentru
a stoca si a generain
siguranta parole complexe,
pentru diferite conturi online,
reducand riscul de incdlcare a
securitatii legate de parole.
31. Implementati caracteristici de L4 S Configurati autentificarea biometrica sau criptarea dispozitivului pentru a consolida securitatea dispozitivului si
. e . . entru a proteja informatiile personale.
securitate specifice dispozitivului, ? e IS
cum ar fi autentificarea
biometrica sau criptarea
dispozitivului, pentru a imbunatati
protectia datelor sensibile.
32. Tntelegeti riscurile utilizarii pe L4 K Fi constient de cel Securitate riscuri pozat de folosind invechit software si cel nevoie la Actualizati sau a inlocui
. . aceastacu versiuni acceptate.
dispozitivele Dvs. a unor i o . . .A o :
. . Fiti constienti de riscurile de securitate care apar la utilizarea software-ului invechit si de necesitatea
software-uri invechite sau actualizarii sau inlocuirii acestuia cu versiuni acceptate.
neacceptate si importanta
actualizarii sau inlocuirii unui
astfel de software pentru a
mentine securitatea.
33. Identificati activitatile suspecte L4 K-S Recunoasteti semnele unui dispozitiv care a fost compromis si luati masurile necesare pentru a aborda

potentialele amenintari de securitate.
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34. Evaluati caracteristicile de L4 A Atunci cand doriti sa faceti o achizitie, cercetati cu atentie caracteristicile de securitate inerente ale
o le diferitel dispozitivului. Evaluati standardele de criptare, mecanismele de autentificare si frecventa actualizarilor de
securitate ale diferitelor securitate. Reflectati asupra cerintelor dvs. unice: aveti nevoie de verificare biometrica avansata sau de
dispozitive si alegeti cele mai autentificare cu mai multi factori? De asemenea, luati in considerare feedback-ul din partea expertilor in
sigure optiuni, in functie de tehnologie si a utilizatorilor obisnuiti. Echilibrarea securitatii cu nevoile dumneavoastra specifice asigura
i J ! ile d 't'l' protectie si functionalitate optime. Siguranta datelor dvs. depinde de alegerile informate.
nevolle SI cazurile de utilizare
specifice.
35. Recunoasteti importanta L4 K Revizuirea si gestionarea in mod regulat a permisiunilor pentru aplicatii cruciala. Fiind proactiv, puteti preveni
e o el e aerafee & accesul neautorizat la date, pastrandu-va confidentialitatea. Verificarile periodice asigura ca sunt acordate
> 8 P numai permisiunile esentiale, minimizand riscurile. De exemplu, o aplicatie pentru notite are nevoie de locatia
permisiunilor aplicatiilor, pentru dvs.? Probabil ca nu. Limitand accesul inutil, nu numai ca protejati informatiile sensibile, dar si sporiti apararea
a limita accesul la datele dispozitivului impotriva potentialelor incalcari. Proteja-ti-va confidentialitatea, fiind vigilenti.
personale si pentru a proteja
confidentialitatea.
36. Extindeti masurile de securitate L4 KS Lucrul in afara mediilor traditionale de birou poate expune datele sensibile la noi amenintari. Pentru a va
s T e m—— adapta, asigurati-va conexiuni criptate, in special cand sunteti conectat la un Wi-Fi public. Actualizati in mod
P -P regulat si faceti backup pentru date. Folositi parole puternice, unice, si activati autentificarea cu doi factori
include medii de lucru la atunci cand este posibil. Limitati accesul la dispozitiv doar pentru personalul necesar si instalati software de
distantd, asigurand protectia sefcuritate fiabil. Tn setdrile de la distantd, securitatea proactivd a dispozitivului este cruciald pentru a proteja
. . informatiile vitale.
datelor si canale de comunicare '
securizate.
37. Promovati constientizarea L4 A Promovati constientizarea securitatii dispozitivelor si incurajati un comportament online responsabil in randul
securititii in randul colegilor sau colegilor sau al membrilor familiei.
al membrilor familiei, educandu-i
cu privire la cele mai bune practici
pentru securitatea dispozitivelor
si a comportamentul online sigur.
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solutii software de securitate,
cum ar fi programe antivirus si
firewall-uri, pentru a le selecta
pe cele mai eficiente pentru
dispozitivul si nevoile dvs.
specifice.

38. Recunoasteti potentialele riscuri L4 Evitati sd deschideti atasamente de e-mail sau sa descdrcati fisiere de pe site-uri web daca nu aveti incredere Tn
. . expeditor sau n sursa. Acest lucru previne riscul de a descarca arhive zip sau rar periculoase sau care ar putea
legate de deschiderea arhivelor . . .
contine software ddundtor sau virusi.
zip sau rar provenite din surse
necunoscute sau care nu sunt de
incredere.
39. Dezvoltati obiceiul de a va asigura | L4 Tnainte de a utiliza o unitate flash USB sau un hard disk extern, inspectati-l vizual pentru orice deteriorare fizica
. . sau pentru alte semne suspecte. De asemenea, luati in considerare scanarea continutului media cu un software
siguranta suporturilor hardware o n e A . o . R
- antivirus de incredere, pentru a preveni raspandirea potentialelor amenintari de securitate pe dispozitivele dvs.
portabile si a dispozitivelor sterse,
evitand sa aveti incredere in
dispozitivele sau continuturile
media nesigure.
40. Explicati riscurile asociate L4 Descarcarea aplicatiilor din surse necunoscute va poate expune dispozitivul la programe malware daundtoare.
descarcarii de aplicatii care
provin din surse necunoscute si
importanta utilizarii
magazinelor oficiale de aplicatii.
41. Evaluati si comparati diferite L5 Cercetati si comparati diferite programe antivirus pe baza caracteristicilor, a recenziilor si a eficacitatii

acestora, pentru a le alege pe cele mai potrivite pentru calculatorul Dvs.
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42.

Evitati sa utilizati informatii
sensibile sau usor de
urmarit/detectabile in parole,
pentru a le spori puterea si
securitatea.

L5

Tncurajati prietenii si colegii sd creeze parole puternice care nu includ informatii usor de ghicit, cum ar fi
zile de nastere, nume sau expresii obisnuite.

43.

intelegeti importanta evitarii

utilizarii cuvintelor din dictionar
sau a tiparelor/pattern-lor
comune in parole, pentru a
preveni atacurile de tip “brute
force”

L5

Retineti ca utilizarea cuvintelor simple din dictionar sau a modelelor/tiparelor previzibile in parole le poate face
vulnerabile la instrumentele automate de spargere a parolelor.

44,

Recunoasteti riscul utilizarii
aceleiasi parole pentru mai
multe conturi si importanta
utilizarii parolelor unice pentru
fiecare cont.

L5

Generati parole puternice care contin un amestec de litere mari si mici, numere si caractere speciale, pentru
fiecare dintre conturile dvs.

45.

Recunoasteti importanta
actualizarii periodice a parolelor
si evitati reutilizarea parolelor
vechi.

L5

Retineti ca schimbarea regulata a parolelor ajuta la atenuarea riscurilor asociate cu potentialele incalcari ale
datelor sau cu conturile compromise.

46.

Utilizati cu pricepere un
program de compresie pe
dispozitivul Dvs., pentru a
reduce volumul de date,
asigurand memorarea si
transmisia eficienta.

L5

Implementati un algoritm de compresie pentru a reduce dimensiunea datelor, facilitand memorarea si partajarea
informatiilor.
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de virusi pe dispozitive de
memorare externe

47. Fiti capabil sa configurati setdrile | L5 S Setati smartphone-ul sau laptopul Dvs. sa se blocheze automat dupa o scurtd perioadd de inactivitate, pentru a va
dispozitivului pentru a se bloca proteja datele de privirile indiscrete.
sau deconecta automat dupa o
perioada de inactivitate, pentru
a preveni accesul neautorizat.

48. Cunoasteti riscurile utilizarii L5 K intelegeti ca activarea functiilor de conectare automatd poate economisi timp, dar poate reprezenta un
functiilor de conectare automats risc de securitate Tn cazul in care cineva obtine accesul fizic la dispozitiv.
pentru site-urile web sau in
aplicatiile care memoreaza
informatii personale

49, Utilizati metode securizate pentru | L5 A Tncurajati colegii sau prietenii sa foloseascd metode sigure de transfer ale fisierelor, pentru a partaja
transferul fisierelor. cum ar fi SETP documente confidentiale, fara a le compromite securitatea

7 ’

sau memorarea securizata 1n
cloud, pentru a transfera fisiere
sensibile Tntre dispozitive.

50. Recunoasteti riscurile L5 S CanfjAlntaInl‘.;l un nou softV\{are sau o apl.lcatu? cu care nu su.ntetl famlllérlzat., faste gs:ent,lal sa fl.tl precaut si sa

i-le al ilizSrii d luati in considerare consecintele potentiale, Tnainte de a o instala pe dispozitiv. Utilizarea unui software

potentiale ale utilizarii de necunoscut poate prezenta mai multe riscuri pentru securitatea si functionalitatea dispozitivului Dvs. Unele
software sau aplicatii dintre aceste riscuri includ programe malware, modificdri nedorite, probleme de confidentialitate, etc.
necunoscute pe dispozitivele
dvs.

51. Recunoasteti importanta L6 K intelegeti cd dezactivarea Bluetooth-ului atunci cand acesta nu este necesar va ajutd s3 reduceti potentialele
dezactivirii Bluetooth pe riscuri de securitate si sa economisiti durata de viata a bateriei pe dispozitivul Dvs.
dispozitivele Dvs., atunci
cand nu sunt utilizate

52. Fiti capabil sa efectuati scandri L6 KS Dobanditi cunostintele si abilitdtile necesare pentru a scana de virusi dispozitivele de memorare externe, cum

ar fi unitati USB sau hard disk-uri. Procedand astfel, puteti identifica si elimina potentialii virusi sau programe
malware care pot fi prezenti pe mediile de stocare, protejandu-va dispozitivele de posibile infectii si de
coruperea datelor.
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53. Tntelegeti importanta instruirii L6 KA Detineti cunostintele si abilitatea de a conduce cursuri de formare in domeniul securitatii IT pentru angajati.
- . . . Astfel, le puteti transmite cunostintele si abilitatile esentiale pentru a identifica si a raspunde eficient la
angajatilor cu privire la tehnicile ks : . N . ST s ; -
; amenintarile de securitate cibernetica. Aceasta instruire da putere angajatilor sa adopte cele mai bune practici,
de securitate IT sa protejeze informatiile sensibile si sa contribuie la un mediu de lucru mai sigur.
54. Dezvoltati masuri cuprinzatoare L6 A Cu cunostintele dumneavoastrd despre principiile de securitate fizica, veti proiecta si implementa masuri de
. P securitate robuste pentru a proteja activele fizice ale organizatiei, inclusiv cladirile, echipamentele si informatiile
de securitate fizica pentru a - o e ptieses ) o M - .
sensibile. Aplicandu-va abilitatile, puteti efectua evaluari ale riscurilor, puteti instala sisteme de control al
proteja activele organizationale accesului, camere de supraveghere si sisteme de alarma, precum si sa stabiliti proceduri sigure de intrare si
iesire. Aceasta abordare proactiva va asigura protectia infrastructurii fizice a organizatiei fata de accesul
neautorizat, furt, vandalism si alte amenintari fizice. Promovand constientizarea securitatii in randul angajatilor
si al partilor interesate, creati un mediu de lucru mai sigur, atenuand riscurile potentiale si imbunatatiti postura
generala de securitate a organizatiei.
55. Fiind constienti de importanta L6 A Descrieti modul in care 2FA adauga un nivel suplimentare de securitate a parolelor, care ce ingreuneaza
. . a . accesul persoanelor neautorizate la conturi.
conceptului de autentificare in doi
factori (2FA) si de rolul acestui tip
de autentificare in furnizarea unui
nivel suplimentar de protectie
pentru conturile online.
56. Diagnosticati si depanati L6 S Investigati si rezolvati cu pricepere incidentele de securitate pentru a va proteja dispozitivele de potentiale
. amenintari.
problemele de securitate pe
dispozitivele dvs., identificand
eventualele programe malware
sau incercdrile de acces
neautorizat.
57. Tntelegeti potentialele pericole L6 K Retineti ca stocarea parolelor in browserele web poate sd nu fie |a fel de sigurd ca utilizarea aplicatiilor de
et Q gestionare a parolelor.
ale stocarii parolelor in
browserele web si importanta
utilizarii instrumentelor dedicate
de gestionare a parolelor.
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58. Elaborati un plan personal de L6 A Creati un plan personalizat de securitate cibernetica pentru a fi la curent cu amenintarile si pentru a proteja
. . S dispozitivele si datele personale.
constientizare a securitatii
cibernetice pentru a ramane
informat cu privire la
amenintarile actuale si pentru a
adopta cele mai bune practici
pentru a proteja dispozitivele si
datele personale.
59. Instalati pe dispozitivele L6 S Asigurati-va securitatea dispozitivelor personale prin instalarea si actualizarea regulatd a software-lui antivirus
.. si anti-malware recunoscute. Acest software va scana in mod activ dispozitivele pentru potentiale amenintari,
personale software antivirus o ) . ; . N
cum ar fi virusi, programe malware si alte programe rdu intentionate. Dacd sunt detectate amenintari,
si anti-malware recunoscut, software-ul le va elimina imediat, protejandu-va dispozitivele si datele de pericole. Actualizarile regulate
pentru a detecta si elimina asigura cd software-ul dumneavoastra antivirus si anti-malware poate detecta si combate Tn mod eficient cele
g e " tari mai recente si emergente amenintari, oferindu-va o aparare puternica impotriva potentialelor riscuri de
e ElEE B g, securitate cibernetica.
60. Implementati controale de L6 S Prin folosirea controalelor de acces, puteti gestiona si limita cine are permisiunea de a va accesa sistemele,
. conturile sau profilurile personale. Acest lucru ajuta la protejarea informatiilor sensibile si previne accesul
acces pentru a reglementa Sl a . — . o . . .
7 persoanelor neautorizate. Utilizand tehnici precum parolele, autentificarea cu doi factori si controlul accesului
restrictiona intrarea in sisteme, bazat pe roluri, puteti iImbunatati securitatea generala a activelor Dvs. digitale. Controlul accesului
conturi sau profiluri personale, minimizeazd, de asemenea, riscul de incdlcare a datelor, furtul de identitate si utilizarea neautorizata a
. and i buns itat informatiilor personale. Tn consecintd, mentineti un nivel mai ridicat de confidentialitate, integritate si
cBligElElate) © el (Rl SEctiiEis disponibilitate a resurselor Dvs., intarindu-va apararea in securitatea cibernetica.
si confidentialitate
61. Tntelegeti importanta organizarii L7 K-S-A Demonstrati cunostintele, abilitatile si atitudinea de a organiza si a desfdsura sesiuni anuale de formare a
. personalului, axate pe securitatea cibernetica. Prin desfasurarea acestor sesiuni de instruire, va asigurati ca
anuale a unor cursuri de formare , -~ . - : e . . - :
toti angajatii sunt educati cu privire la cele mai recente amenintari de securitate cibernetica, cele mai bune
pentru constientizare a practici si politicile companiei. Acest lucru ajuta la cresterea gradului de constientizare in randul membrilor
personalului cu privire la personalului, dandu-i puterea sa recunoasca potentiale riscuri, sa evite capcanele comune si sa contribuie in
. . o mod activ la un mediu de lucru sigur si vigilent. Cursurile regulate de formare si constientizare a personalului
securitatea cibernetica . A EER A @ T o o . N
sporesc importanta securitatii cibernetice in cadrul organizatiei si promoveaza o cultura constienta de
securitate n randul angajatilor.
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in securitatea cibernetica si
alocati resursele in mod
eficient

62. Analizati si clasificati potentialele | L7 S Ca parte a unui exercitiu de evaluare a riscurilor, vd veti demonstra cunostintele (K) despre amenintarile si
. . . . - vulnerabilitatile de securitate cibernetica cu care se confrunta in mod obisnuit organizatiile. Veti putea identifica
riscuri de securitate cibernetica . o e , : T - . ‘.
si recunoaste riscuri specifice, cum ar fi atacuri de phishing, infectii cu programe malware si incercari de acces
pe baza impactului si a neautorizat. Aplicandu-va abilitatile (S), veti evalua impactul potential si probabilitatea fiecarui risc asupra
probabilittii lor de aparitie sistemelor informationale si a datelor organizatiei. Prin clasificarea riscurilor in niveluri de severitate ridicate,
medii sau scazute, veti prioritiza eforturile de atenuare, alocand resurse, in mod eficient, pentru a aborda mai
intai cele mai critice riscuri. Aceasta abordare demonstreaza o atitudine proactiva (A) fata de securitatea
cibernetica, asigurand ca organizatia este bine pregatita pentru a se proteja impotriva potentialelor amenintari si
pentru a minimiza impactul incidentelor de securitate.
63. Examinati si actualizati in mod L7 KSA Tn calitate de profesionist in securitate ciberneticd, veti revizui si actualiza politicile si procedurile de
L . securitate cibernetica pentru a se alinia la cele mai bune practici si reglementari actuale. Aceasta abordare
regulat politicile si procedurile L . - o : - - . ; . -
proactiva are consecintele ca organizatia mentine o pozitie puternicad de securitate si poate raspunde eficient
legate de securitatea cibernetica la amenintsrile emergente.
64. Subliniati m3surile de L7 A in calitate de avocat al securitétii cibernetice, veti acorda prioritate protectiei datelor in sine, in loc s§ va
Y A concentrati exclusiv pe securizarea perimetrului retelei organizatiei. Aceasta abordare implica implementarea
securitate centrate pe date, N s e . - .. .. L . N
criptadrii, a controalelor de acces si clasificarea a datelor pentru a proteja informatiile sensibile, chiar daca
loc sa va bazati doar pe perimetrul retelei este incalcat. Punand accent pe securitatea centrata pe date, organizatia se poate asigura
apdrarea perimetrului cd datele raman in siguranta in orice moment, indiferent dacd sunt memorate, transmise sau accesate de
catre personal autorizat. Aceasta atitudine proactiva fata de protectia datelor imbunatateste rezistenta
generala a securitatii cibernetice a organizatiei si reduce riscul de incalcare a datelor si accesul neautorizat la
informatiile critice.
65. Demonstrati-va cunostintele si L7 K-S in calitate de practician in securitate cibernetic3, veti fi competent in recunoasterea datelor redundante
TR ’ e memorate in sistemele si bazele de date ale organizatiei. Aplicand cunostintele Dvs., puteti evalua impactul si
abilitatile pentru a identifica si a A : . : ) .
riscurile potentiale asociate cu datele redundante, cum ar fi costurile crescute de memorare si expunerea la
elimina datele redundante, bresele datelor. Folosindu-va abilitatile, veti identifica si veti elimina in mod eficient inregistrarile, fisierele sau
pentru a imbunatiti securitatea informatiile sensibile duplicate, inutile. Aceastd abordare proactiva optimizeazd gestionarea datelor, reduce
ib - suprafata de atac si imbunatateste securitatea cibernetica globald, reducand la minimum punctele potentiale de
Cibernetica vulnerabilitate.
66. Pledati pentru investitii sporite L7 S-A in calitate de profesionist in securitate cibernetic3, veti sustine in mod activ alocarea mai multor resurse

financiare si timp pentru consolidarea eforturilor organizatiei in domeniul securitatii cibernetice. Folosindu-va
abilitatile, puteti evalua situatia actuala de securitate cibernetica si puteti identifica domeniile care necesita
investitii suplimentare, cum ar fi instrumente avansate de securitate, formarea angajatilor si auditurile de
securitate. Prin alocarea eficienta a resurselor, puteti spori capacitatea organizatiei de a detecta, preveni si
raspunde la amenintarile cibernetice, reducand astfel riscul de incalcare a securitatii si de compromitere a
datelor. Aceasta atitudine proactiva fata de cheltuile mai mari pentru securitatea cibernetica reflecta
angajamentul de a proteja activele digitale ale organizatiei si de a mentine o aparare puternica impotriva
potentialelor atacuri cibernetice.
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67. Fiti constienti de importantadea | L7 A Conducand prin exemplu, veti inspira angajatii de la toate nivelurile sa acorde prioritate securitatii cibernetice
’ ’ ’ . ’ in activitatile lor zilnice. Comunicand fn mod regulat importanta securitatii si oferind exemple reale de
promova mentalitatea de amenintari cibernetice si impactul potential al acestora, veti cultiva o mentalitate de securitate la nivel de
securitate la nivel de companie si companie. incurajand angajatii sd raporteze orice probleme de securitate sau incidente, veti crea un mediu in
de a promova o culturs a care toata lumea joaca un rol activ in protejarea activelor digitale si a datelor sensibile ale companiei. Aceasta
L o abordare proactiva va contribui la o cultura de securitate puternicd, in care practicile de securitate devin
constientizarii securitatii inradacinate in ADN-ul organizatiei, sporind rezistenta generald a securitétii cibernetice.
cibernetice
68. Demonstra-ti-va capacitatea L7 KS Veti dobandi abilitdtile de a evalua si a clasifica datele Tn diferite niveluri de prioritate, cum ar fi critice, sensibile
de a clasifica datele in functie de si publice. Aceasta clasificare permite organizatiei sa aloce resurse d(f securitate in mod eficient, asigurandu-se
L . . ’ ca datele cele mai valoroase si sensibile primesc o protectie sporita. Intelegand importanta clasificarii datelor,
prioritate sl iImportanta puteti implementa masuri de securitate adecvate pentru a proteja informatiile critice de potentialele amenintari
cibernetice.
69. Recunoasteti importanta L7 KS Cunoscand diferite metode de autentificare, veti configura autentificarea cu doi factori (Two-factor
e P g Authentication) sau cu mai multi factori (MFA - Multi-factor Authentication) pentru diferite conturi si sisteme.
autenti Prin aplicarea abilitatilor dvs., veti configura MFA pentru a solicita un pas suplimentar de verificare, cum ar fi o
cu mai multi factori parold unica sau o scanare a amprentei digitale, in plus fata de parola obisnuita. Aceasta abordare proactiva
imbunatateste securitatea conturilor sensibile, deoarece adauga un nivel suplimentar de protectie impotriva
accesului neautorizat, reducand riscul unor atacuri cibernetice de succes, cum ar fi phishing-ul sau
bresele/incalcarea parolei.
70. Dati dovada de prudents si L7 A Prin adoptarea unei atitudini precaute fatd de utilizarea retelelor sociale, veti fi atent la informatiile pe care le
. . v . A R partajati, la setarile de confidentialitate pe care le aplicati si la conexiunile pe care le acceptati. Aceasta
vigilenta atunci cand utilizati R o - - o . e
abordare proactiva va ajutd sa va protejati datele personale si informatiile sensibile de potentiale amenintari
platformele de social media precum furtul de identitate, ingineria sociala si escrocheriile cibernetice. Fiind constienti de riscurile asociate cu
partajarea excesiva sau cu acceptarea cererilor de prietenie de la persoane necunoscute, puteti mentine o
prezenta online mai sigura si puteti reduce probabilitatea de a deveni victima unor incalcari de securitate in
retelele sociale.
71. Tnvétati cum s& angajati un LS KA intelegeti beneficiile angajarii unui hacker cu ,,pal3rie albd”, cunoscut si ca hacker etic, pentru a efectua evaludri
. vrs . 0 de securitate cibernetica si pentru a identifica potentialele vulnerabilitati in sistemele organizatiei dvs. Angajand
hacker de tip ,palarie alba un astfel de profesionist, va puteti testa si intari in mod proactiv apararea, asigurandu-va ca potentialele
(white-hat hacker) pentru a deficiente de securitate sunt descoperite inainte ca hackerii rau intentionati sa le poata exploata. Aceasta
evalua securitatea cibernetic3 abordare ajuta la imbunatatirea pozitiei de securitate ciberneticd a organizatiei Dvs. si minimizeaza riscul
aparitiei breselor de date si a atacurilor cibernetice.
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72. Recunoasteti si aparati-va LS KS Dobanditi cunostinte despre tacticile de inginerie sociald utilizate de catre actorii rau intentionati si
A . . . dezvoltati abilitati pentru a identifica si a raspunde in mod corespunzator la astfel de incercari, sporind
impotriva tacticilor de . . e :
rezistenta generala a securitatii cibernetice.
inginerie sociala
73. Fiti capabil sa creati parole LS A Dobanditi cunostinte despre principiile credrii de parole puternice pentru a consolida securitatea cibernetica.
. .. Dezvoltati abilitatile de a genera parole cu minim 12 caractere, care contin litere mari, litere mici, numere si
puternice si sigure, pentru o : i : . ) A R
’ simboluri speciale. Implementarea acestor practici creste complexitatea parolelor, facandu-le mai putin
securitate cibernetica susceptibile la atacuri de tip “brute force” si imbunatitind semnificativ securitatea generald a contului.
imbunatatita
74. Planificati strategii eficiente de L8 S Tn calitate de proprietar al unei afaceri, asigurarea unei gestionari adecvate a accesului este cruciald pentru
. . mentinerea securitatii dispozitivelor si a datelor sensibile ale organizatiei dvs. Detinand drepturi de administrare
gestionare a accesului pentru a . . o R . . . :
gestionate si restrictionand angajatii sa instaleze software neautorizat sau sa acceseze anumite date din retea,
spori securitatea dispozitivelor puteti minimiza riscul unor potentiale incalcari de securitate si compromisuri. Aceasta abordare proactiva va
detinute de intreprindere si a ajuta sa va protejati afacerea de accesul neautorizat, fata de scurgerile de date si fata de potentialele amenintari
q t | ibil ' cibernetice. Controland cu atentie accesul la resursele si datele esentiale, puteti mentine un mediu IT sigur si
LRI ST E robust, protejandu-va afacerea si activele sale valoroase de potentiale daune.
75. Educati angajatii cu privire la L8 A Este esential ca angajatii sa fie constienti de riscurile pe care le implica utilizarea conturilor lor personale pentru
. . . F sarcini legate de munca. Utilizarea conturilor personale in scopuri comerciale poate expune informatiile
riscurile asociate cu utilizarea -~ L . e . n el u . o -
sensibile ale companiei la potentiale amenintari de securitate si Tncalcari ale datelor. Educand angajatii cu privire
conturilor personale pentru la aceste riscuri si promovand practica de separare a conturilor personale de cele afaceri, puteti contribui la
sarcini Iegate de munc3 si protejarea datelor organizatiei Dvs. si la protejarea acestora impotriva accesului sau expunerii neautorizate.

o D ’ 25 Tncurajarea angajatilor s3 foloseascd conturi de serviciu dedicate si adoptarea practicilor de conectare securizate
preineren]l iarfpeinszine) SEgellil poate reduce semnificativ sansele ca informatiile confidentiale sa fie compromise, asigurand securitatea si
conturilor personale de cele de integritatea global3 a operatiunilor dvs. de afaceri.
afaceri.

76. Implementati un sistem de L8 A Prin crearea de conturi personale individuale pentru fiecare angajat, creati un sistem clar si trasabil pentru
. . monitorizarea persoanelor care acceseaza anumite informatii si la ce ord. Aceasta abordare personalizata
conturi personale pentru fiecare . v i A o L o S m T
imbunatateste securitatea prin atribuirea unor actiuni si responsabilitati specifice angajatilor individuali,
angajat, pentru a stabili permitandu-va s3 identificati mai usor orice posibile incalcari de securitate sau activitati neautorizate. Cu
responsabilitatea clara pentru conturile personale create, puteti monitoriza activitatile utilizatorilor, puteti urmari incercarile de conectare si
- . puteti revizui jurnalele de acces la date pentru a va asigura ca numai personalul autorizat are acces la datele
accesul la date sensibile si s . o « oo . : ) .

7 sensibile. Acest nivel crescut de responsabilitate va intareste masurile generale de securitate cibernetica si va
pentru a urmari eficient ajuta sa va protejati afacerea de potentialele amenintari interne sau de accesul neautorizat la informatii critice.
activitatile utilizatorilor.

77. Cunosteti cum s implementati, LS S 'Pro.te'ctla endpomt-u'rllor se refera la un set t.:le masuri d'e'securltate'z concepute 'perjt'ru a proteja' dlspo'zmvele' )
o . A . . individuale, cum ar fi computerele, laptopurile si dispozitivele mobile, de amenintarile de securitate cibernetica.
sa gestionati si sa intretineti N . . . L . ; . .
7+ T : : Asigurand protectia punctelor terminale, implementati antivirus, anti-malware, firewall si alte instrumente de

140



DSW/

DIGITAL SKILLS WALLET

" Cofinantat de
NN Uniunea Europeana

solutii de protectie a endpoint-
urilor, pentru a proteja
dispozitivele si retelele
individuale fata de amenintarile
de securitate.

securitate pe fiecare dispozitiv pentru a va proteja impotriva software-ului rau intentionat, a accesului
neautorizat si a ncalcarii datelor. Aceste solutii ajuta la detectarea si blocarea potentialelor amenintari,
asigurand ca dispozitivele sunt mai putin susceptibile la infectii cu malware, furtul de date si atacurile
cibernetice. Implementarea si actualizarea regulata a masurilor de protectie a punctelor terminale va intareste
postura generala de securitate si creeaza un mediu de calcul mai sigur pentru angajati si pentru datele
organizatiei.

securitate ale browserului pentru
a spori siguranta si
confidentialitatea online.

78. Practicati politici de pastrare a L8 Adoptarea politicilor de pastrare a datelor ajuta la gestionarea eficienta a datelor si la reducerea riscului de
M s o incalcare a datelor. Daca nu pastrati datele mai mult decat este necesar, minimizati cantitatea de informatii
datelor pentru a va asigura ca personale expuse riscului in cazul unui atac cibernetic sau al unei incalcari a datelor. Aceasta practicd duce, de
datele sunt pastrate doar pentru asemenea, la eliberarea spatiului de stocare, la optimizarea stocarii datelor si la eficientizarea proceselor de
durata necesard, minimizand gestionare a datelor. Revizuirea si eliminarea periodica a datelor inutile asigurd ca informatiile sensibile sunt
. .. . protejate Tn mod adecvat si reduce probabilitatea accesului neautorizat sau a scurgerilor de date. Drept urmare,
riscul expunerii datelor si . ) - o Cx . . .
postura de securitate cibernetica a organizatiei este consolidata si respectarea reglementarilor privind protectia
impactul potential al incidentelor datelor este mentinuta.
de securitate cibernetica.
79. Optimizati-va setdrile si L8 Ajustand setdrile si configuratiile browserului, ii puteti Tmbunatati performanta, rezultand experiente de
. navigare mai rapide si mai fluide. Acest lucru poate implica stergerea memoriei cache si a cookie-urilor,
performanta browserului q . S , : . . . :
ezactivarea extensiilor inutile si actualizarea browserului la cea mai recenta versiune. Luarea acestor pasi va
pentru a imbunatati viteza si creste viteza browserului dvs., facandu-l mai receptiv si mai eficient in gestionarea continutului web si
eficienta navigdrii. reducand timpul de incdrcare a paginilor web. in plus, optimizarea browserului poate duce, de asemenea, la
fmbunatatirea securitatii si a confidentialitatii prin eliminarea potentialelor vulnerabilitati si reducerea riscului
de urmadrire sau de colectare a datelor prin cookie-uri.
80. Personalizati setirile de L8 Personalizarea setarilor de securitate ale browserului va permite sa va adaptati experienta de navigare in functie

de preferintele dvs. specifice de securitate si confidentialitate. Prin ajustarea setarilor precum confidentialitatea,
blocarea ferestrelor pop-up, gestionarea cookie-urilor si nivelurile de securitate, puteti consolida capacitatea
browserului dvs. de a va proteja impotriva diferitelor amenintari online si urmarirea datelor. De exemplu,
activarea setarilor stricte de confidentialitate poate limita cantitatea de informatii colectate de site-urile web
despre dvs., in timp ce activarea blocarelor pop-up ajuta la prevenirea reclamelor nedorite sau a continutului
potential rau intentionat. Facand aceste ajustari, puteti spori securitatea browserului dvs., faicandu-l mai rezistent
la potentiale riscuri cibernetice si protejandu-va datele personale in timpul interactiunilor online.
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