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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.2.1 5i 4.2.2):

e Recunoasterea importantei identificarii electronice securizate pentru partajarea mai sigura a datelor cu
caracter personal in tranzactii.
o Identificarea elementelor ,politicii de confidentialitate” a serviciilor sau aplicatiilor.

Descriere

Pe masura ce lumea digitala se extinde, importanta masurilor de siguranta si securitate digitaldescaladeaza, in
special in partajarea si gestionarea datelor cu caracter personal. Acest MC valideaza o intelegere profunda a
rolului crucial al identificarii electronice securizate si intelegerea cuprinzatoare a politicilor de confidentialitate
utilizate de diverse aplicatii si servicii. Cunoasterea si constientizarea sunt primii pasi catre asigurarea unor
tranzactii online mai sigure si a unui mediu digital securizat.

Primul aspect major al sigurantei digitale este identificarea electronica sigurd. Aceasta reprezinta o , dovada”
digitala a identitatii care serveste drept instrument de validare fiabil pentru tranzactiile online. Esenta acestui
proces este de a asigura securitatea datelor partajate, garantand schimbul acestora cu destinatarul vizat. Joaca
un rol important in tranzactiile care implica persoane sau date confidentiale. Aceste tranzactii variaza de la
tranzactii financiare la schimburi de date din domeniul sanatatii sicomunicari profesionale. Prin urmare,
utilizarea identificarii electronice securizate este un aspect semnificativ al economiei digitale si modeleaza
increderea utilizatorilor in tranzactiile digitale. in plus, identificarea electronici securizatd formeazd baza
politicilor de confidentialitate care protejeaza datele utilizatorilor si i sustin drepturile.

Politicile de confidentialitate sunt centrale Tn mentinerea increderii in lumea digitala, asigurandu-se ca datele
utilizatorilor sunt tratate cu grija, respect si conformare legala. Exista documente legale care detaliaza modul in
care aplicatiile sau serviciile aduna, Tnmagazineaza, protejeaza si partajeaza datele personale. O intelegere
robusta a acestor politici de confidentialitate conduce la decizii informate cu privire la utilizarea aplicatilor sau
a serviciilor si contribuie la mentinerea autonomiei digitale. Printre componentele unei politici de
confidentialitate, intelegerea tipurilor de date colectate de o aplicatie sau serviciu este cruciala. Aceasta ar putea
include informatii personale, specificul dispozitivului sau datele despre comportamentul utilizatorului.
Utilizatorii care inteleg acest element pot sa se asigure ca sunt de acord cu tipurile de informatii colectate. Ei
pot evalua, de asemenea, daca aceasta colectare se aliniaza cu utilizarea prevazuta a aplicatiei sau a serviciului,
reducand astfel sansele de expunere nedorita a datelor.

La fel de importanta este intelegerea motivului pentru care datele sunt colectate, adica scopulde colectare a
datelor. Scopul ar putea include motive precum Imbunatatirea experientei utilizatorului, livrarea de continut
personalizat, sau furnizarea de servicii. Intelegerea acestor motive ajuti la a evalua dac3 acea colectie de date
serveste cele mai bune interese ale utilizatorului sau este in beneficiul furnizorului de servicii. Un alt aspect
crucial 1l reprezinta practicile de prelucrare si partajare a datelor. Aceastda componentd elaboreaza calatoria
datelor colectate, detaliind cum sunt acesteaprocesate, stocate si posibil partajate cu terti. De asemenea,
include informatie despre transferurile internationale de date si depre datele prelucrate transfrontalier.
Cunostintele despre aceste practici le dau utilizatorilor puterea sa evalueze riscurile potentiale si sa faca alegeri
informate cu privire la partajarea datelor cu caracter personal. Consimtamantul este o piatra de temelie a
reglementarilor privind protectia datelor. Este, prin urmare, vital sa intelegeti cum se obtine consimtamantul
pentru colectarea si prelucrarea datelor de catre o aplicatiesau un serviciu. Acest lucru poate fi realizat prin
metode explicite, cum ar fi casetele de selectare sau metode implicite, cum ar fi continuarea de a utiliza aplicatia.
Utilizatorii care inteleg aceste procese pot sa controleze mai bine consimtamantul, sporind puterea lor peste
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date personale. Drepturile utilizatorilor sunt parte integranta a politicilor de protectie a datelor. Acesta include,
de obicei,dreptul de a accesa, corecta, sterge sau restrictiona prelucrarea informatiilor personale. Cunoasterea
acestor drepturi permite utilizatorilor sa exercite controlul asupra datelor lor,ceea ce poate duce la o incredere
sporita in sfera digitala.

Un alt aspect critic al unei politici de confidentialitate este descrierea masurilor de securitate luate pentru a
proteja datele utilizatorului impotriva accesului neautorizat sau a utilizarii gresite. O intelegere clara a acestor
masuri poate ajuta utilizatorii sa evalueze robustetea serviciului sau cadrul de securitate al aplicatiei si adecvarea
acesteia pentru nevoile lor specifice. Intelegerea perioadelor de péastrare a datelor, care specifici durata
serviciului sau cat timp retine aplicatia datele utilizatorului - inainte de a fi sterse sau anonimizate - este, de
asemenea, cruciald. Diferitiutilizatori pot avea diferite niveluri de confort in functie de durata de pastrare a
datelor, un factor semnificativ in alegerea serviciilor digitale sau aplicatii. Daca aplicatia sau serviciul colaboreaza
cu terti, politica de confidentialitate ar trebui sa detalieze natura unor astfel de colaborari. Utilizatorii ar trebui
sa fie constienti de aceste parteneriate, cum aceste parteneriate partajeaza si prelucreaza suplimentar datele.
n cazurile in care aplicatia sau serviciul este adresat copiilor sau colecteaza date de la copii,aderarea la legile
privind confidentialitatea copiilor devine un element vital al politicii de confidentialitate. Cunoasterea acestei
conformitati poate ajuta utilizatorii s3 ia decizii mai informate cu privire la astfel de aplicatii sau servicii. In cele
din urma, modul n care sunt modificate sau actualizate politicile de confidentialitate sunt comunicate
utilizatorilor, iar acestia vor sti sa contacteze serviciul sau aplicatia pentruintrebari privind confidentialitatea
datelor.

Acest MCinzestreaza cursantii cu intelegerea sigurantei si a securitatii digitale n tranzactiile de date. Le certifica
cunostintele privind identificarea electronica securizata si capacitatea de a identifica si a intelege elementele
explicate In mod obisnuit in politicile de confidentialitate. La finalizarea acestui MC, cursantul va fi bine pregatit
pentru a-si proteja datele personale, pentru a naviga cu incredere in lumea digitala, si pentru a contribui la mediu
digital mult mai sigur.

intrebari

1. Ce este identificarea electronica sigura si de ce este cruciala in tranzactiile cu datele personale?

2. Cum contribuie identificarea electronica sigura la increderea utilizatorilor in tranzactiile digitale?

3. De ce este esentiala o intelegere cuprinzatoare a politicilor de confidentialitate in contextul sigurantei
si securitatatii digitale?

4. Care sunt cateva tipuri tipice de date care ar putea fi colectate de catre aplicatii sau servicii ca parte a
politicii lor de confidentialitate?

5. De ce este importanta intelegerea scopului colectarii datelor pentru utilizatorii aplicatiilor digitale sau a
serviciilor?

6. Ce include de obicei componenta practicilor de prelucrare si partajare a datelor dintr-o politica de
confidentialitate? De ce este important ca utilizatorii sa inteleaga acest lucru?

7. Cum ar putea o aplicatie sau un serviciu sa obtina consimtamantul unui utilizator pentru colectarea si
prelucrarea datelor? De ce intelegerea acestui lucru este cruciala pentru utilizatorii?

8. Care sunt unele dintre drepturile utilizatorului evidentiate de obicei intr-o politica de confidentialitate?
De ce este important ca utilizatorii sd le cunoasca si sa le inteleaga?

9. Care este importanta intelegerii masurilor de securitate descrise intr-o politica de confidentialitate?

10. De ce sunt importante cunostintele despre perioadele de pastrare a datelor pentru utilizatori si cum ar
putea influenta acestea deciziile utilizatorilor de a folosi anumite servicii digitale sau aplicatii?

11. Cum contribuie intelegerea colaborarilor cu terte parti si a notificarilor de actualizare a politicii la luarea
deciziilor informate, cu privire folosirea aplicatiei sau a serviciului, de catre utilizator?
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Cunostinte aprofundate despre siguranta datelor cu caracter personal si
evaluarea riscurilor (MC 4.2.A.2)

Specificatii

Identificarea cursantului Orice cetatean

Cunostinte aprofundate despre siguranta
datelor cu caracter personal si evaluarea
riscurilor

Cod: MC4.2.A.2

Titlul si codul micro-creditului

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara (Tarile)/Regiunea (regiunile) emitentului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

Acordat de catre organizatia Num3r proiect: 101087628

Data emiterii noiembrie 2023

Volumul de studiu necesar pentru a obtine rezultatele
Tnvatarii

Minim 3 — Maxim 8 ore

Nivelul certificat DEBUTANT

Intrebari notate automat
Tipul de evaluare Numdr de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invatare Asincron online

Forma de participare la activitatea de invatare Peer Review (Evaluare de catre colegi)
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Rezultatele invatarii

Rezultatele invatarii (ref. LO 4.2.3 si 4.2.4):

e Identificarea diferitelor tipuri de date cu caracter personal care ar putea fi expuse riscului (de exemplu,
nume, e-mail, adresa, numar de telefon, numar de asigurari medicale din UE).

e Descoperirea beneficiilor si a riscurilor, inainte de a permite tertilor sa prelucreze date cu caracter
personal.

Descriere

Navigarea n peisajul digital a devenit o obisnuinta in lumea moderna. Fiecare click, like si share contribuie la
amprenta digitala a unei persoane, amplificand importanta sigurantei datelor cu caracter personal. Delimitarea
diferitelor tipuride date cu caracter personal expuse riscului, in special pe platformele de social media, si
evaluarea beneficiilor si a riscurilor prelucrarii datelor de la terti, sunt abilitati esentiale in domeniul securitatii
si a pretectiei datelor. Acest MC valideaza intelegerea in profunzime a acestor aspecte cruciale si capacitatea lor
de a lua decizii informate intr-un mediu digital cat mai sigur.

Datele cu caracter personal constituie un spectru larg de informatii care pot identifica sau se pot raporta la o
anumita persoana. Aceste date pot fi identificatori generici, cum ar fi nume, e-mail adrese, adrese de domiciliu
si numere de telefon, sau date mai sensibile, ca numere de asigurari de sanatate din UE, date de nastere,
informatii financiare si locuri de munca Detalii. Odata cu dezvoltarea platformelor de social media, chiar si
interesele personale, activitatile, si datele comportamentale au devenit o parte datelor cu caracter prsonal.
Fiecare datd, cand este partajata sau memoratd, este susceptibild la potentialele riscuri de securitate si
amenintari.

Importanta sigurantei datelor cu caracter personal devine deosebit de evidenta pe retelele sociale. Aceste
platforme reprezinta o scena pe care utilizatorii se pot exprima, interactioneaza cu ceilalti si acceseaza o
multitudine de servicii. in acest fel, utilizatorii dezviluie de cele mai multe ori o multime de date personale. Un
simplu “like” pe o postare poate indica preferintele unei persoane, in timp ce un ,,check-in” poate expune date
despre locatie. Partajarea zilelor de nastere, a detaliilor despre familie sau chiar a fotografiilor pot dezvalui
neintentionat informatii sensibile. Astfel, utilizatorii devin vulnerabili la invadarea confidentialitatii sau chiarh
furtul de identitate.

intelegerea tipurilor de date cu caracter personal expuse riscului pe retelele sociale si posibilele repercusiuni ale
expunerii lor constituie prima linie de aparare in siguranta digitala. De exemplu, dezvaluirea unei adrese de e-mail
poate conduce primirea unor mesaje nesolicitate, iar expunerea informatiilor financiare ar putea avea rezultate
mai grave, precum frauda financiara. Cunoasterea acestor riscuri evidentiaza nevoia de a partaja judicios si de a
gestiona atent datele personale pe retelele sociale.

Cu toate acestea, responsabilitatea sigurantei datelor cu caracter personal se extinde dincolo de individ. De
asemenea, aceasta responsabilitate apartine organizatiilor si serviciilor care manipuleaza astfel de date. Prin
urmare, importanta politicilor de confidentialitate, a practicilor sigure de manipulare a datelor si a identificarii
electronice securizate, este foarte mare. Cunoasterea acestor masuri permite utilizatorilor sa se asigure ca
datele lor personale sunt tratate cu precautia si respectul necesare.

Ecosistemul digital modern implica adesea prelucrarea datelor de catre terti, caz in care datele sunt partajate cu
entitati externe in diverse scopuri, ca imbunatatirea calitatii serviciilor, personalizarea experientei utilizatorului,
sau date analitice. Aceste parteneriate, pe langa avantajele prezentate, vin si cu o serie de riscuri.

Potentialul de Tncalcare a datelor si de apatitie a breselor de date creste cu fiecare entitate suplimentara care
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se ocupa dedate. Fiecare parteneriat extern reprezinta un potential punct de vulnerabilitate, prin care
securitatea datelor ar putea fi compromisa. in plus, procesarea datelor de citre terte parti duce adesea la un
grad de pierdere a controlului asupra datelor cu caracter personal. Avand in vedere acestea consideratii,
capacitatea de a evalua beneficiile si riscurile inainte de a permite tertelor parti sa prelucreze datele reprezinta
o abilitate importanta in mentinerea sigurantei datelor personale.

Aceasta evaluare implica intelegerea practicilor de prelucrare a datelor de catre terti, a politicilor de
confidentialitate si a masurilor de securitate; necesita cunoasterea datelor care vor fi partajate, a modului de
utilizare a acestora si a metodelor de protectie existente.

Familiarizarea cu drepturile utilizatorului, inclusiv dreptul de acces, corectare, stergere sau restrictionare a
prelucrarii datelor cu caracter personal este, de asemenea, esentiala.

Adesea, prelucrarea datelor de catre terti implica transferuri transfrontaliere de date, sporind complexitatea,
prin diferitele reglementari care difera de la o regiune la alta.

Prin urmare, o intelegere clara a acestor aspecte este cruciald pentru a lua decizii informate privind prelucrarea
datelor de catre terti si asigurarea securitatii datelor personale.

n concluzie, acest MC certificd cunostintele si abilitdtile cursantilor in siguranta datelor cu caracter personal si
evaluarea riscurilor. Cursantii vor avea capacitatea lor de a identifica diversetipuri de date cu caracter personal
expuse riscului, in special pe platformele de social media, si de a evalua beneficiile si riscurile Thainte de a
autoriza prelucrarea datelor de catre terti. Dobandind aceste, cursantul poate sa-si gestioneze ih mod activ
datele personale, sa navigheze in lumea digitala cu incredere si sa contribuie la promovarea unui mediu digital
mai sigur.

Intrebari

1. Care sunt diferitele tipuri de date personale care pot fi expuse pericolelor pe platformele de social
media?

2. Ce riscuri potentiale de confidentialitate si securitate pot aparea prin partajarea publica a informatiilor
personale sensibile pe retelele sociale?

3. Care pot fi potentialele repercusiuni daca date mai sensibile, cum ar fi numerele de asigurari de sanatate
din UE sau datele financiare, sunt expuse pe retelele sociale?

4. Cum poate prelucrarea datelor de catre terti sa imbunatateasca capacitatile serviciilor digitale?

5. Care sunt posibilele riscuri asociate cu prelucrarea datelor de catre terti?

6. De ce este important sa evaluam beneficiile si riscurile inainte de a permite prelucrarea datelor de catre
terti?

7. Cum poate prelucrarea datelor de catre terti sa sporeasca vulnerabilitatea la incadlcarea datelor?

8. Ce inseamna pierderea controlului asupra datelor cu caracter personal in contextul prelucrarii datelor
de catre terti?

9. Cum ajuta intelegerea practicilor de prelucrare a datelor, a politicilor de confidentialitate si a masurilor
de securitate ale tertilor la evaluarea beneficiilor si a riscurilor prelucrarii datelor?

10. Care sunt drepturile utilizatorului in ceea ce priveste prelucrarea datelor cu caracter personal si cum
joaca ele un rol in prelucrarea datelor de catre terti?

11. Tn ce fel, transferurile transfrontaliere de date, sporesc complexitatea prelucrarii datelor de citre terti?

12. Cum poate un individ sa-si asigure siguranta datelor cu caracter personal in timp ce interactioneaza pe
platformele de social media?

13. Care sunt unele dintre masurile pe care organizatiile si serviciile le pot lua pentru a asigura siguranta
datelor cu caracter personal, in special atunci cand implica prelucrarea datelor de catre terti?
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Utilizarea avansata a aplicatiilor antivirus si personalizarea setarilor de

confidentialitate (MC 4.2.A.3)

Specificatii

Identificarea cursantului

Titlul micro-acreditarii

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de invdtare

Orice cetdtean

Utilizarea avansatd a aplicatiilor antivirus
si personalizarea setdrilor de
confidentialitate

Cod: MC4.2.A3

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 —Maxim 8 ore

DEBUTANT

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.2.5 si 4.2.6):

e Discutarea rolului software-ului antivirus in protejarea mpotriva programelor malware si exersati
scanari antivirus regulate pe dispozitivele dvs.

e Personalizarea setarilor de confidentialitate de pe conturile Dvs. de retele sociale, pentru a limita
informatiile vizibile public.

Descriere

intr-o erd digitald in continud evolutie, mentinerea sigurantei si securitdtii nu nseamna doar protejarea
aspectelor fizice ale vietii noastre, ci si protejarea existentei noastre virtuale. Prezenta software-ului antivirus
pe dispozitive si personalizarea setarilor de confidentialitate pe conturile de retele sociale au devenit
componente integrante ale strategiilor extinse de securitate cibernetica. MC-ul “Mastery in Antivirus Application
and Personal Privacy Setting Customization” atesta competenta unei persoane de a folosi aceste instrumente
pentru a-si securiza spatiile digitale.

Software-ul antivirus joaca un rol crucial in protectia dispozitivelor digitale impotriva diferitelor forme de
software rau intentionat, cunoscut si sub numele de malware. Acest software functioneaza prin scanarea,
identificarea si eliminarea amenintarilor care pot compromite integritatea, functionalitatea si securitatea
dispozitivului. Virusii, viermii (worms), ransomware, spyware, adware si troieni sunt tipuri comune de malware,
care pot provoca daune semnificative dispozitivelor digitale, de la coruperea si furtul datelor, pana la defectarea
totala a dispozitivului.

Cursantul trebuie sa inteleaga ca scanarile antivirus regulate ale dispozitivelor sale este un aspect fundamental
al securitatii digitale. Scanarile regulate va ajuta sa va asigurati ca cele mai recente amenintdri sunt identificate
si tratate cu promptitudine, ceea ce este deosebit de important, avand in vedere aparitia continua a noilor tipuri
de malware. Scanarile programate, alaturi de functiile de protectie in timp real oferite de multe programe
antivirus, creeaza un sistem de aparare stratificat, care poate impiedica o mare varietate de atacuri malware,
protejand astfel datele individuale, confidentialitatea si sdnatatea generala a dispozitivelor lor.

Dincolo de utilizarea software-ului antivirus, abilitatea de a personaliza setarile de confidentialitate pe conturile
de retele sociale, este o altd competenta cruciald, care contribuie la securitatea digitala a unei persoane.
Platformele de social media sunt tinte comune pentru infractorii cibernetici datorita cantitatii mari de date
personale pe care le detin. Ca atare, setarile de confidentialitate de pe aceste platforme trebuie tratate cu mare
atentie, pentru a limita informatiile care sunt vizibile public si, astfel, potential accesibile actorilor rau
intentionati.

Personalizarea setdrilor de confidentialitate pe platformele de social media implica intelegerea si ajustarea unei
game de comenzi care dicteaza vizibilitatea si accesibilitatea informatiilor personale, a postarilor, a datelor
despre locatia si conexiunile utilizatorului. Persoana trebuie sa fie constienta de faptul ca aceste setari partajeaza
adesea, in mod implicit, informatii pe scara larga, asa ca trebuie sa gestioneze in mod proactiv aceste setari,
pentru a restrictiona diseminarea informatiilor personale. Limitarea audientei postarilor, revizuirea etichetelor
de la prieteni, gestionarea setarilor de locatie si controlul vizibilitatii listei de prieteni sunt cateva dintre actiunile
care pot spori semnificativ confidentialitatea pe platformele de social media.
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Prin urmare, MC-ul “Utilizarea avansata a aplicatiilor antivirus si personalizarea setarilor de confidentialitate”
certificd cunostintele si abilitatile practice dobandite de catre cursant, in securitatea cibernetica: utilizarea
eficienta a software-ului antivirus pentru protejarea duspozitivelor impotriva programelor malware si
personalizarea setarilor de confidentialitate pe retelele sociale pentru a limita vizibilitatea publica a informatiilor
personale.

Dobandirea acestor abilitati le va permite cursantilor sa navigheze mai bine in lumea digitald, promovandu-si
securitatea si confidentialitatea Intr-un peisaj care este adesea plin de amenintari la adresa securitatii

cibernetice.
ntrebari
1. Cerol joaca software-ul antivirus Tn protectia dispozitivelor digitale?
2. ldentificati si descrieti cateva tipuri comune de malware impotriva carora software-ul antivirus va
poate proteja.
3. De ce este necesar sa rulati scanari antivirus regulate pe dispozitivele dvs.?
4. Explicati conceptul de protectie in timp real in programele antivirus si modul in care aceasta contribuie
la un sistem de aparare stratificat.
5. Cum contribuie personalizarea setarilor de confidentialitate pe platformele de social media la
securitatea digitala a unei persoane?
6. Ce tipuri de informatii pot deveni vizibile public daca setarile de confidentialitate ale retelelor sociale
nu sunt gestionate corespunzator?
7. Descrieti cateva masuri care pot fi luate pentru a imbunatati confidentialitatea pe platformele de
social media.
8. De ce este important sa limitam audienta postarilor de pe platformele de social media?
9. Cum contribuie gestionarea setarilor de locatie pe retelele sociale la confidentialitatea utilizatorilor?
10. Explicati potentialele riscuri asociate cu necontrolarea vizibilitatii listei de prieteni pe platformele de

social media.
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Expertiza in gestionarea parolelor si utilizarea functiilor de securitate ale
telefoanelor inteligente (smartphone-uri) (MC 4.2.A.4)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de invdtare

Orice cetdtean

Expertiza 1n gestionarea parolelor si
utilizarea functiilor de securitate ale
telefoanelor inteligente (smartphone-uri)
Cod de utilizare: MC4.2.A.4

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 —Maxim 8 ore

DEBUTANT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele invatarii

Rezultatele invatarii (ref. LO 4.2.7 si 4.2.8):

e Testarea puterii parolelor dvs. folosind instrumente de gestionare a parolelor.
e Demonstrarea modului in care sunt folosite functiile de securitate incorporate ale smartphone-ului tau,
cum ar fi blocarea ecranului, pentru a-ti proteja datele personale.

Descriere

Rata in crestere rapida a digitalizarii necesita masuri de securitate extinse pentru a asigurarea sigurantei datelor
cu caracter personal. O data cu progresul tehnologiei, securizarea datelor cu caracter personal nu se mai
limiteaza doar la factorii fizici, externi, ci se extinde si la factorii virtuali, interni. MC-ul “Expertiza in gestionarea
parolelor si utilizarea functiilor de securitate ale telefoanelor inteligente” valideaza abilitatile unei persoane in
gestionarea parolelor folosind instrumente de gestionare a parolelor si in folosirea functiilor de securitate
incorporate in smartphone-uri, pentru a-si proteja datele personale.

O parola puternica este un factor cheie al securitatii conturilor online ale unei persoane si, prin extensie, a
datelor sale personale. Parolele slabe pot fi sparte cu usurinta de catre infractorii cibernetici, facand conturile si
datele personale ale unei persoane vulnerabile la accesul neautorizat si la utilizarea necorespunzatoare. Prin
urmare, este esential ca indivizii sa testeze puterea parolelor lor, o sarcina care poate fi usurata prin utilizarea
instrumentelor de gestionare a parolelor.

Instrumentele de gestionare a parolelor indeplinesc mai multe functii care sporesc securitatea parolei. Acestea
genereaza parole complexe si unice pentru fiecare cont, stocheaza aceste parole in siguranta si le completeaza
automat in timpul autentificarii, minimizand astfel riscul accesului neautorizat. Majoritatea managerilor de
parole ofera, de asemenea, un test de putere a parolei, permitand individului sa verifice robustetea parolelor
lor impotriva potentialelor atacuri cibernetice. intelegerea si utilizarea acestor instrumente este o abilitate
esentiala Tn mediul digital actual, in care siguranta datelor cu caracter personal depinde in mare masura de
puterea parolelor.

in paralel, individul ar trebui s utilizeze caracteristicile de securitate incorporate in telefoanele inteligente,
pentru a-si proteja datele personale. intr-o epocd in care smartphone-urile inmagazineazi cantititi mari de date
cu caracter personal, lipsa securizarii lor intr-un mod adecvat poate duce la incalcari semnificative ale
confidentialitatii. Caracteristicile de securitate incorporate, cum ar fi mecanismele de blocare a ecranului, ofera
o prima linie de aparare impotriva accesului neautorizat.

Mecanismele de blocare a ecranului cuprind diferite forme de autentificare, inclusiv PIN-uri, modele, parole,
recunoastere faciala si amprentele digitale. O persoana trebuie sa inteleaga beneficiile si limitarile fiecarui tip
de metoda de autentificare, pentru a o selecta pe cea care se potriveste cel mai bine nevoilor sale si ofera
protectie maxima. De exemplu, in timp ce scanerele de recunoastere facialad si de amprenta ofera un nivel ridicat
de securitate si confort, este posibil s3 nu functioneze optim in toate conditiile. Tn schimb, codurile PIN, modelele
si parolele sunt universal functionale, dar pot fi vulnerabile daca sunt slabe sau usor de ghicit.

in concluzie, MC-ul “Expertizd in gestionarea parolelor si utilizarea functiilor de securitate ale telefoanelor
inteligente” atesta cunostintele abilitatile Tn aplicarea practicilor esentiale de securitate: utilizarea
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instrumentelor de gestionare a parolelor pentru a spori securitatea parolelor si utilizarea eficienta a functiilor
de securitate Tncorporate pentru smartphone-uri pentru a proteja datele personale. Detinerea acestor abilitati
sporeste capacitatea individului de a naviga in lumea digitala in siguranta si cu incredere. Recunoasterea
potentialelor vulnerabilitati si implementarea unor masuri de protectie robuste sunt cruciale pentru mentinerea
securitatii datelor cu caracter personal in era digitala.

ntrebari

1. Care este rolul puterii parolei in securizarea conturilor online si a datelor personale ale unei persoane?

2. Cum contribuie instrumentele de gestionare a parolelor la imbunatatirea securitatii parolelor?

3. Care sunt cateva functii cheie ale instrumentelor de gestionare a parolelor?

4. Explicati cum functioneaza un test de putere a parolei in instrumentele de gestionare a parolelor.

5. De ce este important sa folosim functiile de securitate incorporate ale smartphone-urilor pentru
protectia datelor cu caracter personal?

6. Cum serveste un mecanism de blocare a ecranului ca linie de aparare impotriva accesului neautorizat la
smartphone-uri?

7. ldentificati si descrieti diferitele tipuri de metode de autentificare disponibile Tn mecanismele de blocare
a ecranului smartphone-ului.

8. Discutatiavantajele si limitarile utilizarii recunoasterii faciale ca metoda de autentificare pentru blocarea
ecranului smartphone-ului.

9. Cum contribuie PIN-urile, modelele si parolele la securitatea smartphone-urilor si care sunt potentialele
vulnerabilitati ale acestora?

10. Cum Tmbunatateste utilizarea parolelor unice si complexe pentru fiecare cont securitatea datelor cu
caracter personal?

11. Care sunt riscurile asociate cu utilizarea codurilor PIN, a modelelor si a parolelor slabe sau usor de ghicit

pentru autentificarea blocarii ecranului smartphone-ului?

21



* % %

N Co-funded b
D S W . thc:-: I;:roepeax Union

DIGITAL SKILLS WALLET ik X

A
I

Expertiza Tn intretinerea parolelor si
publice (MC 4.2.A.5)

ntelegerea securitatii retelei Wi-Fi

Specificatii

Identificarea cursantului Orice cetdtean

~

Expertizd 1n Iintretinerea parolelor si
Titlul si codul micro-creditului intelegerea securitdtii retelei Wi-Fi publice
Cod: MC4.2.A5

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara (Tarile)/Regiunea (regiunile) emitentului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

A . ..
cordat de catre organizatia Numr project: 101087628

Data emiterii noiembrie 2023

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Minim 3 —Maxim 8 ore

DEBUTANT
Nivelul certificat

Intrebdri notate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invdtare Asincron online

Forma de participare la activitatea de invdtare Peer Review (Evaluare de catre colegi)
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Rezultatele invatarii

Rezultatele invatarii (ref. LO 4.2.9 si 4.2.10):

e Modificarea periodica a parolei pentru a evita posibile brese de date.
e Deducerea pericolelor utilizarii retelelor Wi-Fi publice, nesecurizate, Tn cazul tranzactiilor care implica
date personale.

Descriere

Pe masura ce platformele digitale continua sa se integreze in fiecare fateta a vietii moderne, accentul pus pe
mentinerea securitatii cibernetice a crescut considerabil. MC-ul “Expertiza in intretinerea parolelor siintelegerea
securitatii retelei Wi-Fi publice” certifica capacitatea unei persoane de a naviga si de a intelege doua aspecte
critice ale sigurantei personale digitale: importanta modificarii periodice a parolelor si intelegerea riscurilor
asociate cu retelele Wi-Fi publice nesecurizate.

Integritatea identitatii digitale si securitatea datelor cu caracter personal sunt strans legate de puterea si
mentinerea parolelor. Parolele actioneaza ca prima linie de aparare impotriva accesului neautorizat la conturile
si informatiile personale. Prin urmare, nu este important doar sa creati parole robuste, greu de ghicit, dar este
crucial sa le si modificati periodic. Schimbarile regulate ale parolei pot impiedica accesul neautorizat pe termen
lung, chiar daca parola a fost compromisa anterior fara stirea persoanei. Prin urmare, abilitatea de a gestiona si
schimba parolele la intervale regulate este un factor cheie in reducerea riscului potentialelor incalcari ale
datelor.

Pe langa intretinerea parolei, MC-ul se concentreaza pe intelegerea de catre o persoana a pericolelor inerente
utilizarii retelelor Wi-Fi publice, nesecurizate. Retelele Wi-Fi publice, in special cele fara protocoale de conectare
securizate, prezinta riscuri semnificative de securitate. Retelele nesecurizate sunt tinte principale pentru
infractorii cibernetici, care pot intercepta cu usurintd datele transmise prin retea. Acest lucru devine deosebit
de Tngrijorator atunci cand aceste retele sunt utilizate pentru tranzactii care implica date personale sau
informatii sensibile.

Cursantii trebuie sa deduca diferitele riscuri asociate cu astfel de retele, care includ, dar nu se limiteaza, la atacuri
de tip ,Man-in-the-Middle”, snooping si sniffing, distribuirea de malware si chiar amenintarea hotspot-urilor
ru intentionate care se masccheazd in retele legitime. Intelegerea acestor pericole evidentiazd importanta
evitarii unor astfel de retele atunci cand folositi date personale, sensibile sau cand optati pentru masuri de
protectie, cum ar fi retelele private virtuale (VPN) pentru a cripta transmisiile lor de date.

n concluzie, MC-ul “Expertizd in intretinerea parolelor si intelegerea securitétii retelei Wi-Fi publice” certificd
abilitatile si cunostintele — dobindite de catre cursant - asupra aspectelor vitale ale securitatii datelor personale.
Schimbarea regulatd a parolelor reduce semnificativ riscul de incdlcare a datelor, in timp ce recunoasterea
pericolelor utilizarii retelelor Wi-Fi publice nesecurizate subliniaza nevoia de vigilenta si precautie in securitatea
datelor. Aceste cunostinte si capacitatea de a le aplica in mod eficient furnizeaza cursantilor abilitatile necesare
pentru a naviga in peisajul digital in siguranta, protejandu-si informatiile personale de potentialele amenintari
cibernetice.
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ntrebari

1. Cum contribuie schimbarea regulata a parolelor la securitatea datelor cu caracter personal?

2. Care sunt riscurile potentiale in cazul in care o persoana nu isi modifica periodic parolele?

3. De ce retelele Wi-Fi publice nesecurizate sunt considerate o amenintare la adresa securitatii datelor cu
caracter personal?

4. Puteti explica unele dintre riscurile specifice asociate cu utilizarea retelelor Wi-Fi publice, nesecurizate,
pentru tranzactii care implica date personale?

5. Ce este un atac ,,Man-in-the-Middle” si ce legatura are acesta cu utilizarea retelelor Wi-Fi publice,
nesecurizate?

6. Descrieti conceptul de ,,snooping si sniffing” in contextul retelelor Wi-Fi nesecurizate.

7. Cum are loc distributia de malware in contextul retelelor Wi-Fi publice?

8. Ce este un hotspot rau intentionat si cum reprezinta el o amenintare pentru securitatea datelor?

9. Cum pot masurile de protectie precum retelele private virtuale (VPN) sa atenueze riscurile asociate cu

utilizarea retelelor Wi-Fi publice?
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Expertiza in eticheta continutului digital si Tn securitatea datelor personale
(MC4.2.A.6)

Specificatii

Identificarea cursantului Orice cetdtean

Expertizd in eticheta continutului digital si
Titlul si codul micro-creditului securitatea datelor cu caracter personal
Cod: MC4.2.A.6

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara (Tarile)/Regiunea (regiunile) emitentului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

Acordat de catre organizatia

Data emiterii noiembrie 2023

Volumul de studiu necesar pentru a obtine rezultatele

n mis s Minim 3 — Maxim 8 ore
invatarii

DEBUTANT
Nivelul certificat

Intrebari notate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de nvdtare Asincron online

Forma de participare la activitatea de invatare Peer Review (Evaluare de catre colegi)
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Rezultatele invatarii

Rezultatele invatarii (ref. LO 4.2.11 si 4.2.12):

o Diferentierea continutului digital adecvat de cel neadecvat pentru partajarea pe conturile de retele

sociale.
e Discutii despre importanta protejarii datelor cu caracter personal in timpul utilizarii platformelor
digitale.
Descriere

“Expertiza in eticheta continutului digital si Tn securitatea datelor personale” este un MC care valideaza
intelegerea exinsa de catre o persoana a comportamentului online adecvat si natura critica a sigurantei datelor
cu caracter personal in universul digital. Pe masurda ce lumea se indreapta catre o digitalizare crescands,
intelegerea modului de a interactiona cu platformele digitale, in special retelele sociale, si mentinerea vigilentei
asupra protectiei datelor cu caracter personal, au devenit imperative atat in sfera personald, cat si in cea
profesionala.

O componenta integrald a acestei expertize implica capacitatea de a distinge intre continutul adecvat si cel
nepotrivit/neadecvat pentru difuzarea pe retelele sociale. O datd cu omniprezenta retelelor sociale, indivizii
impértdsesc in mod regulat anecdote personale, puncte de vedere si diverse forme de informatii online. in timp
ce acest lucru ofera sentimentul de comunitate globala si incurajeaza dialogul, introduce simultan nevoia de
prudenta in a decide ce continut sa partajam.

Ce face diferenta intre un continut si unul nepotrivit, depinde in mare masura de mai multi factori, incluzand
cercurile sociale si profesionale ale individului, platforma social media in cauza, obiceiurile culturale si normele
din societate. Factorii care delimiteaza, de obicei, granita dintre continutul adecvat si cel neadecvat/nepotrivit
includ sensibilitatea informatiilor, potentialul de a provoca vatamari sau stres si nivelul de confort al individului
sau al publicului. Prin urmare, indivizii trebuie sa evalueze natura continutului si sa evalueze adecvarea acestuia
inainte de a-l distribui.

n plus, indivizii trebuie s3 fie constienti de potentialele consecinte care pot apirea din partajarea anumitor
tipuri de continut. Acestea ar putea include deteriorarea reputatiei personale, pierderea locului de muncs,
incalcarea vietii private si chiar repercusiuni legale in anumite situatii. Acest lucru evidentiaza importanta
aplicarii gandirii critice si a prudentei atunci cand decideti ce continut digital sa distribuiti pe platformele de
social media.

Un alt element de baza al MC-ului subliniaza importanta critica a protejarii datelor personale in timpul
interactiunii cu platformele digitale. Mentinerea securitatii datelor cu caracter personal este o piatra de temelie
a pastrarii confidentialitatii personale si a prevenirii potentialelor amenintari, cum ar fi frauda de identitate,
escrocheriile financiare si intruziunea neautorizata in conturile personale. Diferite forme de informatii
personale, de la cele financiare pana la datele de identificare, sunt transmise si memorate pe o serie de
platforme digitale, facandu-le susceptibile la intruziunile cibernetice.

intelegerea potentialelor ramificatii ale incilcarii datelor si cunoasterea modului de protectie impotriva unor
astfel de evenimente este o abilitate cruciald. Aceasta include utilizarea tehnicilor de parole puternice,
actualizarea regulata a software-ului de securitate, precautia fata de e-mailurile sau link-urile dubioase si
exercitarea discretiei cu privire la informatiile partajate pe platformele de social media. Constientizarea si
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implementarea acestor practici sporesc In mod semnificativ protectia datelor cu caracter personal si
promoveaza o experienta digitala mai sigura.

in concluzie, “Expertizd in eticheta continutului digital si in securitatea datelor personale” este un MC care
valideaza capacitatea si intelegerea unei persoane de a distinge continutul digital adecvat pentru partajarea lui
si de a-si proteja datele cu caracter personal. MC-ul certifica capacitatea individului de a-si gestiona prezenta
digitala in mod responsabil si de a acorda prioritate sigurantei datelor. Aceasta intelegere si competenta sunt
esentiale Tn mentinerea unui mediu digital respectuos si sigur. Capacitatea de a gestiona Tn mod corespunzator
continutul digital si de a proteja datele cu caracter personal nu este doar un indiciu al competentei digitale, ci
demonstreaza si respectul pentru drepturile digitale si confidentialitatea proprie si a celorlalti. Joaca un rol
esential Tn formarea unei comunitati digitale mai sigure, mai responsabile si mai respectuoase.

Intrebari

1. Puteti explica de ce este esential sa faceti diferenta intre continutul potrivit si cel nepotrivit, in vederea
partajarii acestuia pe retelele sociale?

2. Cum ar putea, un anumit context, cum ar fi obiceiurile culturale, normele din societate, sa influenteze
considerarea unui continut ca fiind adecvat pentru a fi distribuit pe platformele de socializare?

3. Care sunt posibilele consecinte ale partajarii de informatii inadecvate sau sensibile pe platformele de
social media?

4. De ce este important sa protejam datele personale in timpul utilizarii platformelor digitale?

5. Puteti descrie unele amenintari potentiale care apar datoritd protectiei inadecvate a datelor cu
caracter personal pe platformele digitale?

6. Ce masuri pot lua indivizii pentru a-si proteja datele personale pe platformele digitale?

7. Cum contribuie actualizarea regulata a software-ului de securitate la protectia datelor cu caracter
personal?

8. De ce este esential sa exercitati discretie atunci cand partajati informatii pe platformele de social
media?

9. n opinia dumneavoastrd, cum contribuie capacitatea unui individ de a gestiona ih mod corespunzitor
continutul digital si de a proteja datele personale la comunitatea digitala in ansamblu?
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Expertiza in gestionarea confidentialitatii digitale si practici sigure de comert

electronic (MC 4.2.A.7)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de invdtare

Orice cetdtean

Expertizd in gestionarea confidentialitatii
digitale si practici sigure de comert
electronic

Cod: MC4.2.A.7

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 —Maxim 8 ore

DEBUTANT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.13 si 4.2.14):

e Validarea masurilor adecvate pentru a proteja datele cu caracter personal inainte de a le partaja pe
platformele digitale.
e Efectuarea de tranzactii online dupa ce s-au luat masurile adecvate de siguranta si de securitate.

Descriere

“Expertiza Tn gestionarea confidentialitatii digitale si practici sigure de comert electronic” este un MC vizeaza o
intelegere extinsa si o implementare practica a masurilor de protectie a datelor cu caracter personal pe
platformele digitale si executarea in sigurantd a tranzactiilor online. In lumea de astdzi, in care interactiunile
digitale le inlocuiesc rapid pe cele traditionale, expertiza in siguranta digitald a aparut ca o cerinta critica.
Protectia datelor sensibile si personale este un factor cheie al increderii digitale, asigurand interactiuni personale
si profesionale fluide si sigure Tn lumea virtuala.

MC-ul subliniaza doua rezultate semnificative ale Tnvatarii.

Primul se refera la strategiile riguroase necesare pentru protejarea datelor cu caracter personal inainte de
difuzarea acestora pe platformele digitale. Datele cu caracter personal sunt un termen umbreld, care include nu
numai detalii de identificare de baza, cum ar fi numele si informatiile de contact, ci si date extrem de sensibile,
cum ar fi datele financiare, informatiile de asistentd medicald si multe altele. in absenta unor masuri de
securitate robuste, astfel de informatii pot deveni o tinta profitabila pentru infractorii cibernetici, ducand la
incalcari neautorizate de date, la furtul de identitate si la utilizarea abuziva a datelor cu caracter personal.

Din acest motiv, adoptarea unor masuri stricte de siguranta pentru protectia datelor cu caracter personal este
esentiala. Masurile includ generarea si utilizarea de parole complexe, unice, care sunt greu de piratat, permitand
autentificarea cu doi factori sau cu mai multi factori, pentru a oferi un nivel suplimentar de securitate, si
mentinerea unui nivel ridicat de precautie cu privire la cantitatea si tipul de informatii partajate in domenii
digitale publice. Acest lucru necesita o intelegere a pericolelor asociate cu partajarea excesiva si a importantei
discretiei in forumurile digitale publice.

n plus, este de o importanta capitald sa efectuati, regulat, audituri si ajustari ale setdrilor de confidentialitate
pe diferite platforme digitale. Setarile de confidentialitate actioneaza ca prima linie de aparare in protejarea
datelor cu caracter personal, impotriva accesului neautorizat, si ar trebui administrate strategic si cu atentie.
Pentru o protectie sporita, in special in timpul accesarii retelelor Wi-Fi publice, se recomanda utilizarea retelelor
private virtuale (VPN). VPN-urile asigura un canal securizat, criptat pentru transmiterea datelor, ceea ce face
mult mai dificil pentru entitatile neautorizate sa intercepteze si sa acceseze datele. Aceste masuri colective
sustin Tn mod semnificativ mecanismul de apdrare impotriva amenintarilor cibernetice, asigurand astfel o
experienta de navigare online mai sigura si consolidand confidentialitatea personala.

Al doilea rezultat de Tnvdtare de baza al MC-ului vizeazd efectuarea de tranzactii online sigure, utilizand
protocoale adecvate de siguranta si securitate. Odata cu proliferarea platformelor digitale, o multitudine de
tranzactii, de la comertul electronic si platile facturilor, pana la servicii bancare online si gestionarea
portofoliului, s-au mutat online. Tn consecintd, asigurarea securititii acestor tranzactii a devenit o preocupare
critica.
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Pentru a efectua tranzactii online in siguranta, este important sa folositi numai site-uri web caracterizate de un
prefix HTTPS, care indica natura criptata a transmiterii datelor intre browserul utilizatorului si site-ul web.
Auditurile regulate ale tranzactiilor bancare sunt, de asemenea, recomandate pentru a facilita detectarea
detectarea din timp a tranzactiilor neautorizate si rezolvarea acestora. Implementarea autentificarii cu doi
factori sau cu mai multi factori pentru tranzactiile online ofera un nivel suplimentar de securitate, necesitand
mai mult de o metoda de verificare a identitatii utilizatorului.

n plus, partajarea datelor sensibile prin retele nesecurizate ar trebui evitatd, deoarece aceste retele constituie,
de cele mai mute ori, o tintd usoara pentru atacurile cibernetice. Prin adoptarea acestor masuri de siguranta,
riscul de frauda sau de acces neautorizat poate fi redus semnificativ, asigurand o experienta tranzactionala
online sigura si fara intreruperi.

in concluzie, MC-ul “Expertiza in gestionarea confidentialitatii digitale si practici sigure de comert electronic”
certifica intelegerea aprofundata si abilitatile practice ale unui individ in adoptarea de masuri stricte pentru
protectia datelor cu caracter personal si in efectuarea de tranzactii online sigure. Aceste abilitati nu sunt doar
cruciale pentru siguranta digitala personala, dar contribuie si la crearea unui ecosistem digital mai sigur pentru
toti. Abilitatea de a naviga pe platformele digitale in sigurantd, de a proteja datele personale si de a efectua
tranzactii online sigure demonstreaza un nivel ridicat de initiere in mediile digitale si de responsabilitate in era
digitala de astazi.

Tntrebari

1. Care este importanta parolelor unice si complexe Tn contextul managementului confidentialitatii
digitale?

2. Cum imbunatateste autentificarea cu doi factori sau cu mai multi factori securitatea datelor cu caracter
personal pe platformele digitale?

3. Care ar trebui sa fie considerentele cheie in timpul schimbului de informatii pe platformele digitale
publice?

4. De ce este esential sa auditati si sa ajustati in mod regulat setarile de confidentialitate pe diferite
platforme digitale?

5. Cum imbunatateste o retea privata virtuala (VPN) securitatea, in special atunci cand accesati retele Wi-
Fi publice?

6. De ce este important sa efectuati tranzactii online numai pe site-uri web caracterizate de un prefix
HTTPS?

7. Cum contribuie monitorizarea regulata a extraselor bancare la securizarea tranzactiilor online?

8. Care suntriscurile asociate cu partajarea datelor sensibile prin retele nesecurizate si cum pot fi atenuate
aceste riscuri?

9. Cum contribuie principiile managementului confidentialitatii digitale si practicile sigure de comert
electronic la un ecosistem digital mai sigur?
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Schimbul securizat de date si practici de tranzactii online (MC 4.2.A.8)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de nvdtare

Orice cetdtean

Schimbul securizat de date si practici de
tranzactii online
Cod: MC4.2.A.8

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

DEBUTANT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele invatarii

Rezultatele invatarii (ref. LO 4.2.15 si 4.2.16):

e Discutii despre importanta evitarii site-urilor web nesigure atunci cand manipulati informatii despre
card.

e Stabilirea masurilor adecvate pentru a verifica daca persoanele cu care urmeaza sa partajati date
sensibile sunt de incredere.

Descriere

“Schimbul securizat de date si practici de tranzactii online” este un MC care certifica intelegerea si aplicarea
extinsa a metodelor de protejare a datelor personale si financiare in timpul tranzactiilor online, impreuna cu
strategiile care ne pot asigura de increderea persoanelor, inainte de a partaja cu acestea informatii sensibile.
MC-ul certifica capacitatea de a naviga in peisajul digital in siguranta, de a lua decizii bine informate care asigura
protectia datelor si de a imbunatati, per total, experienta online a utilizatorului.

Unul dintre rezultatele esentiale ale invatarii se axeaza pe importanta evitarii site-urilor web nesigure atunci
cand sunt procesate informatiile despre carduri. Acest element este o0 componenta esentiald a procesului de
efectuare a tranzactiilor online; elementul are o importanta critica, avand in vedere explozia la nivel global a
cazurilor de infractiuni cibernetice si brese ale datelor. Ori de cate ori o persoana proceseaza informatii despre
card pe o platforma online, datele devin susceptibile de a fi interceptate sau piratate daca site-ul nu dispune de
protocoalele de securitate adecvate.

Site-urile web nesigure au adesea masuri de securitate slabe sau inexistente, ceea ce le face posibile porti de
acces pentru infractorii cibernetici, pentru a obtine acces neautorizat la datele sensibile. Tranzactiile pe astfel
de site-uri web pot expune informatiile despre carduri acestor entitati, ceea ce are consecinte daunatoare, cum
ar fi frauda financiara, furt de identitate si pierderi economice semnificative.

Cursantul trebuie sa fie competent in identificarea unor astfel de site-uri web nesigure, caracterizate de obicei
prin lipsa HTTPS Tn adresa lor URL, prin absenta unui simbol de lacat care indica o conexiune sigura sau prin
avertismente de la browserele web despre securitatea site-ului. Alegand in mod constient sa furnizeze informatii
despre carduri numai pe platforme sigure si de incredere, cursantii pot reduce considerabil riscul potentialelor
amenintari cibernetice. Aceste platforme au protocoale de criptare robuste, asigurandu-se ca, chiar daca datele
sunt interceptate, ele raman ilizibile si, prin urmare, inutile pentru hackeri.

Al doilea rezultat cheie al invatarii se refera la stabilirea de masuri pentru a verifica fiabilitatea persoanelor
inainte de a partaja cu acestea date sensibile. Odata cu cresterea schimburilor de date in sfera digitala,
asigurarea faptului ca destinatarii datelor sensibile sunt de incredere devine cruciala pentru prevenirea accesului
neautorizat sau a utilizarii abuzive a datelor.

Verificarea poate fi un proces in mai multe etape. Initial, se pot solicita documente oficiale de identificare sau
acreditari/credentiale pentru a confirma identitatea persoanei. Comunicarea directd cu persoana poate fi, de
asemenea, benefica in intelegerea intentiei acesteia si in stabilirea unui anumit grad de incredere. Cu toate

32



»* *

RN Co-funded b
D S W . thc:e Ig:roepeax Union

DIGITAL SKILLS WALLET * ox X

acestea, doar acesti pasi pot sa nu fie suficienti, mai ales in scenariile care implica schimbul de date pe platforme
digitale.

Aici, folosirea canalelor de comunicatii sigure pentru schimbul de date poate adauga un nivel de securitate.
Aceste canale folosesc tehnici de criptare, pentru a se asigura ca datele, daca sunt interceptate, nu pot fi citite
fira cheia de decriptare corecta. in plus, atunci cand partajati date cu organizatiile, revizuirea politicilor lor de
confidentialitate si a masurilor de securitate poate oferi o perspectiva asupra modului in care datele vor fi
gestionate, memorate si partajate. inainte de partaja datele, obtinerea consimtdmantului explicit de la persoana
este un pas critic. Acest lucru asigura ca destinatarul este constient de datele pe care le primeste, de scopul
datelor si de responsabilitatea lor in protejarea acestora.

Utilizarea acestor masuri poate ajuta la asigurarea protectiei datelor si la reducerea semnificativa a riscului
potentialelor incalcari ale datelor sau al accesului neautorizat.

in concluzie, “Schimbul securizat de date si practici de tranzactii online” certificd intelegerea avansatd si
abilitatile practice ale unei persoane in navigarea n siguranta in lumea digitala. De la recunoasterea site-urilor
web nesigure si a practicilor securizate de partajare a datelor pana la intelegerea importantei verificarii increderii
inainte de schimbul de date, acest MC reprezinta un angajament fata de siguranta si responsabilitatea digitala,
un aspect indispensabil in era interactiunilor digitale in crestere.

Aceasta expertiza nu numai ca ajuta la securizarea datelor cu caracter personal, dar contribuie si in mod
semnificativ la cresterea increderii digitale generale si la crearea unui mediu online mai sigur pentru toti
utilizatorii.

intrebari

1. De ce este important sa evitati site-urile web nesigure atunci cand procesati informatii despre card si
care sunt riscurile potentiale daca nu faceti acest lucru?

2. Ce caracteristici ar putea indica faptul ca un site web nu este sigur pentru procesarea informatiilor
despre card?

3. Cum pot platformele sigure si de incredere sa va protejeze informatiile cardului in timpul tranzactiilor
online?

4. De ce este cruciala verificarea increderii persoanelor inainte de a le partaja date sensibile?

5. Ce masuri pot fi luate pentru a verifica increderea unei persoane inainte de a partaja ce aceasta date
sensibile?

6. Cum pot canalele de comunicatii sigure sa sporeasca siguranta schimbului de date?

7. De ce este esential sa revizuim politicile de confidentialitate si masurile de securitate ale organizatiilor
inainte de a partaja date cu acestea?

8. Care este rolul consimtamantului explicit in procesul de partajare a datelor si de ce este important?

9. Cum contribuie intelegerea si practicarea schimbului de date securizat si a practicilor de tranzactii online
la siguranta si increderea digitala generala?
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Protectia datelor utilizatorilor in browsere-le web (MC 4.2.A.9)

Specificatii
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.17 si 4.2.18):

e Explicatii despre ce este un cookie si cum va poate afecta datele sensibile.
e Explicarea conceptul de ,mod incognito” sau , navigare privata” in browserele web si modul de utilizare
al acestuia.

Descriere

MC-ul “Protectia datelor utilizatorilor in browsere-le web” certificd cunostinte de profunzime si capacitatea
extinsa de a naviga pe internet folosind browsere (instrumente de navigare) si strategii de navigare care asigura
protectia datelor sensibile ale utilizatorilor. Accentul cade pe stapanirea conceptelor cheie, cum ar fi intelegerea
cookie-urilor web si implicatiile utilizarii navigarii private sau in ,,modul incognito”.

Primul rezultat al Tnvatarii se concentreaza pe conceptul de ,cookie”. Cookie-urile sau cookie-urile HTTP sunt
fisiere mici care sunt memorate pe calculatorul unui utilizator atunci cand acesta viziteaza un site web. Aceste
fisiere sunt folosite de catre site-ul web pentru a retine informatii despre vizita, cum ar fi preferintele
utilizatorului, informatiile de conectare sau articolele dintr-un cos de cumparaturi. Prin salvarea acestor
informatii, site-urile web pot oferi o experienta personalizata a utilizatorului si pot face vizitele ulterioare mai
eficiente. Cu toate acestea, in timp ce aceste module cookie contribuie in mod semnificativ la confortul
utilizatorului, ele pot prezenta, de asemenea, potentiale riscuri pentru confidentialitatea utilizatorului si
securitatea datelor sensibile.

Cookie-urile pot fi clasificate in general in doua tipuri: cookie-uri de sesiune si cookie-uri persistente. Cookie-
urile de sesiune, sau cookie-urile tranzitorii, sunt temporare si sunt sterse cand utilizatorul isi inchide browserul.
Ele sunt utilizate in principal pentru sarcini precum intretinerea unui cos de cumparaturi sau amintirea actiunilor
unui utilizator in cadrul unei sesiuni de navigare. Pe de alta parte, cookie-urile persistente radman pe computerul
utilizatorului chiar si dupa ce acesta si-a inchis browserul. Aceste module cookie sunt folosite pentru a retine
preferintele si comportamentul utilizatorului pe o perioada lunga de timp si sunt cele mai frecvent asociate cu
preocuparile legate de confidentialitate.

Cookie-urile terta parte (third-party cookies), o submultime a modulelor cookie persistente, sunt discutabile in
privinta confidentialitatii datelor. Spre deosebire de cookie-urile “first-party”, care sunt setate de site-ul web pe
care il viziteaza un utilizator, cookie-urile terta parte sunt setate de catre alte domenii, nu de catre domeniul
vizitat. Aceste cookie-uri sunt adesea folosite pentru publicitate online si pot urmari obiceiurile de navigare ale
unui utilizator pe mai multe site-uri web. Aceasta capacitate de a urmari comportamentul utilizatorilor a ridicat
ingrijorari semnificative cu privire la confidentialitate si securitatea datelor.

Avand in vedere acest lucru, intelegerea modului de gestionare si control al setarilor cookie-urilor este cruciala.
Majoritatea browsere-lor web ofera optiuni pentru a bloca cookie-urile de la terti, pentru a sterge toate cookie-
urile sau pentru a alerta utilizatorul cand este setat un cookie. Prin gestionarea activa a acestor setari, utilizatorii
isi pot proteja datele sensibile si isi pot mentine confidentialitatea online.

xn

Al doilea rezultat de Tnvatare se adanceste in conceptul de ,mod incognito” sau , navigare privata”. Aceasta este
o caracteristica - disponibila Tn majoritatea browserelor web - care permite unui utilizator sa navigheze pe
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internet fara ca browserul sa stocheze informatii precum istoricul de navigare, istoricul cautarilor sau cookie-
urile. Cand un utilizator deschide o noua fereastra incognito sau o sesiune de navigare privata, browserul creeaza
o sesiune temporara separata, care este izolata de sesiunea principala de navigare si de datele utilizatorului.

Cu toate acestea, in timp ce navigarea privata poate impiedica alti utilizatori ai aceluiasi dispozitiv sa va vada
activitatea de navigare, aceasta nu va face invizibil pe internet.

Site-urile web vizitate, furnizorii de servicii de internet si administratorii de retea pot urmari in continuare
activitatile de navigare. Acest lucru este important de retinut, deoarece multi oameni cred in mod eronat ca
navigarea privata ofera anonimat complet si protectie online.

n general, MC-ul “Protectia datelor utilizatorilor in browsere-le web” vizeaza complexitatea gestionarii datelor
utilizatorilor in timp ce navigheaza in peisajul digital. De la intelegerea rolului cookie-urilor pana la a sti cum si
cand sa utilizati navigarea privata, MC-ul reprezintda un angajament fata de siguranta digitala si fata de
confidentialitate. Aceste cunostinte sunt esentiale pentru promovarea unui mediu digital sigur si de incredere,
permitand utilizatorilor sa interactioneze cu platformele online cu incredere si responsabilitate.

Intrebari

1. Ce este un cookie, in contextul browserelor web, si cum functioneaza?

2. Care este diferenta dintre cookie-urile de sesiune si cookie-urile persistente? Oferiti exemple de utilizare
a acestora.

3. Explicati conceptul de cookie-uri terta parte si de ce sunt asociate cu probleme de confidentialitate.

4. Cum pot utilizatorii sa gestioneze si sa controleze setarile cookie-urilor in browserele lor web pentru a-
si proteja datele sensibile?

5. Ce este ,modul incognito” sau ,,navigare privata” si cum difera de navigarea obisnuita?

6. Cum ajuta ,,modul incognito” sau ,navigare privatd” la protejarea confidentialitatii utilizatorilor?

7. Care sunt limitarile ,,modului incognito” sau ale ,navigarii private” in ceea ce priveste protejarea
confidentialitatii utilizatorilor?

8. Cum afecteaza ,,modul incognito” sau ,navigarea privata” memorarea si utilizarea cookie-urilor?

9. Discutatide ce intelegerea cookie-urilor si a,,modului incognito” este esentiala pentru confidentialitatea
si securitatea datelor.

10. Cum poate intelegerea si gestionarea cookie-urilor sa contribuie la o experienta personalizata a
utilizatorului?

11. Explicati modul in care utilizarea ,,modului incognito” sau , navigare privata” afecteaza retinerea datelor
utilizatorilor.
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Initiere in siguranta digitala si in confidentialitate (MC 4.2.A.10)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.19 si 4.2.20):

e Testarea cunostintelor despre politicile de confidentialitate ale site-urilor web vizitate frecvent.
e Recomandarea — catre prieteni si familie — a celor mai bune practici pentru siguranta online.

Descriere

in lumea contemporani, o datd cu prezenta extinsd a tehnologiei digitale in viata de zi cu zi, intelegerea
complexitatii confidentialitatii si a sigurantei digitale constituie o necesitate, nu un lux. Acest MC este conceput
pentru a oferi cursantilor cunostintele si abilitatile necesare pentru a naviga in peisajul digital complex cu
incredere, asigurandu-se ca interactiunile lor online sunt ghidate de principiile confidentialitatii si ale securitatii.

Primul rezultat al invatarii din acest MC vizeaza capacitatea cursantilor de a intelege si de a evalua critic politicile
de confidentialitate ale site-urilor web vizitate frecvent. Politicile de confidentialitate, in esenta, servesc ca un
contract legal intre operatorul unui site web si utilizatorii sau vizitatorii acestuia, delimitand diferiti parametri,
cum ar fi tipurile de date colectate, scopul colectarii, modul in care datele sunt memorate, utilizate si eventual
partajate. Aceste politici, de cele mai multe ori, sunt trecute cu vederea sau nu sunt complet intelese de catre
utilizatori, ceea ce duce la partajarea involuntara a informatiilor personale si la potentiale incalcari ale
confidentialitatii.

Pentru a atenua astfel de situatii, cursantii vor aprofunda studiul diferitelor politici de confidentialitate, vor
recunoaste componentele lor critice si vor invata cum sa le interpreteze implicatiile in scenarii din lumea reala.
Aceasta intelegere formeaza baza ludrii deciziilor informate cu privire la interactiunile cu site-urile web si
gestionarea eficientd a amprentei digitale. Acest prim scop urmarit in cadrul MC-ului va oferi cursantilor
capacitatea de a evalua in mod critic aceste politici, testandu-si cunostintele fata de o serie de scenarii diferite
din lumea real3, asigurandu-se astfel ca nu numai ca isi pot proteja datele personale, ci si pot respecta drepturile
de confidentialitate digitala ale altora.

Al doilea rezultat al invatarii din acest MC se concentreaza pe pledoaria pentru siguranta digitala, o cerinta critica
in era digitala actuala. Ca parte a unei comunitati online mai mari, este esential sa extindem responsabilitatea
sigurantei digitale dincolo de noi insine, Tmpéartdsind aceste cunostinte cruciale si altora. Intelegand si
implementand cele mai bune practici pentru siguranta online, persoanele pot ghida prietenii si familia in
promovarea unei prezente online sigure si securizate.

Aceste bune practici includ sfaturi privind crearea de parole solide, recunoasterea si evitarea inselatoriilor de tip
phishing, securizarea retelelor de la domiciliu, utilizarea canalelor de comunicare criptate si reducerea cantitatii
de informatii personale partajate online. Pentru a impartasi in mod eficient aceste practici, cursantii trebuie sa
inteleaga temeinic rationamentul din spatele fiecarei recomandari si contributia acesteia la imbunatatirea
sigurantei generale online. Procedand astfel, ei nu numai ca se protejeaza, ci joaca si un rol crucial in cultivarea
unui mediu online mai sigur pentru toata lumea.

Cele doua rezultate ale invatarii — vizate prin acest MC - urmaresc sa consolideze Tn mod semnificativ initierea
in siguranta digitala si in confidentialitate, permitand cursantilor sa se protejeze si sa contribuie pozitiv la
siguranta celorlalti in lumea digitald. Acest MC urmareste o intelegere extinsa a politicilor de confidentialitate si
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a celor mai bune practici pentru siguranta online, si o aplicare a acestor cunostinte dobandite de catre cursanti
intr-un mod practic, semnificativ si influent. Peisajul digital ar putea fi complex, dar cu abilitatile si cunostintele
dobandite prin acest MC, navigarea - in siguranta si cu incredere — in internet devine o sarcina fezabila.

intrebari

1. Care este rolul unei politici de confidentialitate pe un site web?

Cum va pot influenta politicile de confidentialitate ale site-urilor web interactiunea cu acestea?

Care sunt posibilele implicatii ale neintelegerii politicii de confidentialitate a unui site web?

De ce este important sa impartasiti cunostintele despre practicile de siguranta online cu prietenii si

familia?

Care sunt componentele critice care trebuie cautate in politica de confidentialitate a unui site web?

Cum poate contribui intelegerea politicii de confidentialitate a unui site web la gestionarea amprentei

Dvs. digitale?

7. Dati un exemplu pentru cea mai buna practica pentru siguranta online pe care ati recomanda-o unui
prieten sau unui membru al familiei.

8. Cum contribuie parolele robuste la siguranta online si cum ati sfatui pe cineva sa creeze o astfel de
parola?

9. Ce pasi ati recomanda unei persoane pentru a o ajuta sa-si securizeze reteaua de acasa?

10. Descrieti un scenariu in care lipsa de intelegere a politicii de confidentialitate a unui site web ar putea
duce la o violare a confidentialitatii.

11. Ce masuri pot lua utilizatorii pentru a reduce cantitatea de informatii personale pe care le distribuie
online?

PwnN

o w

12. Ce sunt inselatoriile de tip phishing si cum pot oamenii sa le recunoasca si sa le evite?
13. Cum pot canalele de comunicare criptata sa sporeasca siguranta online si cand ar trebui utilizate?
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Constientizare in domeniul securitatii cibernetice si protectia datelor cu
caracter personal (MC 4.2.B.1)

Specificatii

Identificarea cursantului Orice cetdtean

Constientizare Tn  domeniul securitatii
cibernetice si protectia datelor cu caracter
personal

Cod: MC4.2.B.1

Titlul si codul micro-creditului

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara (Tarile)/Regiunea (regiunile) emitentului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

A . ..
cordat de catre organizatia Numr project: 101087628

Data emiterii noiembrie 2023

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Minim 3 —Maxim 8 ore

INTERMEDIAR
Nivelul certificat

Intreb3ri notate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invdtare Asincron online

Forma de participare la activitatea de invdtare Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.21 si 4.2.22)

e Recomandarea — catre prieteni si familie - celor mai bune practici pentru siguranta online.
e Identificarea actiunilor adecvate care trebuie luate atunci cand datele personale sunt utilizate abuziv pe
platformele de social media.

Descriere

n universul digital de astdzi, importanta detinerii unor cunostinte extinse despre siguranta online si protectia
datelor nu a fost niciodatda mai mare. MC-ul “Constientizare Tn domeniul securitatii cibernetice si protectia
datelor cu caracter personal” este meticulos proiectat pentru a oferi cursantilor aceste cunostinte
indispensabile.

Programul acopera in mod complex doua domenii esentiale ale sigurantei online si ale strategiilor de utilizare
abuziva a datelor pe platformele de retele sociale, cu scopul de a crea cetateni digitali informati si alertati.

Prima zona cruciala de invatare a MC-ului “Constientizare in domeniul securitatii cibernetice si protectia datelor
cu caracter personal” implica cultivarea unei abilitati nuantate de a ghida prietenii si familia cu privire la cele
mai bune practici pentru siguranta online. Pe fondul cresterii numarului de amenintari digitale, care includ
atacuri cibernetice, escrocherii online si hartuire cibernetica, este vital ca utilizatorii sa fie familiarizati cu
masurile de protectie. MC-ul urmareste sa cultive abilitatile necesare pentru a analiza caracteristicile de
siguranta si de securitate ale diverselor platforme digitale, pentru a recunoaste potentialele pericolele si pentru
a sugera solutii pentru a reduce vulnerabilitatile. Detindnd aceste abilitati, cursantii se pot proteja de
amenintarile digitale si pot actiona ca membri activi pentru siguranta online n comunitatile lor. Acest aspect al
programului consolideaza importanta actiunii colective Tn promovarea unui mediu digital sigur.

A doua componentd esentiala de invatare a MC-ului “Constientizare in domeniul securitatii cibernetice si
protectia datelor cu caracter personal” este gestionarea strategica si raspunsul la utilizarea abuziva a datelor cu
caracter personal pe platformele de social media. Cresterea exponentiald a retelelor sociale a condus la o
multitudine de preocupari legate de confidentialitate si securitate. Utilizarea gresita a datelor cu caracter
personal, de la furtul de identitate la partajarea neautorizata a datelor si chiar exploatarea comerciala, este, din
pacate, obisnuita. Prin urmare, este imperativ ca persoanele fizice sa poata discerne cand datele lor personale
au fost compromise si sa poata lua contramasurile adecvate. Acest MC ii ajuta pe cursanti sa isi perfectioneze
abilitatile necesare pentru a-si gestiona in mod eficient persoanele online, pentru a-si reglementa amprenta
digitala, pentru a recunoaste semnele de utilizare abuziva a datelor cu caracter personal si pentru a lua masuri
corective adecvate, cum ar fi raportarea incalcarilor, blocarea accesului neautorizat si protejarea datelor cu
caracter personal.

Un aspect suplimentar de Tnvatare in acest MC este introducerea Tn aspectele etice si legale ale sigurantei si
securitatii digitale. Aceasta introducere ii va ajuta pe cursanti sa inteleagd reteaua complexa de legi si
reglementari care guverneaza domeniul sigurantei si securitatii digitale, permitandu-le sa le foloseasca pentru
a-si proteja identititile online si datele personale. Tntelegerea legalititii interactiunilor digitale ajut3 la
promovarea cetdteniei digitale responsabile si informate.

42



»* *

RN Co-funded b
D S W . thc:e Ig:roepeax Union

DIGITAL SKILLS WALLET * ox X

Prin integrarea celor doua obiective esentiale de invatare, MC-ul “Constientizare in domeniul securitatii
cibernetice si protectia datelor cu caracter personal” prezinta o perspectiva detaliata si atotcuprinzatoare asupra
sigurantei digitale si a protectiei datelor. Scopul este de a firniza cursantilor instrumentele si cunostintele
necesare pentru a-si asigura propria protectie in sfera digitald si pentru a disemina aceasta intelepciune in
comunitatea lor. Drept urmare, cei care finalizeaza acest program vor fi adepti in a gestiona diversele provocari
si oportunitati ale lumii digitale, navigand in peisajul online in siguranta si cu incredere.

n concluzie, MC-ul “Constientizare in domeniul securititii cibernetice si protectia datelor cu caracter personal”
constituie un instrument vital pentru oricine doreste sa manevreze prin lumea digitala in siguranta si cu
incredere. Tncurajand o intelegere profunda a acestor domenii cruciale, cursantii nu numai ca fsi vor asigura
propria siguranta digitala, ci si vor contribui in mod semnificativ la conturarea unui mediu digital mai sigur pentru
toti. Prin abordarea sa cuprinzatoare si detaliata, acest program abordeaza nevoia presanta de educatie privind
siguranta digitala in lumea noastra din ce in ce mai conectata.

Intrebari

1. Care sunt unele dintre principalele amenintari digitale mentionate in acest MC si care este importanta
recunoasterii acestor amenintari?

2. Ce competente isi propune sa dezvolte MC-ul pentru a ajuta persoanele sa evalueze siguranta si
securitatea diferitelor platforme digitale?

3. Cum pot persoanele dotate cu cunostintele din acesa MC sa contribuie la promovarea unui mediu digital
sigur Tn comunitatile lor?

4. Care sunt potentialele forme de utilizare abuziva a datelor cu caracter personal pe platformele de retele
sociale si de ce este important sa le recunoastem?

5. Care sunt actiunile recomandate pe care persoanele fizice le pot intreprinde atunci cand identifica
utilizarea gresita a datelor lor personale pe retelele sociale?

6. 1nce moduri MC-ul ii ajutd pe cursanti si-si gestioneze in mod eficient persoanele online?

7. Cum instruieste MC-ul persoanele sa isi reglementeze amprentele digitale?

8. Cum contribuie intelegerea aspectelor etice si legale ale sigurantei si securitatii digitale la o cetatenie
digitala informata, conform MC-ului?

9. Cum pot persoanele fizice sa foloseasca legile si reglementarile care guverneaza siguranta si securitatea
digitala pentru a-si proteja identitatile online si datele personale?

10. Tn ce mod pregiteste MC-ul cursantii s faca fatd diverselor provocri si oportunitati ale lumii digitale?

11. Cum contribuie MC-ul la modelarea unui mediu digital mai sigur pentru noi toti, in conformitate cu
obiectivele programului?
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Cetatenie digitala si competenta Tn securitatea online (MC 4.2.B.2)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.23, 4.2.24 si 4.2.25):

e Utilizarea identificarii electronice pentru serviciile furnizate de autoritatile publice si sectorul de afaceri.

e Acordarea de prioritate protectiei datelor atunci cand utilizati retelele sociale in scopuri profesionale
sau educationale.

e Recunoasterea escrocheriilor online si dezvoltarea unui scepticism sanatos fata de ofertele nesolicitate
online.

Descriere

n lumea in care trdim, observdm o dependenta din ce in ce mai mare de instrumentele si platformele digitale;
ca urmare, nevoia ca indivizii sa devena bine pregatiti Tn practicile de siguranta si securitate online a devenit
primordiala. MC-ul “Cetatenie digitala si competenta in securitate online” isi propune sa ofere cursantilor
cunostintele si abilitatile necesare pentru a naviga in siguranta, responsabil, in lumea digitala. Acest MC
abordeaza trei domenii de baza - utilizarea identificarii electronice (e-ID), protectia datelor in timpul utilizarii
retelelor sociale profesionale sau educationale si recunoasterea si scepticismul in privinta inselatoriilor online.

Primul rezultat al Tnvatarii din acest MC este intelegerea si utilizarea eficienta a identificarii electronice cand
folosim servicii oferite de autoritatile publice si de sectoarele de afaceri. Proliferarea serviciilor online intr-o
gama larga de domenii, de la bancar la educatie, necesita utilizarea unor metode de identificare sigure.

Identificarea electronica (e-ID) oferd o modalitate sigura si eficientd de a verifica online identitatea unei
persoane, eliminand necesitatea metodelor de identificare fizica. Cu toate acestea, utilizarea e-ID-urilor aduce
si provocari unice in ceea ce priveste asigurarea confidentialitatii si a securitatii datelor. Prin intermediul acestui
MC, cursantii vor dobandi o intelegere aprofundata a sistemelor e-ID, incluzand principiile functionarii lor,
beneficiile si potentialele riscuri de securitate. Programul analizeaza, de asemenea, cele mai bune practici pentru
utilizarea e-ID-urilor, cum ar fi cum sa pastrati datele e-ID Tn siguranta si ce sa faceti in cazul unui potential furt
de identitate sau a unor incalcari ale datelor.

Ce este e-ID?

Identificarea electronica, denumitd adesea e-ID, este o solutie digitala pentru dovada identitatii. Aceasta capata
o importanta din ce in ce mai mare, intr-o lume in care tranzactiile si interactiunile sunt din ce in ce mai des
efectuate online.

E-ID-urile sunt omoloagele digitale ale cartilor si documentelor fizice de identitate. Acestea autentifica
identitatea utilizatorului, permitand tranzactii si interactiuni online sigure. Utilizarea e-ID-urilor se extinde in
diferite sectoare, cuprinzand servicii furnizate atat de catre autoritatile publice, cat si de catre entitatile de
afaceri.

n sectorul public, identificarea electronicd poate simplifica si securiza procese, cum ar fi declaratii de impozit,
cererea de beneficii, votul si alte activitati civice.

Guvernele din intreaga lume implementeaza sisteme e-ID pentru a asigura identitatile digitale ale cetatenilor
lor, facilitand astfel furnizarea eficienta a serviciilor publice.
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n sectorul de afaceri, utilizarea identificarii electronice este rispanditd in mai multe domenii. De exemplu, in
industria bancara si financiara, e-ID-ul este utilizat pentru verificarea identitatii - pentru a preveni frauda in
timpul tranzactiilor-, pentru crearea unui cont si si pentru accesul la serviciile financiare. Tn sectorul comertului
electronic, e-ID poate ajuta la asigurarea tranzactiilor sigure de bunuri si servicii, protejand atat consumatorii,
cat si intreprinderile de frauda. In domeniul s&n&tatii, identificarea electronica poate fi utilizatd pentru a accesa
in siguranta dosarele personale de sanatate, pentru a programa intalniri si pentru a efectua consultatii de
telesanatate.

Tn ciuda utilizdrii pe scara larga si a beneficiilor aduse, identificarea electronicd aduce, de asemenea, o serie de
provocari. Cele mai importante dintre acestea sunt preocuparile privind confidentialitatea si securitatea datelor.
E-ID-urile, daca nu sunt protejate corespunzator, pot fi susceptibile la accesul neautorizat, hacking sau chiar furt
de identitate. Prin urmare, utilizatorii trebuie sa inteleaga mecanismele sistemelor e-ID, memorarea securizata
si gestionarea credentialelor e-ID-lor, precum si procedurile care trebuie urmate in caz de suspiciune sau de
compromis.

MC-ul “Cetatenie digitala si competenta in securitatea online” recunoaste importanta e-ID in lumea digitala
moderna. Acesta 1si propune sa furnizeze cursantilor o intelegere aprofundata a principiilor functionarii e-ID-
urilor, a beneficiilor sale, a potentialelor riscuri de securitate si a celor mai bune practici pentru utilizarea in
siguranta a e-ID-urilor. Cursantii sunt educati cu privire la nuantele mentinerii securitatii datelor lor de
identificare electronica si pasii pe care trebuie sa 1i urmeze in cazul in care banuiesc ca datele lor au fost
compromise.

Investind timp Tn intelegerea identificarii electronice si a aspectelor de securitate aferente acesteia, persoanele
pot valorifica potentialul serviciilor digitale, asigurandu-se in acelasi timp ca identitatile lor sunt protejate. MC-
ul urmareste sa furnizeze cursantilor cunostintele si instrumentele necesare pentru a naviga in aceasta zona
complexa, dar esentiald a lumii digitale.

Al doilea rezultat al invatarii este intelegerea si prioritizarea protectiei datelor, in timpul utilizarii retelelor sociale
in scopuri profesionale sau educationale. O data cu utilizarea crescanda a platformelor de social media pentru
munca si educatie, securitatea datelor personale si profesionale nu a fost niciodata mai cruciala. Acest MC educa
cursantii cu privire la riscurile potentiale asociate cu utilizarea profesionalad sau educationala a retelelor sociale,
cum ar fi scurgerile neintentionate de date sau utilizarea gresita a datelor de catre terti. De asemenea, ofera
instruire cuprinzatoare privind setarile de confidentialitate, practicile de partajare securizata a datelor si
gestionarea amprentelor digitale. In plus, cursantii vor dobandi o intelegere profundi a legilor si reglementarilor
relevante privind protectia datelor, cum ar fi Regulamentul general privind protectia datelor (GDPR),
permitandu-le sa-si inteleaga drepturile si responsabilitatile privind protectia datelor.

Al doilea rezultat de Tnvatare al microcreditelor “Cetatenie digitald si competenta in securitatea online”de
cetatenie digitala si competenta in securitate online se invarte in jurul intelegerii si prioritizarii protectiei datelor
in timpul utilizarii retelelor sociale in scopuri profesionale sau educationale. Acest accent este de o importanta
capitald intr-o epoca in care platformele de social media sunt esentiale pentru multe aspecte ale vietii, inclusiv
munca si educatia.

Platformele de social media, in timp ce ofera oportunitati de conectivitate, schimb de informatii si colaborare,
pot prezenta, de asemenea, riscuri substantiale de confidentialitate. Aceste riscuri sunt deosebit de pronuntate
atunci cand aceste platforme sunt utilizate Tn scopuri profesionale sau educationale. De exemplu, persoanele ar

46



»* *

RN Co-funded b
D S W . thc:e I;:roepeax Union

DIGITAL SKILLS WALLET * o *x

putea Impartasi informatii sensibile legate de locul de munca sau de institutia lor de invatdamant, expunandu-se,
fara sa stie, la scurgeri sau incalcari ale datelor (brese de date).

intelegerea acestor riscuri potentiale este un aspect crucial al acestui rezultat al invatarii. Cursantii vor fi educati
despre amenintdrile comune la securitatea datelor asociate cu utilizarea retelelor sociale profesionale sau
educationale, cum ar fi accesul neautorizat la conturi, scurgerile neintentionate de date si utilizarea gresita a
datelor de catre terti.

Tn plus, cursantii sunt invatati despre importanta protectiei datelor pe retelele sociale si sunt introdusi in strategii
eficiente pentru a-si proteja informatiile. Aceasta include invatarea despre setdrile de confidentialitate pe
diferite platforme, cunoasterea despre ce informatii sa partajeze si ce informatii sa pastreze private si
intelegerea implicatiilor amprentelor lor digitale. Cursantii sunt, de asemenea, incurajati sa dezvolte obiceiul de
a verifica si actualiza in mod regulat setarile de confidentialitate in conformitate cu nivelurile si cerintele lor de
confort.

Mai mult, acest rezultat al invatarii urmareste introducerea cursantilor in aspectele legale ale protectiei datelor.
Acest lucru ar putea implica studierea unor reglementari precum Regulamentul general privind protectia datelor
(GDPR) si intelegerea modului in care aceste reglementari le protejeaza drepturile online. Astfel de cunostinte
sunt de nepretuit in mediul profesional sau educational, unde respectarea legilor privind protectia datelor este
adesea obligatorie.

n plus, programul ofera informatii despre cele mai bune practici pentru partajarea in sigurant a datelor si
interactiunea profesionala cu alte persoane pe aceste platforme. Sunt acoperte aspecte precum comunicarea
securizata, partajarea in siguranta a fisierelor si a documentelor si recunoasterea si evitarea link-urilor sau
atasamentelor potential periculoase.

intelegerea si prioritizarea protectiei datelor in timpul utilizirii retelelor sociale in scopuri profesionale sau
educationale este o abilitate complexa, dar vitala in era digitald de astazi. Prin stapanirea acestui rezultat al
fnvatarii, cursantii pot utiliza cu incredere si in siguranta retelele sociale pentru progresul lor profesional si
educational, asigurandu-se Tn acelasi timp ca datele lor personale raman in siguranta.

Al treilea rezultat de invatare se concentreaza pe recunoasterea inseldtoriilor online si pe dezvoltarea unui
scepticism sdndtos fatd de ofertele nesolicitate online. in era digitald, inseltoriile au devenit din ce in ce mai
sofisticate, ceea ce face esential ca indivizii sa ramana vigilenti si sceptici fata de potentialele amenintari. Acest
MC ofera o imagine de ansamblu asupra tipurilor comune de escrocherii online, cum ar fi phishingul, programele
malware si furtul de identitate. De asemenea, in instruieste pe cursanti in strategiile practice pentru identificarea
inselatoriilor, inclusiv recunoasterea e-mailurilor, link-urilor si a site-urilor web suspecte si verificarea
autenticitatii ofertelor nesolicitate. Programul ofera, de asemenea, indrumari cu privire la ce trebuie facut daca
cineva este victima unei escrocherii, inclusiv mecanisme de raportare si pasii de urmat pentru a atenua daunele.

Cel de-al treilea rezultat al Tnvatarii din MC-ul “Cetatenia digitala si competenta in securitatea online” se
concentreaza pe recunoasterea inselatoriilor online si pe cultivarea unui scepticism sanatos fata de ofertele
nesolicitate online. Aceasta intelegere este cruciala in peisajul digital de astazi, in care Tnselatoriile si activitatile
frauduloase sunt din ce in ce mai sofisticate si omniprezente.

nselatoriile online vin sub mai multe forme si exploateaza adesea lipsa de cunostinte a persoanelor despre
practicile sigure pe internet. Printre cele mai frecvente escrocherii se numara incercarile de phishing, in care
escrocii se mascheaza n entitati legitime pentru a pacali utilizatorii sa dezvaluie informatii personale si frauda
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cu taxa si castiguri mari (advanced fee fraud), in care escrocii promit profituri mari in schimbul unei taxe initiale.
Alte escrocherii pot implica loterii sau premii false, piete online frauduloase sau chiar escrocherii romantice care
1i exploateaza pe cei singuri si vulnerabili.

in acest MC cursantii sunt familiarizati cu diferitele tipuri de escrocherii online si modul de functionare a
acestora; invatda sa recunoasca semnele inselatoriilor, care pot include comunicari nesolicitate, tactici de
presiune, oferte prea bune pentru a fi adevarate, solicitari de informatii sensibile si metode de plata neobisnuite.

Tn plus, cursantii vor invata despre instrumentele si strategiile de verificare a autenticitatii ofertelor nesolicitate.
Acestea pot include tehnici precum verificarea adresei de e-mail sau a adresei URL a expeditorului pentru
anomalii, cercetarea online a ofertei sau a expeditorului, contactarea directa a presupusului expeditor printr-o
metoda verificata si sa nu faca click/sad nu selecteze pe linkuri sau atasamente suspecte.

O parte cheie a acestui rezultat de invatare este stimularea unui sentiment de scepticism sanatos fata de ofertele
nesolicitate online. Cursantii sunt Tncurajati sa puna la indoiala legitimitatea ofertelor neasteptate si sa isi faca
intotdeauna timp pentru a verifica inainte de a se implica. Li se reaminteste ca entitatile legitime rareori, sau
chiar niciodatg, solicita informatii sensibile sau plati prin e-mail sau mesaj text.

Cursantilor li se ofera, de asemenea, indrumari cu privire la ce trebuie sa faca daca sunt victimele unei inselatorii.
Aceasta include pasi imediati, cum ar fi contactarea bancii sau a companiei cardului de credit, schimbarea
parolelor si raportarea inselatoriei catre organele locale de aplicare a legii si platformele online. Ei sunt, de
asemenea, educati cu privire la masurile pe termen lung, cum ar fi monitorizarea rapoartelor lor de credit pentru
a identifica semnele unui furt de identitate.

Abilitatea de a recunoaste inselatoriile online si de a mentine un scepticism sanatos fata de ofertele nesolicitate
online este o abilitate esentiala pentru navigarea in lumea digitala. Prin acest rezultat al invatarii, indivizii sunt
echipati cu cunostintele si instrumentele pentru a se proteja de escrocherii online, contribuind la un mediu
online mai sigur si mai sigur.

Pe scurt, MC-ul “Cetatenie digitald si competenta in securitatea online” le furnizeaza cursantilor o intelegere
extinsa asupra a trei aspecte critice ale sigurantei si securitatii online - identificarea electronica, protectia datelor
pe retelele sociale si escrocheriile online. Prin finalizarea acestui program, cursantii vor fi dotati cu cunostintele
si abilitatile necesare pentru a naviga in siguranta in lumea digitala, a-si proteja datele personale si profesionale
si a sustine practici digitale sigure si responsabile ih comunitatile lor.

Acest program aprofundat si detaliat necesita un angajament semnificativ din partea cursantilor, dar promite sa
furnizeze cunostinte si abilitati esentiale care devin din ce in ce mai esentiale in lumea digitala moderna. Pe
masura ce vietile noastre devin din ce in ce mai impletite cu tehnologiile digitale, acest MC reprezinta o investitie
critica Tn siguranta si securitatea digitala individuala si colectiva.

intrebari

1. Ce este identificarea electronica (e-ID) si de ce este importanta in lumea digitala de astazi?
Care sunt potentialele riscuri de securitate asociate cu utilizarea e-ID si cum pot fi atenuate acestea?
Explicati cele mai bune practici pentru utilizarea in siguranta a e-ID-ului.
Ce pasi ar trebui urmati in cazul in care o persoana suspecteaza ca datele sale de identitate electronica
au fost compromise?
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De ce este cruciald protectia datelor atunci cand utilizati retelele sociale in scopuri profesionale sau
educationale?

Prezentati cateva amenintari - la securitatea datelor asociate cu utilizarea profesionala sau educationala
a retelelor sociale — intalnite Tn mod frecvent.

Cum isi poate gestiona un individ amprenta digitala in mod eficient pe platformele de social media?
Descrieti rolul legilor si al reglementarilor, cum ar fi GDPR, in protectia datelor pe retelele sociale.

Care sunt cele mai bune practici pentru partajarea in siguranta a datelor pe platformele de retele sociale
in scopuri profesionale sau educationale?

Definiti inselatoriile online si oferiti exemple de tipuri obisnuite de escrocherii pe care oamenii le pot
intalni online.

Care sunt unele semnale rosii sau semne de inselatorie online de care ar trebui sa fie constienti oamenii?
Explicati tehnicile de verificare a autenticitatii ofertelor nesolicitate online.

Discutati despre importanta dezvoltarii unui scepticism sanatos fata de ofertele nesolicitate online.

Ce pasi imediati ar trebui urmati de catre o persoana care este victima unei escrocherii online?

Care sunt masurile pe termen lung pe care oamenii le pot lua dupa ce au cazut victimele unei escrocherii
online?
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Cele mai bune practici de securitate cibernetica si evaluarea

comportamentului online (MC 4.2.B.3)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de invdtare

Orice cetdtean

Cele mai bune practici de securitate
cibernetica si evaluarea
comportamentului online

Cod: MC4.2.B.3

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu
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Minim 3 —Maxim 8 ore

INTERMEDIAR

Intrebari notate automat
Numar de intrebari: 16 — 20
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Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.26 si 4.2.27):

e Instalarea si actualizarea software-ului de securitate necesar, pe calculatorul si smartphone-ul Dvs.
e Evaluarea obiceiurilor online in functie de riscul lor de securitate.

Descriere

in era digitald actuald, in care utilizarea dispozitivelor tehnologice - cum ar fi calculatorele si smartphone-urile
- a devenit o obisnuinta zilnica, intelegerea practicilor de securitate cibernetica si managementul
comportamentului online sunr de o importanta vitala. Programul MC “Cele mai bune practici de securitate
cibernetica si evaluarea comportamentului online” se concentreaza pe aceste doua elemente cheie, instruind
cursantii sa-si pregateasca dispozitivele digitale prin masuri de securitate adecvate si sa-si evalueze obiceiurile
online n contextul riscului de securitate.

Primul rezultat al invatarii implica instruirea cursantilor pentru a-si pregati eficient calculatorele si smartphone-
urile prin instalarea si actualizarea regulata a software-ului de securitate esential. Dispozitivele tehnologice fac
parte integranta din viata noastrd, memorand date sensibile, de la informatii personale pana la documente
profesionale. Prin urmare, asigurarea securitatii acestor dispozitive devine primordiala.

Instalarea software-ului de securitate este un prim pas vital in protejarea acestor dispozitive. Software-ul de
securitate constituie un zid de apdrare impotriva diferitelor amenintari online, cum ar fi virusi, malware,
ransomware si spyware. Gama de software de securitate include, printre altele, programe antivirus, firewall-uri,
antispyware si instrumente de criptare. Acest rezultat al Tnvatarii vizeaza intelegerea diferitelor tipuri de
software de securitate, a rolurilor specifice acestora si a importantei mentinerii celor mai recente versiuni.

Actualizarea regulatd a software-ului de securitate este la fel de critica. Amenintarile cibernetice evolueaza in
mod constant, Tn mod regulat, apar noi tipuri de virusi si programe de tip malware. Pentru a combate aceste
amenintdri care evolueaza continuu, furnizorii de software de securitate lanseaza actualizari regulate, corectii
(patch-uri) si imbunatatiri ale programele lor. Aceste actualizari contin Tmbunatatiri importante si noi mijloace
de aparare impotriva amenintarilor identificate recent.

Programul vizeaza intelegerea procesului de actualizare a riscurilor asociate cu software-ul de securitate invechit
si a importantei mentinerii la zi a intregului software, inclusiv a sistemelor de operare, a browsere-lor web si a
aplicatiilor.

in plus, cursul abordeaz3 si alte practici de securitate, cum ar fi crearea de parole puternice, autentificarea cu
doi factori si obiceiurile de navigare in siguranta.

MC-ul isi propune sa construiasca o baza solida pentru asigurarea securitatii calculatorelor si a smartphone-
urilor prin instalare si actualizari regulate ale software-ului relevant.

Securitatea software este un termen larg care include o varietate de aplicatii dezvoltate pentru a proteja
calculatorele si smartphone-urile de amenintarile digitale. Aceasta include programe antivirus concepute pentru
a identifica, eradica si apdra impotriva virusilor si a altor tipuri de malware, firewall-uri care gestioneaza si
blocheaza accesul neautorizat la dispozitive, software anti-spyware care protejeaza impotriva colectarii
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neautorizate de date si instrumente de criptare care securizeaza datele transformandu-le in un format care
poate fi decriptat numai cu cheia corespunzatoare.

Acest rezultat al invatarii se concentreaza pe transmiterea de cunostinte despre importanta fiecarui tip de
software Th mentinerea securitatii dispozitivului. De asemenea, subliniaza necesitatea unei abordari coezive de
securitate Tn care diferite tipuri de software care creeaza in mod colectiv o bariera de securitate extinsa.

Frecventa actualizarii tuturor software-ului de securitate instalate este un alt element esential al securitatii
dispozitivului. O data cu natura in continua evolutie a amenintarilor cibernetice si a noilor tipuri de virusi si
programe malware care apar in mod constant, furnizorii de software de securitate lanseaza in mod obisnuit
actualizari care includ Tmbunatatiri, rezolvarea problemelor existente si noi aparadri impotriva acestor amenintari
in evolutie. Mentinand software-ul de securitate actualizat, utilizatorii pot asigura o apdrare optima pentru
dispozitivele lor impotriva amenintarilor.

Acest rezultat al invatarii include si alte masuri de securitate, cum ar fi actualizarile periodice ale sistemului de
operare si ale aplicatiilor, practicile securizate de parole, autentificarea cu doi factori si obiceiurile de navigare
in siguranta, care formeaza impreuna un protocol de securitate extinsa pentru a apara utilizatorii de majoritatea
amenintarilor digitale.

Al doilea rezultat al Tnvatarii implica dezvoltarea abilitatilor de a evalua obiceiurile online legate de riscul de
securitate. Internetul, desi este o resursa vasta, adaposteste si potentiale amenintari de securitate. Obiceiurile
online ale unei persoane pot influenta semnificativ expunerea la aceste amenintari.

Acest rezultat al Tnvatarii fi instruieste pe cursanti cu privire la conceptul de risc in contextul comportamentului
online. Ofera o privire de ansamblu asupra comportamentelor online cu risc ridicat, cum ar fi click-urile pe link-
uri necunoscute, utilizarea retelelor Wi-Fi nesecurizate si partajarea online a informatiilor sensibile. De
asemenea, evidentiaza obiceiurile cu risc scazut care sporesc securitatea online, cum ar fi sa vizitati doar site-
urile web securizate prin HTTPS, sa va deconectati de la conturi atunci cand nu le utilizati si sa actualizati regulat
setdrile de confidentialitate.

Prin acest program, cursantii isi dezvolta capacitatea de a-si analiza in mod critic obiceiurile online, de a distinge
intre comportamentele cu risc ridicat si cele cu risc scazut si de a face ajustarile necesare pentru a le spori
siguranta online. Acest rezultat al invatarii nu acopera doar obiceiurile personale, ci se extinde si la
comportamentul profesional, subliniind importanta obiceiurilor online sigure in protejarea nu doar a
persoanelor, ci si a locurilor de munca si a institutiilor.

Actiunile si obiceiurile pe care le adopta oamenii in timp ce sunt online le afecteaza in mod semnificativ
susceptibilitatea la amenintarile cibernetice. Anumite practici, cum ar fi navigarea numai pe site-uri web
securizate prin HTTPS, folosirea de parole puternice si distincte si deconectarea de la conturi atunci cand nu sunt
utilizate, pot reduce considerabil riscul de a fi victima unor amenintari cibernetice.

Pe de alta parte, actiunile cu risc ridicat, cum ar fi click-ul pe linkuri din e-mailuri necunoscute, utilizarea retelelor
Wi-Fi nesecurizate si dezvaluirea excesiva de informatii personale online pot creste in mod semnificativ acest
risc.

n acest rezultat al invatarii, indivizii sunt invatati si-si evalueze critic comportamentul online. Acestia sunt
instruiti sa recunoasca comportamentele care i-ar putea expune la riscuri si sunt instruiti cu cunostintele
necesare pentru a-si ajusta obiceiurile care le imbunatatesc securitatea.
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Tn mod crucial, aceastd analizd nu se limiteazd la obiceiurile personale. Cursul acoperd, de asemenea, impactul
comportamentului online intr-un context de munca. Odata cu dependenta tot mai mare de platformele digitale
la locul de munca, practicile online sigure au devenit esentiale pentru protejarea nu doar a persoanelor, ci si a
intreprinderilor si institutiilor.

n concluzie, MC-ul “Cele mai bune practici de securitate cibernetic si evaluarea comportamentului online” le
da cursantilor puterea sa-si imbunatateasca securitatea digitald prin pregatirea eficienta a dispozitivelor lor si
printr-o examinare atenta a obiceiurilor lor online. Prin finalizarea acestui program, persoanele nu numai ca isi
vor imbunatati propria securitate digitald, ci vor contribui si la o comunitate digitalda mai sigura. Ofera o
intelegere cuprinzatoare si o stapanire a securitatii cibernetice personale, creand cetateni digitali responsabili,
bine pregatiti pentru a naviga in peisajul digital in siguranta.

Intrebari

1. Care este semnificatia instalarii software-ului de securitate pe dispozitive tehnologice precum
calculatore si smartphone-uri?

2. Ce tipuri de software de securitate sunt disponibile si care sunt rolurile lor specifice in protejarea
dispozitivelor digitale?

3. De ce este esential sa pastrati software-ul de securitate actualizat? Cum contribuie actualizarile
periodice la securitatea cibernetica?

4. Care sunt unele dintre riscurile asociate cu utilizarea software-ului de securitate invechit?

5. Dincolo de actualizarea software-ului de securitate, care sunt alte practici importante pentru a asigura
securitatea dispozitivelor digitale?

6. Cum contribuie crearea de parole sigure si autentificarea cu doi factori la securitatea generald a
dispozitivului?

7. Cum influenteaza actiunile si obiceiurile unei persoane - in timp ce este online - susceptibilitatea la
amenintdrile cibernetice?

8. Care sunt exemplele de comportamente online cu risc ridicat si cu risc scazut in contextul securitatii
cibernetice?

9. Cum se poate evalua in mod critic comportamentul online pentru a identifica potentiale riscuri de
securitate?

10. De ce este important sa facem ajustarile necesare la obiceiurile online pentru a spori siguranta?

11. Tn ce moduri pot proteja obiceiurile online sigure nu doar indivizii, ci si locurile de munc3 si institutiile?

12. Cum contribuie acest MC la crearea de cetateni digitali responsabili?

13. Cum imbunatatesc cunostintele - dobandite Tn acest MC — la securitatea digitala personala si cum
contribuie acestea la o comunitate digitala mai sigura?
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.28, 4.2.29 5i 4.2.30) :

e Discutii despre faptul ca prelucrarea datelor cu caracter personal este supusa reglementarilor locale
precum GDPR.

e Cunoasterea despre existenta browsere-lor adaptate copiilor si manifestarea preocuparilor pentru
siguranta online a copiilor prin utilizarea sau recomandarea acestor browsere.

e Diferentierea intre site-urile web sigure si cele nesigure atunci cand navigati.

Descriere

3

MC-ul “Confidentialitate digitala extinsa, siguranta copiilor si competenta in navigarea in siguranta” este un
program cu mai multe fatete, care aprofundeaza intelegerea si abilitatile cursantilor cu privire la trei domenii
cruciale ale sigurantei digitale: legile privind protectia datelor cu caracter personal, instrumentele de internet
sigure pentru copii si identificarea site-urilor web sigure si nesigure..

Programul analizeaza aspectul critic al prelucrarii datelor cu caracter personal si reglementarile sale pertinente.
Avand in vedere volumul de date cu caracter personal care circula online, importanta legilor privind protectia
vietii private, precum Regulamentul general privind protectia datelor (GDPR) este substantiala. GDPR, o lege
stricta privind confidentialitatea si securitatea implementata in Uniunea Europeanad, are implicatii ample pentru
gestionarea datelor pe tot globul. Acest program ofera rezultate cuprinzatoare ale invatarii centrate pe GDPR si
legi similare care sunt concepute pentru a proteja datele personale. Aceasta include intelegerea scopului si a
elementelor cheie ale acestor reglementari, recunoasterea drepturilor persoanelor vizate si identificarea
responsabilitatilor operatorilor de date.

Prelucrarea datelor cu caracter personal se refera la orice actiune efectuata asupra datelor cu caracter personal,
inclusiv colectarea, inregistrarea, organizarea, structurarea, memorarea, adaptarea sau modificarea, preluarea,
consultarea, utilizarea, dezvaluirea prin transmitere, diseminarea sau punerea la dispozitie Tn alt mod, alinierea
sau combinarea, restrictionarea, stergerea sau distrugerea.

Reglementarea prelucrarii datelor cu caracter personal a devenit extrem de importantd o data cu cresterea
digitalizarii serviciilor si activitatilor. Legi precum Regulamentul general privind protectia datelor (GDPR) in
Uniunea Europeana au fost create pentru a proteja confidentialitatea si datele personale ale cetatenilor.

GDPR a fost adoptat in 2016 si a intrat in vigoare in 2018. Este considerata una dintre cele mai dure legi privind
confidentialitatea si securitatea din lume; desi a fost elaborat si adoptat de Uniunea Europeana, impune obligatii
organizatiilor oriunde, atata timp cat acestea vizeaza sau sa colecteze date referitoare la persoane din UE.

Regulamentul se bazeaza pe mai multe principii care privesc prelucrarea datelor cu caracter personal. Acestea
includ legalitatea, corectitudinea si transparenta, limitarea scopului, minimizarea datelor, acuratetea, limitarea
memorarii, integritatea si confidentialitatea, responsabilitatea.

Conform GDPR, persoanele au mai multe drepturi, printre care:

1. Dreptul de a fi informat: Persoanele fizice au dreptul de a fi informate cu privire la colectarea si utilizarea
datelor lor personale.
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2. Dreptul de acces: Persoanele fizice au dreptul de a-si accesa datele personale si informatiile suplimentare.

3. Dreptul la rectificare: Persoanele fizice au dreptul ca datele cu caracter personal inexacte sa fie rectificate sau
completate daca acestea sunt incomplete.

4. Dreptul la stergere (cunoscut si sub numele de ,,dreptul de a fi uitat”): Persoanele fizice au dreptul la stergerea
datelor cu caracter personal.

5. Dreptul de a restrictiona prelucrarea: Persoanele fizice au dreptul de a solicita restrictionarea sau suprimarea
datelor lor personale.

6. Dreptul la portabilitatea datelor: Acest lucru permite persoanelor fizice sa obtina si sa-si refoloseasca datele
personale in propriile scopuri in cadrul diferitelor servicii.

7. Dreptul de a se opune: In anumite circumstante, persoanele fizice au dreptul de a se opune prelucrrii datelor
lor personale.

8. Drepturi in legatura cu luarea automata a deciziilor si crearea de profiluri: Persoanele fizice au dreptul de a
nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv pe profilare, care produce efecte
juridice in privinta lor sau le afecteaza semnificativ in mod similar.

n plus, programul se concentreaza, de asemenea, pe impactul acestor reglementari asupra utilizarii zilnice a
internetului, explorand modul in care aceste legi influenteaza modul in care datele personale sunt colectate,
stocate si prelucrate. Aceasta intelegere este esentiala nu numai pentru protejarea propriilor informatii digitale,
dar contribuie si la mentinerea unor standarde inalte de confidentialitate in mediile online profesionale si
personale.

O alta arie pe care se concentreaza acest MC este siguranta copiilor pe internet. Datorita numarului din ce in ce
mai mare de copii care acceseaza internetul, necesitatea instrumentelor digitale adaptate copiilor nu a fost
niciodata mai cruciala. Browser-ele adaptate copiilor le ofera acestora un mediu mai sigur si mai controlat pentru
a explora internetul, prin restrictionarea accesului la potentialul continut daunator si prin asigurarea
confidentialitatii utilizatorului tanar.

MC-ul pune un accent puternic pe intelegerea acestor instrumente, detaliind modul in care functioneaza,
caracteristicile lor cheie si beneficiile pe care le aduc pentru a asigura o experienta de internet mai sigura pentru
copii. Aceste cunostinte se dovedesc esentiale pentru persoanele implicate in activitatile online ale copiilor, cum
ar fi parintii, educatorii si tutorii.; le da putere sa recomande sau sa utilizeze aceste browsere, promovand astfel
in mod activ si permitand o utilizare mai sigura a internetului in randul copiilor.

Browserele adaptate copiilor, cunoscute si sub numele de browsere sigure pentru copii, sunt browsere web
concepute special pentru a fi utilizate de catre copii. Aceste browsere acorda prioritate sigurantei online, oferind
un mediu n care copiii pot explora internetul in siguranta, fara riscul de a da peste continut neadecvat sau de a
cadea prada amenintarilor online. Utilizarea acestor browsere demonstreaza un angajament fata de siguranta
copiilor online si poate fi recomandata parintilor, educatorilor sau ingrijitorilor ca instrument de promovare a
utilizarii sigure si pozitive a internetului.

Una dintre caracteristicile principale ale browserelor prietenoase pentru copii este filtrarea continutului.
Aceasta functie impiedica accesul la site-uri web care contin materiale explicite, violente sau neadecvate,
blocandu-le automat. Unele browsere adaptate copiilor folosesc o abordare de tip lista alba, in care pot fi
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accesate numai site-urile web aprobate Tn prealabil. Altii folosesc un sistem de tip lista neagra, in care anumite
site-uri daunatoare sau neadecvate sunt blocate. Multi folosesc o combinatie a ambelor.

Unele browsere adaptate copiilor includ, de asemenea, functii de gestionare a timpului, permitand adultilor sa
stabileasca limite pentru timpul pe care 1l pot petrece copiii online. Acestea ajuta la prevenirea dependentei de
internet.

O alta caracteristica comuna acestor browsere o reprezinta interfetele utilizator simplificate, cu butoane mai
mari si cu meniuri simplificate, prin care utilizatorii tineri navigheaza mai usor. Unele ofera chiar indicii vizuale
si auditive pentru a ghida experientele de navigare ale copiilor.

Confidentialitatea este un alt aspect critic al browserelor adaptate copiilor. Nu colecteaza date cu caracter
personal si nu permit reclame de la terti, ceea ce este crucial in era preocuparilor legate de confidentialitatea
digitala. De asemenea, adesea integreaza instrumente si resurse educationale, oferind un mediu online
productiv pentru fnvatare.

Cateva exemple de browsere adaptate copiilor sunt Zoodles, KidzSearch si KIDOZ. Aceste platforme ofera
copiilor un mediu sigur si controlat pentru a explora internetul, pentru a Tnvata lucruri noi si pentru a se distra
online.

Promovarea utilizarii browser-elor adaptate copiilor este un pas important in asigurarea sigurantei online pentru
copii. Este o parte a cetateniei si constientizarii digitale, aratand preocuparea si responsabilitatea pentru
experientele online ale copiilor. Prin utilizarea sau recomandarea acestor browsere, se poate contribui la un
mediu online mai sigur pentru cei mai vulnerabili utilizatori de internet.

Este important sa retineti ca, desi browserele adaptate copiilor sunt un instrument excelent pentru siguranta
online, ele ar trebui utilizate impreund cu supravegherea activda a adultilor si cu Tndrumarile despre
comportamentul online sigur. Combinatia dintre tehnologie si educatie este cea mai buna abordare pentru a
mentine copiii in siguranta in online.

Rezultatul final al invatarii critice al programului se concentreaza pe diferentierea dintre site-urile web sigure si
nesigure. Cu numeroase amenintari potentiale la adresa securitatii cibernetice, este esential ca utilizatorii de
internet sa poata identifica si diferentia intre site-urile web care ofera o conexiune sigura, criptata si cele care
nu fac acest lucru.

Trebuie intelese principiile conexiunilor securizate, recunoscute indiciile vizuale asociate site-urilor web
securizate (cum ar fi protocoalele HTTPS si simbolul lacatului) si intelese potentialele riscuri ale navigarii pe site-
urile web nesigure. Se utilizeaza instrumente pentru evitarea potentialele amenintari, cum ar fi malware,
phishing si furtul de date, sporind considerabil siguranta persoanei si securitatea datelor sale personale in timpul
navigdrii online.

Conexiunile securizate constituie o parte fundamentala a navigdrii sigure pe web, in special atunci cand se
interactioneaza cu site-uri web care necesita informatii sensibile, cum ar fi site-urile bancare online sau de
cumparaturi. intelegerea principiilor conexiunilor securizate ajutd persoanele si faci diferenta intre site-urile
web sigure si cele nesigure, deci ajuta la atenuarea riscului de furt de date sau a altor activitati rau intentionate.

O conexiune securizata la un site se realizeaza prin protocolul cunoscut sub numele de HTTPS (Hypertext
Transfer Protocol Secure). Aceasta este o versiune de HTTP-ului care functioneaza in combinatie cu un alt
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protocol, SSL (Secure Sockets Layer) sau cu succesorul sau, TLS (Transport Layer Security), pentru a transporta
datele in siguranta.

Cand un utilizator viziteaza un site web cu o conexiune HTTPS, browser-ul utilizatorului va forma o conexiune
securizata cu serverul site-ului web. Aceasta conexiune este criptata, ceea ce inseamna ca orice date transferate
intre dispozitivul utilizatorului si server (cum ar fi parole, numere de card de credit sau alte informatii personale)
nu pot fi citite sau modificate cu usurinta de catre o terta parte. Criptarea are loc folosind un certificat SSL sau
TLS, pe care serverul site-ului il ofera.

Pentru a identifica o conexiune securizata la un site web, exista mai multe indicii vizuale pe care utilizatorii ar
trebui sa le caute in browserul lor web:

1. Adresa URL a site-ului web: Un site web securizat va avea ,https://” la inceputul adresei URL. ,,S” inseamna
,securizat” si este indicatorul cheie al unei conexiuni securizate.

2. Pictograma lacat: Cele mai multe browsere web moderne afiseaza o pictograma cu un lacat in bara de adrese
atunci cand utilizatorul viziteaza un site web securizat. Daca faceti click pe lacat, veti obtine adesea informatii
suplimentare despre securitatea site-ului web.

3. Informatii despre certificat: facand click pe pictograma lacat, utilizatorii pot accesa informatii despre
certificatul SSL sau TLS al site-ului, inclusiv cine I-a emis si cat timp este valabil.

4. Sigiliul site-ului (website seal) web: Unele site-uri web securizate afiseaza un sigiliu de securitate, care este un
indicator vizual furnizat de entitatea care a emis certificatul SSL sau TLS.

5. Bara verde de adrese: in unele browsere, bara de adrese sau numele proprietarului site-ului web va deveni
verde pentru site-urile deosebit de sigure care au un certificat SSL de validare extinsa (EV).

Este important de retinut ca, desi aceste indicii vizuale indica faptul ca a fost stabilita o conexiune sigura, ele nu
garanteaza ca site-ul in sine este sigur sau ca nu contine continut rau intentionat. Utilizatorii ar trebui sa fie in
continuare precauti atunci cand introduc informatii personale online.

in esentd, MC-ul este un program complet care vizeazd pregitirea temeinicd a cursantilor pentru a naviga in
siguranta in lumea digitala. Perfectionandu-si cunostintele si abilitatile in domeniile cruciale ale reglementarilor
privind datele personale, in siguranta copiilor online si in identificarea site-urilor web securizate, cursantii se pot
proteja mai bine pe ei insisi si pe altii, promovand un peisaj digital mai sigur pentru toti. Finalizarea acestui
program inseamna nu doar competenta personald, ci si capacitatea de a contribui semnificativ la o societate
digitala mai sigura.

Tntrebdri

1. Care este scopul legilor privind protectia datelor cu caracter personal, cum ar fi Regulamentul general
privind protectia datelor (GDPR)?

2. Cum se aplica GDPR organizatiilor din afara Uniunii Europene?

3. Caresunt cateva dintre principiile cheie privind prelucrarea datelor cu caracter personal in conformitate
cu GDPR?

4. Puteti enumera si explica pe scurt drepturile pe care le au persoanele in conformitate cu GDPR?

5. Cum influenteaza legile privind protectia vietii private, cum ar fi GDPR, modul in care datele personale
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sunt colectate, stocate si procesate zilnic?

Care este rolul siimportanta browser-elor adaptate copiilor in asigurarea sigurantei online pentru copii?
Care sunt unele dintre caracteristicile cheie ale browsere-lor adaptate copiilor care le fac potrivite
pentru copii?

Numiti cateva browsere adaptate copiilor si discutati cum contribuie acestea la crearea unui mediu
online mai sigur pentru copii.

Cum abordeaza browserele adaptate copiilor problemele de confidentialitate?

Cum se stabileste o conexiune sigura la un site web si de ce este importanta?

Ce inseamna HTTPS si ce indica prezenta acestuia in cadrul adresei URL a unui site web?

Ce ne indica prezenta unei pictograme lacat din bara de adrese a unui browser?

Ce este un sigiliu de securitate pe un site web si ce reprezinta acesta?

Cum indica culoarea unei bare de adrese sau numele proprietarului site-ului web nivelul de securitate
al unui site web?

De ce este Inca important sa fiti precauti atunci cand introduceti informatii personale online, chiar daca
sunt prezente indicii vizuale ale unei conexiuni securizate?
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.31, 4.2.32 5i 4.2.33):

e Identificarea mesajelor de e-mail suspecte care pot contine incercari de phishing sau programe
malware.

e Utilizarea masurilor avansate de securitate pentru a proteja datele personale pe conturile de retele
sociale.

e intelegerea conceptului de criptare si a rolului criptdrii in protejarea informatiilor personale.

Descriere

MC-ul “Securitate digitald avansata si competenta in criptare” este un program care vizeaza practicile proactive
de securitate cibernetica in era digitala din prezent. Se concentreaza pe trei domenii critice ale sigurantei online
si securitatii datelor: identificarea activitatilor suspecte de e-mail, securizarea datelor personale pe platformele
de social media si intelegerea conceptului de criptare.

Primul rezultat de invatare se concentreaza pe identificarea activitatilor suspecte de e-mail care ar putea fi
incercari de phishing sau diseminare de malware. Prevalenta e-mailului ca instrument de comunicare a facut din
acesta o tintd frecventa pentru infractorii cibernetici si, prin urmare, intelegerea modului de detectare si
gestionare a acestor potentiale amenintari este cruciald. Programul ofera cursantilor abilitatile necesare pentru
a discerne e-mailurile legitime de cele rau intentionate, evidentiind indicatorii comuni ai e-mailurilor de phishing
sau ai celor care transportda malware. Acestea pot include atasamente nesolicitate, urgenta in tonul mesajului,
greseli de ortografie sau greseli gramaticale si incongruente in informatiile despre expeditorul e-mailului.

E-mailul a devenit o forma omniprezenta de comunicare atat in mediul personal, cat si in cel profesional. Cu
toate acestea, utilizarea pe scara largd a facut din posta electronica si o tinta frecventa pentru infractorii
cibernetici care folosesc tehnici inselatoare, cum ar fi phishingul sau distribuirea de programe malware, pentru
ainsela destinatarii, adesea cu scopul de a fura informatii sensibile sau de a compromite sistemele de securitate.

Phishing-ul este un tip de atac cibernetic in care atacatorul se deghizeaza intr-o entitate sau persoana cunoscuta,
intr-un e-mail sau alta comunicare, pentru a distribui link-uri sau atasamente rau intentionate care pot indeplini
o varietate de functii, inclusiv furtul credentialelor de conectare sau informatii bancare, instalarea de programe
malware sau blocarea utilizatorului pana cand acesta plateste o rascumparare pentru recuperarea datelor.

n acest MC, cursantii sunt fnvatati cum s3 recunoasca semnele phishing-ului si a altor activititi rdu intentionate
din e-mail. De exemplu, e-mailurile de phishing incearca adesea sa creeze un sentiment de urgenta sau teama,
incurajand destinatarul sa faca click pe un link sau sd deschida un atasament fara a sta prea mult pe ganduri.
Aceste e-mail-uri contin, de cele mai multe ori, salutari generice, greseli de ortografie si greseli gramaticale si,
adesea, adresa de e-mail a expeditorului nu se va potrivi cu organizatia pe care se presupune ca o reprezinta.

Programele malware, sau software-ul rau intentionat, se refera la orice program sau fisier care este daunator
pentru un utilizator de computer. Programele malware includ virusi de computer, viermi (worms), cai troieni
(Trojan horses) si programe spion (spyware). Aceste programe rau intentionate pot indeplini o varietate de
functii, inclusiv furtul, criptarea sau stergerea datelor sensibile, modificarea sau deturnarea functiilor de calcul
de baza si monitorizarea activitatii utilizatorilor pe computer fara permisiunea acestora.
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E-mailurile pot fi folosite pentru a distribui programe malware ih mai multe moduri, inclusiv prin atasamente
sau link-uri incorporate. E-mailul poate parea ca provine de la o sursa de incredere, cum ar fi un prieten sau o
companie cunoscutad, si indeamna destinatarul sa deschida un atasament sau sa faca click pe un link. Odata ce
utilizatorul a intreprins aceasta actiune, malware-ul poate fi instalat pe sistemul sau.

n acest MC cursantii sunt invatati cum s3 identifice potentialele amenintari malware din e-mailuri: vor intelege
ce tipuri de fisiere sunt folosite, de obiecei, pentru a transmite malware (cum ar fi fisierele .exe sau .zip), vor
invata despre pericolul de a face click pe link-uri necunoscute si despre importantei mentinerii software-ului
antivirus actualizat.

Programul subliniaza importanta de a trata intotdeauna cu prudenta e-mailurile nesolicitate, in special pe cele
prin care se solicita informatii sensibile, pe cele care indeamna la o actiune rapida, pe cele care au un design
neprofesional sau exprimari gramatical incorecte sau pe cele care contin atasamente nesolicitate. Recunoscand
aceste semnale rosii, utilizatorii 1si pot reduce semnificativ riscul de a deveni victime ale atacurilor de tip phishing
sau malware.

in general, capacitatea de a identifica activititile suspecte de e-mail este o abilitate cruciald in era digitald
modernd. Poate proteja persoanele si organizatiile de incalcari ale datelor/brese de date, pierderi financiare si
alte consecinte grave asociate atacurilor cibernetice. MC-ul furnizeaza cursantilor cunostintele si abilitatile
necesare pentru a naviga in lumea digitala in siguranta si eficient, incurajand o societate digitalda mai sigura si
mai atenta la aspectele de confidentialitate. Aceste cunostinte pot atenua in mod semnificativ riscul de incalcare
a datelor sau alte amenintari cibernetice care ar putea compromite securitatea digitala a utilizatorului.

n era retelelor sociale, programul abordeazi si protectia datelor cu caracter personal pe aceste platforme, ca al
doilea rezultat al invatdrii. Chiar daca aceste platforme ofera numeroase beneficii, ele ridica si preocupari
substantiale legate de confidentialitate. Programul vizeaza o intelegere aprofundata a masurilor avansate de
securitate care pot fi luate pentru a proteja informatiile personale pe platformele de social media. Acestea includ
instructiuni despre cele mai bune practici, cum ar fi stabilirea de parole puternice, unice, activarea autentificarii
cu mai multi factori, limitarea partajarii informatiilor sensibile, intelegerea si gestionarea eficienta a setarilor de
confidentialitate si recunoasterea si evitarea potentialelor escrocherii sau activitati frauduloase.

Retelele sociale au modificat fundamental modul in care oamenii comunica, Tmpartasesc informatii si
interactioneaza. Utilizarea retelelor sociale Tn viata de zi cu zi a introdus preocupari semnificative cu privire la
confidentialitatea si securitatea datelor. Avand in vedere cantitatea mare de date personale partajate pe aceste
platforme, utilizatorii devin adesea tinte pentru infractorii cibernetici. Infractorii urmaresc si exploateaza bresele
de date, furtul de identitate sau alte forme de criminalitate cibernetica.

n acest MC, al doilea rezultat al invatarii vizeaza intelegeriea si implementarea masurilor avansate de securitate
pentru a proteja informatiile personale pe platformele de social media. Aceste platforme includ, dar nu se
limiteaza la, Facebook, Instagram, Twitter, LinkedIn si Snapchat.

Unul dintre aspectele principale este crearea si gestionarea parolelor puternice si unice. O parola robusta
constituie o prima linie de aparare utilizatorului impotriva accesului neautorizat. Programul detaliaza elementele
parolelor puternice, care implica, de obicei, combinatii de litere mari si mici, numere si simboluri, care nu sunt
usor de ghicit (cum ar fi ,,parolal23” sau ,,qwerty”). In plus, programul incurajeazi utilizarea de parole diferite
pentru duverse platformele folosite de catre utilizator, pentru a preveni situatia in care compromiterea unei
parole pe o platforma sa afecteze si conturile de pe celelalte platforme utilizate.
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Pe langa practicile unor parole solide, programul subliniaza importanta activarii autentificarii cu mai multi factori
(MFA) pe conturile de retele sociale. MFA adauga un nivel suplimentar de securitate, solicitand utilizatorilor sa
furnizeze cel putin doi sau mai multi factori de verificare pentru a obtine acces la un cont, ceea ce ingreuneaza
accesul potentialilor intrusi.

Programul subliniaza, de asemenea, importanta intelegerii si gestionarii eficiente a setarilor de confidentialitate
pe platformele de social media. Utilizatorii partajeaza adesea informatii sensibile pe aceste platforme, fara sa-si
dea seama ca postarile, comentariile, aprecierile, distribuirile si chiar detaliile personale pot fi vizibile pentru un
public mai larg decat si-au propus. Programul ofera o intelegere aprofundata a setarilor de confidentialitate,
indrumand cursantii cum sa controleze cine le poate vedea informatiile si cum pot fi partajate informatiile.

Mai mult, programul acopera identificarea si evitarea inselatoriilor si a activitatilor frauduloase intalnite frecvent
pe retelele sociale. Acestea pot include incercari de phishing, mesaje Tnselatoare, solicitari frauduloase de
prietenie sau reclame inselatoare.

La finalizarea acestui MC, cursantii vor detine cunostinte profunde despre modul in care sa isi protejeze datele
personale pe platformele de social media. Cunostintele si abilitatile dobandite nu numai ca vor contribui la
securitatea digitala personala a cursantilor, dar vor influenta si cultura sigurantei online si a confidentialitatii
datelor. Acest rezultat al invatarii este un aspect esential al asigurarii bunastarii digitale a indivizilor si a
comunitatilor, promovand un peisaj social media mai sigur si mai constient de aspectul legat de confidentialitate.
Aceste cunostinte ajuta la asigurarea utilizarii in siguranta a platformelor de social media, protejand utilizatorii
impotriva incalcarii datelor si a potentialului furt de identitate.

n a treia parte, programul analizeazd conceptul de criptare si rolul sdu primordial in protejarea informatiilor
personale. MC-ul vizeaza o intelegere aprofundatd a modului in care functioneaza criptarea, ca masura de
securitate. Metodele de criptare transforma datele intr-un format care nu poate fi citit. Descifrarea mesajului
sau a datelor transmise poate fi realizara doar cu cheia de decriptare corecta. MC-ul exploreaza in continuare
diferitele forme de criptare, cum ar fi criptarea simetrica si asimetrica, si contextele in care sunt aplicate. Aceasta
intelegere permite indivizilor sa aprecieze rolul criptarii in mentinerea confidentialitatii si a integritatii datelor,
fie ca este vorba de comunicatii personale, tranzactii de afaceri sau de un peisaj digital mai larg. Criptarea este
un aspect critic al securitatii cibernetice si al confidentialitatii datelor. Este un proces care converteste textul sau
datele care pot fi citite, cunoscute sub numele de text simplu, intr-o versiune codificata numita text cifrat, care
poate fi decodificata/decriptatd doar de catre cei care detin cheia de decriptare corespunzatoare. Scopul
principal al criptarii este de a proteja confidentialitatea datelor digitale memorate in sistemele informatice sau
transmise prin internet sau alte retele de calculatoare.

Criptarea functioneaza prin folosirea de algoritmi complecsi pentru a transforma/amesteca datele. Exista doua
tipuri principale de criptare: simetrica si asimetrica.

1. Criptarea simetrica: in criptarea simetrica, aceeasi cheie este utilizata atat pentru criptare, cat si pentru
decriptare. Aceasta inseamna ca emitatorul si destinatarul trebuie sa aiba, amandoi, aceeasi cheie. Cel mai
comun tip de criptare simetrica este Advanced Encryption Standard (AES), care este aprobat de catre Guvernul
SUA si de catre reglementarile europene pentru criptarea informatiilor clasificate, atat la standardele de criptare
de grad civil, cat si militar. Standardele actuale prevad ca informatiile criptate cu o cheie de lungime de minimum
256 de biti - AES 256 (lungimea cheii in biti) - sa fie etichetate ca fiind ,securizate”.
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2. Criptare asimetrica: Criptarea asimetrica, cunoscuta si sub numele de criptare cu cheie publica, utilizeaza doua
chei in loc de una. Cheia publica, care este cunoscuta de toata lumea, este folosita pentru criptare, in timp ce
cheia privata, care este tinuta secreta de destinatar, este folosita pentru decriptare. Cel mai comun tip de
criptare asimetricad este algoritmul RSA. Criptarea asimetrica este adesea folosita Tn comunicatiile securizate,
cum ar fi protocoalele SSL si TLS (https://), care asigura transmisia de date pe internet. Standardele
internationale indica o lungime minima a cheii de 2048 de biti pentru a considera criptarea ,,securizata”.

Diferenta uriasa in lungimea cheii (256 biti fata de 2048 biti) dintre cheile simetrice si asimetrice se bazeaza pe
algoritmului asimetric RSA care are nevoie de produsul a doua numere prime mari (notate cu ”p” si ,q”) pentru
a crea nucleul cheilor asimetrice (notat cu ,,n”, unde n este produsul dintre p si g). Lucrand cu numere prime de

5, 6 sau mai multe cifre, universul statistic va fi mult mai mare decat cel al numerelor naturale.

Una dintre utilizarile principale ale criptarii este protejarea integritatii datelor in timpul transmisiei. Cand datele
sunt criptate, acestea devin ilizibile pentru oricine fara cheia de decriptare, asigurandu-ne astfel ca datele nu
pot fi interceptate si citite in timpul transmisiei. Acest lucru este deosebit de important atunci cand transmiteti
date sensibile, cum ar fi numere de card de credit sau informatii personale, prin internet.

O alta utilizare cruciala a criptarii este protejarea datelor memorate. Prin criptarea fisierelor sau a unui intreg
dispozitive de memorare externa, utilizatorii se pot asigura ca, in cazul in care datele sunt furate sau accesate
fara autorizatie, acestea vor ramane ilizibile si, prin urmare, inutile pentru partea neautorizata.

Criptarea joaca un rol vital in numeroase domenii, cum ar fi: securitatea internetului, sistemele de comunicatii,
banci si finante, asistenta medicala si multe altele. Este un pilon fundamental al comunicatiei digitale sigure si al
memorarii datelor, impiedicand accesul neautorizat si mentinand integritatea si confidentialitatea datelor.

Cu toate acestea, este esential sa retineti ca, desi criptarea poate Tmbunatati in mod semnificativ securitatea
datelor, nu este infailibild; ar trebui utilizata ca parte a unei abordari mai ample a securitatii cibernetice, care
include bune practici digitale, utilizarea retelelor securizate si actualizarile regulate de software.

Ill

n esent3, programul “Securitate digitald avansata si competent3 in criptare” este conceput pentru a imbunététi
intelegerea si capacitatile cursantului cu privire la aspectele cruciale ale sigurantei digitale si ale securitatii
datelor. Dupa finalizarea MC-ului, cursantii vor avea o pregdtire temeinica in identificarea si atenuarea
potentialelor amenintari online, in protectia datelor personale in mediile de social media si in intelegerea rolului
vital al criptarii Tn securizarea informatiilor digitale. Aceastd competenta nu este doar benefica doar pentru
cursant, ci poate contribui in mod semnificativ la o societate digitala mai sigura.

Tntrebdri

1. Care sunt cateva caracteristici care indica, de obicei, un e-mail de tip phishing?

Puteti explica termenul ,malware” si sa enumerati cateva dintre tipurile acestuia?

Cum puteti identifica o potentiala amenintare de malware intr-un e-mail?

Care este importanta de a trata e-mailurile nesolicitate cu prudenta?

Care sunt elementele unei parole puternice, unice?

Puteti explica conceptul de autentificare multifactor si importanta acestuia in retelele sociale?
Cum pot fi gestionate eficient setarile de confidentialitate pe platformele de social media?

Ce tipuri de escrocherii sau activitati frauduloase sunt frecvent intalnite pe retelele sociale?

N WN
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De ce este importanta criptarea in protejarea informatiilor personale?

Puteti explica diferenta dintre criptarea simetrica si asimetrica?

Care este rolul criptarii in transmiterea datelor?

Cum ajuta criptarea la protejarea datelor stocate?

De ce ar trebui considerata criptarea ca parte a unei abordari mai ample a securitatii cibernetice?

Care este rolul criptarii in sistemele de securitate si comunicatii pe internet?

Cum contribuie o buna intelegere a securitatii postei electronice la o societate digitala mai sigura?

in ce moduri gestionarea eficientd a parolelor pe platformele de social media sporeste securitatea
datelor cu caracter personal?

Cum Tmbunatateste intelegerea criptarii capacitatile cuiva in ceea ce priveste siguranta digitald si
securitatea datelor?

Puteti oferi exemple de situatii Tn utilizarea criptarii simetrice este mai avantajoasa fata de utilizarea
criptarii asimetrice si invers?

Cum difera gestionarea cheilor in ceea ce priveste criptarea simetrica si asimetrica si care sunt
implicatiile acestor diferente in ceea ce priveste securitatea si comoditatea?

Puteti explica functionarea algoritmului Advanced Encryption Standard (AES) utilizat in criptarea
simetrica si a algoritmului RSA utilizat in criptarea asimetrica?

Ce diferentiaza algoritmii de criptare simetrica (cum ar fi AES) de cei de criptare asimetrica (cum ar fi
RSA) din punct de vedere a securitatii si a performantei lor?
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Elemente avansate de protectie a datelor cu caracter personal si analiza

confidentialitatii (MC 4.2.B.6)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de invdtare

Orice cetdtean

Elemente avansate de protectie a datelor
cu caracter personal si analiza
confidentialitatii

Cod: MC4.2.B.6

IRLANDA, ITALIA, CIPRU, GRECIA, ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

INTERMEDIAR

Tntreb3ri notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele invatarii

Rezultatele invatarii (ref. LO 4.2.34, 4.2.35):

e Recunoasterea potentialelor riscuri ale partajarii datelor personale pe retelele de socializare si luarea
masurilor de precautie necesare.

e Compararea politicilor de confidentialitate ale diferitelor aplicatii sau servicii pentru a determina
practicile lor de colectare a datelor.

Descriere

MC-ul “Elemente avansate de protectie a datelor cu caracter personal si analiza confidentialitatii” vizeaza
intarirea intelegerii de catre cursanti a confidentialitatii datelor, a practicilor personale de securitate cibernetica
si a drepturilor lor ca cetateni digitali. Acest program subliniaza relevanta practicilor proactive si informate in
mediul digital, cu un accent deosebit pe riscurile potentiale ale partajarii datelor personale pe platformele de
social media, si pe capacitatea de a evalua si compara practicile de colectare a datelor din diverse aplicatii si
servicii digitale.

in prima parte a MC-ului, cursantii vor explora potentialele riscuri legate de partajarea datelor personale pe
platformele de social media. in ciuda numeroaselor avantaje de comunicare si conectare pe care le oferd
platformele de social media, ele prezinta si amenintari semnificative legate de confidentialitatea si securitatea
datelor. Natura omniprezenta a acestor platforme si schimbul amplu de informatii cu caracter personal li fac pe
utilizatori vulnerabili la activitatile criminale cibernetice: brese de date, furt de identitate si alte infractiuni
cibernetice.

Rezultatul invatarii 1: Recunoasterea potentialelor riscuri ale partajarii datelor personale pe retelele sociale si
luarea masurilor de precautie necesare.

Platformele de social media au devenit o parte integranta a vietii de zi cu zi. Cu toate acestea, deoarece indivizii
partajeaza o cantitate substantiald de informatii personale pe aceste platforme, exista riscuri considerabile
asociate cu confidentialitatea si securitatea datelor. Programul vizeaza o intelegere aprofundata a modului in
care infractorii cibernetici exploateaza aceste platforme si utilizatorii lor. De exemplu, infractorii cibernetici
folosesc adesea tehnici de phishing pentru a atrage utilizatorii sa dezvaluie informatii sensibile sau exploateaza
setdrile slabe de confidentialitate pentru a obtine acces neautorizat la datele personale.

MC-ul prezinta strategiile si masurile preventive pe care utilizatorii le pot lua pentru a-si proteja datele personale
pe aceste platforme. Cursantii invata cum sa foloseasca setdrile de confidentialitate in mod eficient, la persoane
necunoscute si sa inteleaga implicatiile geoetichetarii (geotagging) si a inregistrarilor publice (public check-ins).

Mai mult, programul acopera importanta evaludrii critice a aplicatiilor conectate la platformele de social media,
deoarece acestea au adesea acces la informatiile personale si pot sa nu adere la aceleasi standarde de
confidentialitate ca platforma in sine.

Ca raspuns la aceasta, cursantii sunt ghidati prin cele mai bune practici pentru a-si proteja informatiile personale
pe aceste platforme. Curriculumul include discutii despre intelegerea modului in care datele partajate pot fi
utilizate corect sau gresit, despre importanta gestionarii efective a setarilor de confidentialitate pentru a limita
cine poate vedea continutul lor partajat si despre conceptul de amprenta digitala siimpactul sau pe termen lung.
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Aceste discutii urmaresc sd insufle cursantilor o constientizare a potentialelor ramificatii ale partajarii
nediscriminate de date pe astfel de platforme.

Al doilea rezultat al Tnvatarii este centrat pe dezvoltarea abilitatilor cursantilor de a evalua si de a compara in
mod critic politicile de confidentialitate ale diferitelor aplicatii si servicii digitale. Avand in vedere peisajul digital
actual in care datele sunt considerate o marfa foarte valoroasa, o gama larga de aplicatii si servicii colecteaza
frecvent date despre utilizatori, justificand ca o fac in scopul imbunatatirii experientelor utilizatorilor. Aceste
practici genereaza preocupari notabile de confidentialitate.

Rezultatul invatarii 2: compararea politicilor de confidentialitate ale diferitelor aplicatii sau servicii pentru a
determina practicile lor de colectare a datelor

Acest rezultat al invatarii se concentreaza pe dotarea cursantilor cu capacitatea de a evalua si de a compara in
mod critic politicile de confidentialitate si practicile de colectare a datelor ale diferitelor aplicatii si servicii
digitale. Odata cu aparitia erei digitale, datele au devenit un activ valoros, iar multe companii folosesc strategii
bazate pe date pentru a Tmbunatati experienta utilizatorului, adesea in detrimentul confidentialitatii
utilizatorilor.

MC-ul vizeaza intelegerea terminologiei si a cadrelor legale utilizate in politicile de confidentialitate,
recunoasterea modului in care datele sunt colectate, stocate si partajate si identificarea controlului pe care
utilizatorii 1l au asupra datelor lor. Programul discuta exemple practice de politici de confidentialitate,
evidentiind diferite politici si modul in care companiile pot utiliza datele colectate.

Programul ii instruieste pe cursanti in domeniul reglementarilor majore privind protectia datelor, cum ar fi
Regulamentul general privind protectia datelor (GDPR), oferindu-le o intelegere clara a drepturilor lor cu privire
la datele personale.

Ca rezultat al acestui MC, cursantii nu numai ca vor dobandi o intelegere aprofundata a potentialelor riscuri
asociate cu partajarea datelor cu caracter personal pe retelele de socializare, dar isi vor dezvolta si abilitatile
necesare pentru a evalua si compara in mod critic diverse practici de colectare a datelor si diferite politici de
confidentialitate ale serviciilor digitale.

n acest context, cursantii sunt invitati cum s discearn3 ce tipuri de date colecteazd aceste servicii si aplicatii,
cum sunt utilizate, stocate si potential partajate aceste informatii si ce control au utilizatorii asupra datelor lor
personale; implica intelegerea politicilor de confidentialitate si a termenilor acordurilor de servicii, adesea
complexe si lungi, pe care multi utilizatori le accepta fara o examinare amanuntita. Instruirea din acest MC
acopera, de asemenea, cadre de reglementare precum Regulamentul general privind protectia datelor (GDPR),
care ofera consumatorilor drepturi si protectii stricte cu privire la datele lor personale.

Dupa finalizarea MC-ului “Elemente avansate de protectie a datelor cu caracter personal si analiza
confidentialitatii” cursantii vor avea o intelegere aprofundatd a potentialor riscuri si a masurilor preventive
necesare legate de partajarea datelor cu caracter personal pe retelele sociale. De asemenea, acestia fsi vor
antrena capacitatea de a evalua si compara Tn mod critic colectarea datelor si practicile de confidentialitate ale
diferitelor servicii digitale. Aceste competente se extind dincolo de beneficiul personal, incurajand o societate
digitala mai informata, mai responsabila si mai constienta de confidentialitate.
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Intrebari

1. Care sunt unele riscuri comune asociate cu partajarea datelor personale pe platformele de social media?

2. Cum pot setarile de confidentialitate de pe platformele de socializare sa protejeze datele personale?

3. Ce masuri de precautie ar trebui luate atunci cand se accepta cereri de prietenie sau urmaritori (followeri)
pe retelele sociale?

4. Care sunt potentialele implicatii ale etichetarii geografice (geotagging) si ale inregistrarilor publice (public
check-in) pe retelele sociale?

5. Cum pot aplicatiile terta parte conectate la platformele de social media sa prezinte un risc pentru datele
personale?

6. De ce este important sa cititi si sa intelegeti politicile de confidentialitate ale serviciilor digitale?

7. De ce termeni cheie si cadre juridice ar trebui sa fim constienti atunci cand evaluam politicile de
confidentialitate?

8. Cum poate un utilizator sa identifice tipurile de date colectate de catre un serviciu, asa cum este detaliat in
politica sa de confidentialitate?

9. Ce aspecte ale stocarii si partajarii datelor ar trebui sa cautati intr-o politica de confidentialitate?

10. Cum afecteaza reglementarile precum GDPR drepturile unui utilizator cu privire la datele personale?

11. Cum poate o comparatie a politicilor de confidentialitate intre diferite servicii sa ajute un utilizator sa faca

alegeri informate cu privire la serviciile pe care sa le foloseasca?
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Securitate avansata a datelor cu caracter personal si confidentialitate (MC
4.2.B.7)

Specificatii

Identificarea cursantului Orice cetdtean

Securitate avansata a datelor cu caracter
Titlul si codul micro-creditului personal si confidentialitate
Cod: MC4.2.B.7

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara (Tarile)/Regiunea (regiunile) emitentului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

Acordat de catre organizatia

Data emiterii noiembrie 2023

Volumul de studiu necesar pentru a obtine rezultatele

n mis s Minim 3 — Maxim 8 ore
invatarii

INTERMEDIAR
Nivelul certificat

Intrebari notate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de nvdtare Asincron online

Forma de participare la activitatea de invdtare Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.2.36, 4.2.37 si 4.2.38):

e Descrierea conceptului de comunicare criptata si valotizarea confidentialitatii prin alegerea aplicatiilor
de comunicare care ofera criptare end-to-end.

e Adoptarea celor mai bune practici pentru protejarea datelor cu caracter personal in diverse contexte
online.

e |nvestigarea anomaliilor in dispozitivele dvs. care ar putea indica o incalcare a confidentialitatii.

Descriere

Ill

Pe masura ce lumea trece rapid la platformele digitale, programul “Securitate avansata a datelor cu caracter
personal si confidentialitate” ofera cursantilor o intelegere holistica a securitatii datelor cu caracter personal in
sfera online. Printr-o explorare aprofundata a comunicarii criptate, a practicilor de protectie a datelor cu caracter
personal si a detectarii incalcarii confidentialitatii, programul furnizeaza abilitatile si cunostintele necesare
pentru a asigura interactiuni digitale sigure.

Pentru inceput, comunicarea criptata formeaza piatra de temelie a comunicarii online sigure, servind drept prim
rezultat al Tnvatarii. Criptarea este un instrument de securitate puternic care mascheaza informatiile pentru a
preveni accesul neautorizat. Comunicarea criptata foloseste aceasta tehnologie pentru a proteja informatiile pin
timpul transmiterii lor de la expeditor la destinatar, asigurandu-se ca, continutul ramane confidential si fsi
mentine integritatea.

Programul pune accent pe conceptul de criptare end-to-end, o forma speciala de criptare, in care doar utilizatorii
care comunicd pot citi mesajele. Tn principiu, Tmpiedicd potentialele persoane care intercepteazd
datele/mesajele transmise — inclusiv furnizorii de telecomunicatii, furnizorii de internet si chiar furnizorul de
servicii Tnsusi — sa poata accesa cheile criptografice necesare pentru a decripta conversatia. Aceasta masura
avansatd de securitate este folositd de multe aplicatii moderne de comunicatii, pentru a proteja
confidentialitatea utilizatorilor.

Se realizeaza o analiza in profunzime a unor aplicatii de comunicatii criptate, cum ar fi Signal, WhatsApp si
Telegram. Aceste aplicatii sunt diferite prin nivelul de securitate, politicile de confidentialitate si protocoalele de
criptare pe care le utilizeazd. MC-ul, insd, nu promoveazd o aplicatie fatd de cealalts. in schimb, subliniaza
importanta luarii deciziilor Tn cunostinta de cauza, bazandu-ne pe evaluarea nevoilor de confidentialitate, pe
intelegerea politicilor de confidentialitate si pe intelegerea standardelor de criptare ale fiecarei aplicatii.

Al doilea rezultat al invatarii furnizeaza cursantilor o intelegere extinsa a celor mai bune practici pentru
protejarea datelor personale in diverse contexte online. Programul subliniaza faptul ca fiecare platforma sau
serviciu online necesita o abordare unica a protectiei datelor datorita functionalitatii sale distincte, a politicilor
de confidentialitate si a masurilor de securitate.

Odata cu omniprezenta tranzactiilor online, platformele de comert electronic au devenit un hotspot pentru
infractorii cibernetici. Prin urmare, programul evidentiaza importanta optiunilor de plata sigure, utilizarea
platformelor autorizate si precautia impotriva partajarii de informatii financiare sensibile.
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Platformele de social media, avand in vedere acoperirea extinsa si capacitatea lor de a difuza rapid informatii,
faciliteaza adesea, din neatentie, raspandirea datelor cu caracter personal. Prin urmare, intelegerea setarilor de
confidentialitate, discernamantul cu privire la acceptarea solicitarilor de conectare si precautiile in privinta
informatiilor partajate, fac parte din acest modul.

E-mailul si alte instrumente profesionale de comunicare, adesea folosite pentru partajarea datelor profesionale
sensibile, necesita, de asemenea, practici de securitate stricte. Programul ghideaza cursantii prin procesele de
stabilire a parolelor puternice, identificarea e-mailurilor de phishing si partajarea responsabila a datelor in aceste
contexte.

Al treilea rezultat al invatarii din acest MC se refera la detectarea potentialelor incalcari ale confidentialitatii.
Anomaliile dispozitivelor, cum ar fi blocarile sau opririle neasteptate ale sistemului, performantele scazute,
anunturile pop-up excesive (pop-up ads), aplicatiile nerecunoscute sau consumarea mult mai rapida a bateriei,
ar putea indica o incalcare a confidentialitatii.

n acest sens, programul insufld o intelegere a diferitelor instrumente si metode de securitate ciberneticd, cum
ar fi software-ul antivirus, firewall-urile si sistemele de detectare a intruziunilor, care pot identifica si gestiona
aceste amenintari. Programul 1i educa in continuare pe cursanti despre cum sa-si auditeze in mod regulat
dispozitivele si conturile online pentru modificari neasteptate si cum sa ia masuri corective in cazul unei incalcari,
cum ar fi schimbarea parolelor, deconectarea de la internet sau contactarea profesionistilor in securitate
cibernetica.

n esentd, programul “Securitate avansatd a datelor cu caracter personal si confidentialitate” cultivd o intelegere
cuprinzatoare a securitatii online si a confidentialitatii datelor. Pana la sfarsitul programului, cursantii vor avea
abilitatile de a comunica in siguranta online, de a-si proteja datele personale pe diverse platforme si de a
identifica potentialele incalcari ale confidentialitatii si de a raspunde la acestea in mod eficient.

Acest program constituie o dovada a necesitatii unei culturi mai largi a securitatii digitale si a constientizarii
confidentialitatii in societatea noastra din ce in ce mai interconectata. Abilitatile si cunostintele dobandite aici
nu se limiteaza doar la beneficiul personal. De asemenea, contribuie la crearea unor spatii digitale mai sigure
pentru toatd lumea, ajutdnd comunitatile si prospere in era digitald. Intr-o lume in care granita dintre digital si
fizic se estompeaza continuu, asigurarea sigurantei digitale nu mai este un lux, ci o necesitate. Acest program
MC semnificd un pas important in acest sens, incurajand capacitatea de a naviga cu incredere in lumea digital3,
protejandu-te atat pe tine, cat si pe ceilalti, de potentialele amenintari cibernetice.

intrebari

1. Care este scopul comunicarii criptate in contextul securitatii online?

2. Explicati conceptul de criptare end-to-end si importanta acestui rip de criptare in pastrarea
confidentialitatii.

3. Comparati protocoalele de criptare utilizate in aplicatiile Signal, WhatsApp si Telegram.

4. De ce este crucial sa intelegem si sa evaluam politicile de confidentialitate ale diverselor aplicatii de
comunicare?

5. Care sunt cele mai bune practici pentru protejarea datelor cu caracter personal pe platformele de
comert electronic?
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Discutati considerentele cheie pentru protejarea datelor cu caracter personal pe platformele de social
media.

Care sunt unele masuri care pot fi luate pentru a spori securitatea instrumentelor profesionale de
comunicare precum e-mailul?

Identificati si explicati trei anomalii ale dispozitivelor care ar putea indica o incadlcare a confidentialitatii.
Cum pot ajuta instrumentele de securitate cibernetica, cum ar fi software-ul antivirus si firewall-urile, la
identificarea potentialelor incalcari ale confidentialitatii?

Discutati pasii implicati Tn efectuarea unui audit al dispozitivelor si al conturilor online pentru incalcari
ale confidentialitatii.

Ce masuri ar trebui luate Tn cazul detectarii unei incalcari a confidentialitatii?

Cum contribuie cunostintele si practicile privind securitatea datelor cu caracter personal la cultura
generala a securitatii digitale?

Cum contribuie asigurarea sigurantei digitale personale la comunitatea digitald mailarga sila bunastarea
acesteia?
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Managementul confidentialitatii digitale si interactiunea online sigura (MC

4.2.B.8)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Forma de participare la activitatea de invdtare

Orice cetdtean

Managementul confidentialitatii digitale si
interactiunea online sigura
Cod: MC4.2.B.8

IRLANDA, ITALIA,  CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

INTERMEDIAR

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.39, 4.2.40):

e Diferentierea tuturor tipurilor de ,,cookie” si intelegerea modului in care acestea pot fi utilizate de site-
uri web pentru stocarea datelor utilizatorilor.
e Prioritizarea conturilor online n functie de sensibilitatea informatiilor pe care le detin.

Descriere

MC-ul “Managementul confidentialitatii digitale si interactiunea online sigura” vizeaza intelegerea extinsa a
doua domenii principale ale sigurantei digitale si securitatii datelor: diferentierea diverselor tipuri de ,cookie” si
utilizarea lor in stocarea datelor pe site-uri web si clasificarea conturilor online in functie de sensibilitatea
informatiilor pe care le contin.

Programul porneste intr-o explorare a lumii nuantate a ,,cookie-urilor” — fisiere mici pe care site-urile web le
trimit si le stocheaza pe dispozitivele utilizatorilor pentru a retine detalii specifice despre vizita. Cookie-urile au
devenit componente integrante ale experientei de navigare pe web, influentdnd modul in care utilizatorii
interactioneaza cu site-urile, informatiile pe care site-urile si le amintesc si tipurile de reclame pe care le vad
utilizatorii. Cu toate acestea, nu toate modulele cookie sunt la fel, iar intelegerea diferitelor tipuri de cookie-uri
varietati este cruciala pentru gestionarea confidentialitatii online si a securitatii datelor.

Cookie-urile sunt mici fragmente de date stocate pe computerul unui utilizator de catre browser-ul web in timpul
navigarii pe un site web. Ele joaca un rol esential in imbunatatirea experientei utilizatorului prin faptul ca isi
amintesc informatii despre vizita utilizatorului, cum ar fi informatiile de conectare, preferintele de limba si alte
setari. Dar, in timp ce cookie-urile ofera comoditate, ele pot prezenta si preocupari legate de confidentialitate,
deoarece pot urmari activitatea de navigare si pot colecta date despre comportamentul online al utilizatorilor.

Diferite tipuri de cookie-uri au scopuri diferite, iar intelegerea acestora poate ajuta persoanele sa isi gestioneze
mai bine confidentialitatea online:

1. Cookie-uri de sesiune: acestea sunt cookie-uri temporare care sunt sterse atunci cand un utilizator Tsi
inchide browser-ul web. Acestea sunt folosite pentru a retine actiunile utilizatorului intr-o sesiune de
navigare, cum ar fi articolele addugate intr-un cos de cumparaturi pe un site de comert electronic. Aceste
module cookie de obicei nu ridica probleme majore de confidentialitate, deoarece nu urmaresc
activitatea utilizatorului pe mai multe sesiuni sau site-uri.

2. Cookie-uri persistente: spre deosebire de modulele cookie de sesiune, modulele cookie persistente
raman pe computerul unui utilizator chiar si dupa ce acesta inchide browser-ul. Acestea sunt folosite
pentru a retine preferintele si actiunile unui utilizator in mai multe sesiuni de navigare, cum ar fi
preferintele de aspect al site-ului sau informatiile de conectare. Deoarece urmaresc activitatea in timp,
pot ridica probleme legate de confidentialitate, Tn special in cazurile in care colecteaza informatii
sensibile.

3. Cookie-uri securizate: acestea sunt transmise prin conexiuni criptate (HTTPS), facandu-le mai sigure
decat cookie-urile obisnuite; impiedica interceptarea datelor transmise de catre parti neautorizate.

4. Cookie-uri numai HTTP (HTTP-only cookies): aceste module cookie nu pot fi accesate prin scripturi la
nivel client, cum ar fi JavaScript. Acest lucru le face mai sigure Tmpotriva anumitor tipuri de atacuri, cum
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ar fi atacurile cross-site scripting (XSS), care folosesc scripturi rau intentionate pentru a fura cookie-urile
si informatiile pe care le detin.

5. Cookie-uri terta parte (Third-party cookies): acestea sunt create de catre alte domenii decat cel pe care
il viziteaza la un moment dat utilizatorul; sunt adesea folosite pentru publicitatea online si pot urmari
activitatea unui utilizator pe multe site-uri, ridicand preocupari semnificative privind confidentialitatea.

intelegdnd aceste diferite tipuri de cookie-uri, persoanele pot lua decizii mai informate cu privire la
confidentialitatea lor online. De exemplu, ar putea alege sa blocheze cookie-urile terta parte pentru a preveni
urmarirea pe mai multe site-uri sau ar putea sa-si sterga in mod regulat cookie-urile pentru a elimina cookie-
urile persistente si pentru a limita cantitatea de date care pot fi colectate despre istoricul lor de navigare.

n plus, ntelegerea cookie-urilor poate ajuta persoanele s interpreteze politicile de confidentialitate ale site-
ului web, care dezvaluie adesea tipurile de cookie-uri pe care le foloseste un site si cum anume le foloseste.
Aceste cunoastinte permit utilizatorilor sa faca alegeri mai informate cu privire la utilizarea unui site si la modul
in care isi seteaza setarile de confidentialitate.

in cele din urma, intelegerea implicatiilor cookie-urilor poate ncuraja obiceiuri online mai sinitoase. De
exemplu, recunoasterea faptului ca cookie-urile pot urmari activitatea online ar putea motiva persoanele sa
foloseasca instrumente de imbunatatire a confidentialitatii, cum ar fi blocarea reclamelor sau retelele private
virtuale (VPN), sau sa foloseasca browsere axate pe confidentialitate sau motoare de cautare care nu urmaresc
activitatea utilizatorului.

Cookie-urile joac un rol critic in internetul modern, dar ridics si probleme legate de confidentialitate. intelegand
diferitele tipuri de module cookie si modul in care site-urile web le utilizeazad, persoanele pot lua masuri
proactive pentru a-si gestiona confidentialitatea online, cum ar fi ajustarea setarilor browser-ului, stergerea
regulata a modulelor cookie, utilizarea instrumentelor de imbunatatire a confidentialitatii si luarea unor decizii
mai informate cu privire la site-urile web pe care sa le foloseasca. Acest lucru poate duce la o experienta online
mai sigura si mai atenta la aspectul confidentialitatii.

Al doilea rezultat major al Tnvatarii din acest program se refera la prioritizarea conturilor online pe baza
sensibilitdtii informatiilor pe care le detin. In era digitald de astizi, foarte multe persoane au numeroase conturi
online, incepand de la cele de pe platformele de social media, pana la servicii bancare online si cumparaturi.
Fiecare din aceste conturi stocheaza cantitati variate de informatii personale.

Prioritizarea conturilor online pe baza sensibilitatii informatiilor pe care le detin este un pas esential catre
mentinerea confidentialitatii si a securitatii in sfera digitala. Majoritatea persoanelor de astazi opereaza
numeroase conturi online intr-o gama larga de servicii.

Acestea pot include profiluri de retele sociale, conturi de e-mail, servicii bancare online, platforme de comert
electronic, servicii de abonament, dosare de sanatate si multe altele. Fiecare dintre aceste conturi pastreaza
cantitati diferite de informatii personale si, prin urmare, prezinta niveluri diferite de risc, daca este compromis.

Procesul de prioritizare implica evaluarea impactului potential sau a daunelor care ar putea sa apara daca o
persoana neautorizata ar obtine acces la fiecare cont specific.

lata cateva elemente de luat in considerare atunci cand prioritizati conturile:
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1. Informatii financiare: serviciile bancare online, conturile de card de credit sau orice servicii care au
detaliile dvs. financiare (cum ar fi PayPal sau site-urile de cumparaturi) ar trebui sa fie in fruntea listei
Dvs. de prioritdti. O incalcare a acestor conturi/bresd poate duce la pierderi financiare si la furt de
identitate.

2. Conturi de e-mail: Contul Dvs. principal de e-mail, mai ales daca este folosit pentru recuperarea
parolelor de la alte reprezinta o prioritate ridicata. Accesul neautorizat la e-mailul Dvs. poate duce la un
efect de domino al spargerilor de date, deoarece poate fi folosit pentru resetarea parolelor si obtinerea
accesului la alte conturi.

3. Documente medicale: orice cont care contine informatii sensibile despre sanatate este extrem de
important, deoarece o spargere de date aici ar putea conduce la incalcari grave ale confidentialitatii si
la o posibila utilizare gresita a informatiilor medicale personale.

4. Conturi profesionale: acestea includ e-mailuri de serviciu, conturi legate de profesia Dvs. sau orice
platforma care contine datele Dvs. profesionale. Compromiterea acestor conturi ar putea avea ca urmari
pierderea proprietatii intelectuale si deteriorarea reputatiei profesionale.

5. Conturi pe retelele sociale: chiar daca ar putea sa nu para la fel de critice precum conturile financiare
sau profesionale, conturile din retele sociale detin o multime de informatii personale care pot fi
exploatate pentru furtul de identitate sau utilizate pentru a va viza pe Dvs. si/sau contactele Dvs. in
atacurile de phishing.

Dupa identificarea si prioritizarea conturilor, este necesara aplicarea unor strategii pentru a spori securitatea
acestor conturi:

o Utilizarea de parole puternice, unice pentru fiecare cont. Luati in considerare utilizarea unui manager
de parole pentru a le urmari.

e Activarea autentificarii cu doi factori (2FA) sau autentificarea cu mai multi factori (MFA) ori de cate ori
este posibil.

e Monitorizarea si actualizarea in mod regulat setarilor de securitate.

e Acordarea unei atentii sporite la partajarea online a informatiilor, in special a datelor sensibile.

intelegerea sensibilitatii informatiilor detinute de diferite conturi si luarea méasurilor adecvate in functie de
nivelul de risc implicat este o practica esentiald pentru a mentine informatiile personale in siguranta. Prin
prioritizarea conturilor online in functie de sensibilitatea datelor pe care le detin, persoanele isi pot aloca
eforturile de securitate in mod eficient, concentrandu-se pe protejarea conturilor care ar putea cauza cele mai
multe daune in cazul in care au fost compromise.

n concluzie, acest MC furnizeaza cursantilor cunostinte critice despre functionalitatile cookie-urilor si despre
nevoia de a prioritiza conturile online pe baza sensibilitatii datelor, permitandu-le sa navigheze in lumea digitala
cu o constientizare si competenta sporite. Cu aceste abilitati, persoanele isi pot proteja mai bine informatiile
personale, pot contribui la o cultura mai larga a confidentialitatii datelor si pot promova o societate digitala mai
sigura.

intrebari

1. Definiti cookie-urile in contextul navigarii pe internet si explicati functia lor principala.
2. Diferentiati cookie-urile de sesiune de cookie-urile persistente. Cum difera functionalitatile lor?

77



D S W MRl Co-funded by

DIGITAL SKILLS WALLET

10.

11.

12.
13.

14.
15.

* *

NN the European Union

Care este semnificatia cookie-urilor securizate? De ce sunt considerate mai sigure decat cookie-urile
obisnuite?

Descrieti cookie-urile numai HTTP (HTTP-only cookies )si discutati despre modul in care acestea ofera
securitate suplimentara.

Ce sunt cookie-urile terta parte (third-party cookies) si de ce ar putea fi considerate o problema de
confidentialitate?

Cum ajuta intelegerea diferitelor tipuri de cookie-uri la gestionarea confidentialitatii online?

Cum pot cunostintele despre cookie-uri sa ajute o persoana in interpretarea politicii de confidentialitate
a unui site web?

Descrieti cateva strategii pentru gestionarea cookie-urilor in vederea imbunatatirii confidentialitatii
online.

Explicati importanta prioritizarii conturilor online pe baza sensibilitatii informatiilor pe care le contin.
Ce factori ar trebui luati Tn considerare atunci cand acordati prioritate conturilor online pentru
confidentialitate si securitate sporite?

Discutati riscurile asociate cu compromiterea conturilor online cu prioritate ridicata, cum ar fi cele care
detin informatii financiare sau informatii medicale.

Care pot fi potentialele consecinte ale unei incalcari a conturilor profesionale?

De ce este important sa luati in considerare conturile de pe retele sociale in timp ce acordati prioritate
conturilor online, chiar daca acestea nu contin date sensibile evidente?

Descrieti pasii pe care fi veti urma pentru a imbunatati securitatea conturilor online cu prioritate ridicata.
Cum contribuie practica de prioritizare a conturilor online pe baza sensibilitatii datelor la siguranta
generala a informatiilor personale si la confidentialitatea datelor?
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Securitatea dispozitivelor personale si cele mai bune practici (MC 4.2.C.1)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de nvdtare

Orice cetdtean

Securitatea dispozitivelor personale si cele
mai bune practici
Cod: MC4.2.C.1

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.41, 4.2.42 ):

e Evaluarea si compararea diferitelor solutii software de securitate, cum ar fi programe antivirus si
firewall-uri, pentru a le selecta pe cele mai eficiente pentru dispozitivul si nevoile dvs. specifice.

e Evitarea utilizarii de informatii sensibile sau usor de urmarit in parole pentru a le spori puterea si
securitatea.

Descriere

MC-ul ,,Securitatea dispozitivelor personale si cele mai bune practici” este un program extins, practic, conceput
pentru a furniza cursantilor cunostintele si abilitatile esentiale pentru a-si proteja dispozitivele si datele
personale intr-o lume din ce in ce maiinterconectata. Avizat de catre Comisia Europeana, acest program prezinta
participantilor instrumente si tehnici practice pentru a evalua si pentru a selecta cele mai eficiente solutii
software de securitate, cum ar fi programe antivirus si firewall-uri, adaptate la dispozitivul si la nevoile lor
specifice de securitate.

n primul modul, cursantii pitrund in profunzime in lumea software-ului de securitate, explorand diverse optiuni
disponibile pe piata. Ei invata sa evalueze caracteristicile, capacitatile si performanta diferitelor solutii antivirus
si firewall, pentru a o identifica cea mai potrivita pentru dispozitivele lor. Prin simulari si exercitii din lumea real3,
participantii dobandesc experienta practica in implementarea si configurarea eficienta a software-ului de
securitate.

Al doilea modul se concentreaza pe gestionarea parolelor, un aspect critic al securitatii dispozitivelor personale.
Cursantii sunt informati cu privire la vulnerabilitatile asociate cu utilizarea informatiilor sensibile sau usor de
urmarit in parole. Intelegand principiile credrii de parole puternice, acestia sunt capabili sa sustind cele mai bune
practici si sa sustina utilizarea instrumentelor de gestionare a parolelor (password managers) pentru a memora
si gestiona Tn siguranta parole complexe pentru diferite conturi online.

Pe parcursul MC-ului, cursantilor li se prezinta studii de caz din lumea reala si scenarii de securitate cibernetica,
permitandu-le sa aplice cunostintele nou dobandite in situatii practice. Acestia sunt incurajati sa analizeze critic
potentialele riscuri de securitate si sa elaboreze strategii proactive pentru a atenua eficient amenintarile.

Dupa finalizarea cu succes a MC-ului ,Securitatea dispozitivelor personale si cele mai bune practici”, participantii
vor dobandi un certificat prestigios din partea Comisiei Europene, care confirma faptul ca stapanesc cunostintele
teoretice si abilititile practice in securizarea dispozitivelor si gestionarea parolelor. Tnarmati cu aceste
competente, cursantii vor fi pregatiti pentru a-si proteja cu incredere dispozitivele si datele personale de
amenintarile cibernetice, contribuind la un mediu digital mai sigur si mai sigur pentru ei si pentru cei din jurul
lor.

Tntrebdri

1. Intrebare despre evaluarea solutiilor software de securitate: ,Sunteti in procesul de selectare a
software-ului de securitate pentru laptop-ul Dvs., pe care il utilizati in principal pentru activitati bancare
online si activitati profesionale. Subliniati criteriile pe care le-ati lua in considerare atunci cand evaluati
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diferite programe antivirus si firewall-uri. Ce factori ar fi esentiali pentru a asigura cea mai eficienta
protectie pentru dispozitivul si nevoile Dvs. specifice?"

intrebare despre promovarea securititii parolelor: , Discutati despre cele mai bune practici de securitate
a parolelor cu colegii Dvs. Unul dintre ei sugereaza utilizarea unor informatii usor de urmarit, cum ar fi
datele de nastere sau cuvinte comune, in parole. Cum ati sustine evitarea utilizarii acestor informatii si
cum ati promovati practicile unor parole mai puternice? Oferiti motive si exemple pentru a va sustine
argumentul.”

intrebare bazatd pe scenarii privind implementarea recomandarilor privind parolele: ,Imaginati-va c3
aveti mai multe conturi online pe site-uri web diferite si ca utilizati parole slabe si repetitive. Dupa ce ati
aflat despre importanta parolelor puternice, decideti sa va imbunatatiti securitatea parolei. Descrieti
pasii pe care ii ar trebui sa ii urmati pentru a imbunatati puterea si securitatea parolelor Dvs. Cum v-ati
asigura ca va amintiti aceste parole complexe, mentinand in acelasi timp un nivel ridicat de securitate?
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Securitatea parolei si cele mai bune practici (MC 4.2.C.2)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de nvdtare

Orice cetdtean

Securitatea parolei si cele mai bune practici
Cod: MC4.2.C.2

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.2.43, 4.2.44 5i 4.2.45 ):

o intelegerea importantei evitdrii utilizrii cuvintelor din dictionar sau a modelelor comune in parole
pentru a preveni atacurile brutale.

e Recunoasterea riscului utilizarii aceleiasi parole in mai multe conturi si a importantei utilizarii parolelor
unice pentru fiecare cont.

e Recunoasterea importantei actualizarii periodice a parolelor si a evitarii reutilizarii parolelor vechi.

Descriere

MC-ul ,,Securitatea parolei si cele mai bune practici” este un program extins, specializat, creat cu meticulozitate
pentru a oferi cursantilor cunostinte si abilitati avansate in protejarea identitatilor digitale prin practici solide de
parolare. Acest program, aprobat de distinsa Comisie Europeana, analizeaza in profunzime subiectul complex al
securitatii parolelor, futnizdnd participantilor expertiza necesara pentru ca acestia sa poata crea, gestiona si
mentine parole puternice si unice, care sa le intareasca prezenta online impotriva potentialelor amenintari.

in primul modul, cursantii exploreazd vulnerabilititile asociate cu utilizarea cuvintelor din dictionar sau a
modelelor/tiparelor (patterns) comune in parole. Prin studii de caz ilustrative si exemple din lumea real3,
cursantii dobandesc o intelegere profunda a modului in care astfel de practici fac conturile lor susceptibile la
atacuri brutale. inarmati cu aceste cunostinte, participantii vor fi indrumati cu privire la strategii alternative si
cele mai bune practici pentru a dezvolta parole foarte sigure, care descurajeaza accesul neautorizat si impiedica
incercarile rau intentionate.

Al doilea modul analizeaza riscurile si consecintele critice ale utilizarii aceleiasi parole in mai multe conturi.
Cursantii sunt expusi la scenarii revelatoare care evidentiaza efectul de domino al reutilizarii parolelor, in care
un singur cont compromis poate conduce la o multime de incalcari ale securitatii, in cascada. Prin exercitii
interactive, cursantii inteleg importanta primordiala a adoptarii parolelor unice pentru fiecare cont, protejandu-
ti astfel activele digitale si mentinand o aparare fortificata impotriva adversarilor cibernetici.

Tn modulul final, cursantii se concentreaza pe semnificatia indispensabil3 a actualizirii regulate a parolelor si pe
evitarea reutilizarii parolelor vechi. Ei inteleg modul in care aceste practici contribuie la o pozitie de securitate
in continua evolutie, fortificdndu-si activele digitale impotriva amenintarilor cibernetice emergente. Angajandu-
se Tn activitati practice si simulari, participantii internalizeaza principiile managementului eficient al parolelor,
sporindu-si astfel pregatirea de a se adapta la provocarile de securitate aflate in continua evolutie.

Pe parcursul MC-ului, cursantii beneficiaza de un mediu de invatare dinamic si interactiv, facilitat de experti din
industrie si de profesionisti experimentati in securitate cibernetica. Cursantii parcticipa activ la exercitii practice
si simulari din viata reald, aplicandu-si, cu incredere, cunostintele noi in interactiunile digitale de zi cu zi.

Dupa finalizarea cu succes a MC-ului ,,Securitatea parolei si cele mai bune practici”, participantii nu numai ca vor
primi o certificare prestigioasa din partea Comisiei Europene, dar vor deveni agenti cheie ai schimbarii Tn
promovarea celor mai bune practici de securitate a parolelor. Tnarmati cu expertizd avansata, cursantii vor servi
ca purtatori de torte, diseminandu-si cunostintele si promovand o culturd a securitatii digitale sporite in
comunitatile si Tn organizatiile lor.
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in concluzie, MC-ul ,Securitatea parolei si cele mai bune practici” este un program transformator, care nu
furnizeaza doar cunostinte teoretice, ci si cunostinte si abilitati practice aplicabile pentru a-si consolida
identitatile digitale si pentru a-si proteja datele personale de taramul in continua dezvoltare al amenintarilor
cibernetice. MC-ul este indicat atat profesionistilor care doresc sa-si imbunatateasca perspicacitatea in
domeniul securitatii cibernetice, cat si utilizatorilor obisnuiti care aspira sa-si protejeze taramurile digitale cu cea
mai mare competenta.

Intrebari

1.

Intrebare despre complexitatea parolelor: ,,De ce este esential sd evitati utilizarea cuvintelor din
dictionar sau a modelelor comune in cadrul parolelor? Cum imbunatatesc aceste practici securitatea
conturilor dumneavoastra si previn atacurile brutale? Furnizati exemple pentru a va sustine raspunsul.”
Intrebare bazatd pe scenariu privind reutilizarea parolei: , Ati folosit aceeasi parold atat pentru conturile
dvs. de e-mail, cat si pentru conturile bancare online. Care sunt potentialele riscuri asociate cu aceasta
practica? Cum poate practica de a folosi parole unice pentru fiecare cont sa atenueze aceste riscuri si sa
va sporeasca, per total, securitatea?"

Intrebare despre frecventa actualizérii parolelor: ,Explicati importanta actualizrii periodice a parolelor.
Cum contribuie aceasta practica la mentinerea unei securitatii puternice a contului, de-a lungul
timpului? Ce factori ar trebui sa luati in considerare atunci cand decideti cat de des sa va actualizati
parolele?"

Tntrebare bazatd pe scenariul privind schimbarea parolei: ,,S& presupunem ca nu ti-ai schimbat parolele
pentru conturile de retele sociale de peste un an. Ce riscuri ar putea aparea din aceasta cauza? Descrieti
pasii pe care i-ati urma pentru a actualiza aceste parole si asigurati-va ca acestea sunt puternice si unice.”
Intrebare despre atenuarea compromisului contului: ,Banuiti cd parola dvs. pentru un cont de
cumparaturi online a fost compromisa. Cum ar ajuta utilizarea parolelor unice pentru fiecare cont la
atenuarea potentialelor consecinte ale acestei incalcari de securitate? Ce pasi suplimentari ati urma
pentru a va proteja celelalte conturi?"

intrebare despre strategiile de gestionare a parolelor: ,,Cum pot managerii de parole si ajute la
implementarea parolelor unice si sigure pentru fiecare cont? Care sunt potentialele avantaje si
dezavantaje ale utilizarii managerilor de parole pentru gestionarea parolelor?”

Intrebare bazatd pe scenariul privind reutilizarea parolei vechi: ,Imaginati-va c& ati folosit accidental o
parola veche, dintr-un cont anterior pentru un nou serviciu de abonament online. Cu ce riscuri va puteti
confrunta din cauza acestei neglijeri? Cum ati remedia situatia si ati preveni aparitia similara a situatiei
n viitor?"

35



DSW/

DIGITAL SKILLS WALLET

SN Co-funded by
the European Union

* % %

Gestionarea securizata a dispozitivelor si eficienta datelor (MC 4.2.C.3)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de nvdtare

Orice cetdtean

Gestionarea securizata a dispozitivelor si
eficienta datelor
Cod: MC4.2.C3

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.46, 4.2.47 ):

e Utilizarea cu pricepere a unui program de compresie pe un dispozitiv pentru a reduce volumul de date,
asigurand stocara si transmisia eficienta.

e Capabilitatea de a configura setarile dispozitivului pentru a se bloca automat sau a se deconecta dupa o
perioada de inactivitate, pentru a preveni accesul neautorizat.

Descriere

MC-ul “Gestionarea securizata a dispozitivelor si eficienta datelor” este un program cuprinzator, de ultima ora,
conceput meticulos pentru a furniza cursantilor abilitatile esentiale in gestionarea in siguranta a dispozitivelor
si in optimizarea eficientei datelor. Avizat de prestigioasa Comisie Europeana, acest program furnizeaza
participantilor cunostintele necesare pentru a naviga cu incredere in peisajul digital, asigurandu-se ca
dispozitivele lor rezistenta in fata potentialelor amenintari de securitate, dar sunt si eficiente in gestionarea
datelor.

n primul modul, cursantii se lanseazd intr-o explorare captivantd a compresiei datelor. Ghidati de instructori
experti, participantii dobandesc experienta practica folosind programe de compresie pe dispozitivele lor pentru
a reduce eficient volumul de date fara a compromite calitatea datelor. Prin exercitii practice, cursantii invata sa
optimizeze spatiul de stocare si sa imbunatateasca transmisia de date, simplificandu-si astfel fluxurile de lucru
digitale si facand dispozitivele lor mai agile si mai receptive. Fie ca este vorba despre gestionarea fisierelor mari,
despre imbunatatirea partajarii datelor sau despre optimizarea capacitatii de memorare, cursantii vor dobandi
priceperea de a profita la maximum de capabilitatile de manipulare/tratare a datelor aflate pe dispozitivele lor.

Al doilea modul analizeaza in profunzime aspectul primordial al securitatii dispozitivului prin mecanisme
automate de blocare si deconectare. Cursantii vor capaata deprinderi in configurarea setarilor dispozitivului
pentru implementarea functiilor de blocare sau deconectare automata pe timpul perioadelor de inactivitate.

Tnarmati cu aceste cunostinte, cursantii fsi intaresc in mod eficient dispozitivele impotriva accesului neautorizat,
protejand informatiile sensibile si datele personale de potentialele incalcari ale securitatii. Implementarea cu
pricepere a acestor masuri permit cursantilor sa pastreze controlul asupra punctelor de acces ale dispozitivelor
lor, promovand un mediu digital rezistent si sigur.

Pe parcursul MC-ului, cursantii vor fi angajati in simulari interactive si scenarii din viata reala, care le vor permite
sa aplice cunostintele nou dobandite in situatii practice. intdampinand si rezolvand provocéri relevante pentru
experientele lor digitale de zi cu zi, participantii dobandesc abilitati nepretuite pentru a aborda problemele de
gestionare a dispozitivelor din lumea reala si eficienta datelor.

Dupa finalizarea cu succes a MC-ului ,,Gestionarea securizata a dispozitivelor si eficienta datelor”, participantii
obtin un certificat din partea Comisiei Europene, care le recunoaste competenta Tn a-si securiza dispozitivele si
a optimiza gestionarea datelor. Tnarmati cu aceste abilititi avansate, cursantii sunt pregétiti s imbratiseze
peisajul digital in evolutie cu incredere, contribuind la un ecosistem digital mai sigur, mai productiv.

Pe scurt, MC-ul ,Gestionarea securizata a dispozitivelor si eficienta datelor” este un program transformator,
care Imbina practicile esentiale de securitate cu tehnicile de optimizare a datelor. Conceput pentru persoanele
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care doresc sa-si imbunatateasca iscusinta digitala, acest program pregateste cursantii sa fie navigatori priceputi
pe taramului digital, asigurandu-se ca dispozitivele lor raman in siguranta, iar utilizarea datelor este maximizata
la intregul sau potential.

Tntrebari

1.

2.

3.

Evaluarea aptitudinilor practice privind comprimarea datelor: , Folosind un program de compresie, la
alegere, demonstrati cum ati comprima un fisier video mare fara a-i compromite calitatea. Explicati pasii
pe care i-ati urmat si beneficiile - in ceea ce priveste reducerea volumului de date si depozitarea eficienta
- la care va asteptati dupa comprimarea fisierului.”

Intrebare bazata pe scenariul despre setarile de blocare a dispozitivului: ,Imaginati-vd cd va folositi
frecvent dispozitivul in locuri publice si ca sunteti ingrijorat de accesul neautorizat la acesta, atunci cand
este lasat nesupravegheat. Cum ati configura cu pricepere setarile dispozitivului pentru a se bloca
automat dupa o perioada de inactivitate? Descrieti pasii pe care i-ati urma si potentialele beneficii de
securitate ale implementarii acestei caracteristici.”

Intrebare de gandire critica privind eficienta datelor: ,S3 presupunem c& aveti spatiu de stocare limitat
pe un dispozitiv si ca trebuie sa gestionati diverse fisiere, inclusiv documente, fotografii si muzica. Cum
ar ajuta compresia de date si setarile dispozitivului pentru blocarea/deconectarea automata, pentru a
optimiza eficienta datelor si pentru imbunatatirea experientei digitale globale?
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Siguranta digitala si manipularea securizata a datelor (MC 4.2.C.4)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de nvdtare

Orice cetdtean

Siguranta digitalad si manipularea
securizata a datelor
Cod: MC4.2.C4

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.2.48, 4.2.49 5i 4.2.50 ):

e Cunoasterea riscurilor de a utiliza functiile de conectare automata pentru site-urile web sau aplicatiile
care memoreaza informatii personale.

e Utilizarea metodelor securizate de transfer de fisiere, cum ar fi SFTP sau stocarea securizata in cloud,
pentru schimbul de fisiere sensibile intre dispozitive.

e Recunoasterea potentialor riscuri ale utilizarii de software sau aplicatii necunoscute pe dispozitivele
personale

Descriere

MC-ul ,Siguranta digitala si manipularea securizata a datelor” este un program cuprinzator si de perspectiva,
conceput pentru a furniza cursantilor cunostinte si abilitati esentiale pentru a naviga in peisajul digital in
siguranta si pentru a proteja datele sensibile. Avizat de catre prestigioasa Comisie Europeand, acest program
furnizeaza participantilor cunostintele necesare pentru ca acestia sa poata lua decizii in cunostinta de cauza, sa
sustina practicile sigure si sa-si protejeze - in mod eficient - informatiile digitale.

n primul modul, cursantii vor intelege in profunzime riscurile asociate cu functiile de conectare automata. Prin
exemple din lumea reala si studii de caz, participantii devin foarte constienti de potentialele implicatii ale
permiterii site-urilor web sau aplicatiilor s3 stocheze automat informatii personale. Tnarmati cu aceste
cunostinte, cursantii sunt pregatiti pentru a lua decizii constiente cu privire la activarea sau dezactivarea unor
astfel de functii pentru a-si proteja datele sensibile si a-si pastra confidentialitatea digitala.

Al doilea modul se concentreaza pe metodele securizate de transfer de fisiere. Participantii sunt familiarizati cu
practicile standard din industrie, cum ar fi SFTP (Secure File Transfer Protocol) si memorarea securizata in cloud.
Prin demonstratii practice si exercitii interactive, cursantii inteleg importanta utilizarii acestor metode pentru a
face schimb de fisiere sensibile, Tn siguranta, intre dispozitive. Sustinand transferul securizat de fisiere,
participantii isi Tntaresc capacitatea de a proteja informatiile confidentiale in timpul comunicarii digitale,
reducand riscul accesului neautorizat sau al incalcarii datelor.

Modulul final evidentiaza potentialele riscuri ale utilizarii de software sau aplicatii necunoscute pe dispozitivele
personale. Participantii exploreaza pericolele asociate cu descarcarea si rularea software-ului provenit din surse
neverificate. Recunoscand aceste riscuri, cursantii isi sporesc vigilenta digitald si sunt precauti pe parcursul
evaluarii si a utilizarii unor noi aplicatii, protejandu-si dispozitivele de potentialele malware si vulnerabilitati de
securitate.

Pe parcursul MC-ului, cursantii sunt antrenati in activitati practice, simulari si discutii interactive, permitandu-li-
se astfel sad internalizeze cele mai bune practici in domeniul sigurantei digitale si al gestionarii securizate a
datelor. Finalizarea cu succes a programului nu numai ca le confera cursantilor o certificare prestigioasa din
partea Comisiei Europene, dar le da si puterea sa faca alegeri responsabile si informate in interactiunile lor
digitale, contribuind la un mediu digital cat mai sigurpentru ei si pentru ceilalti.

Pe scurt, MC-ul ,Siguranta digitala si manipularea securizata a datelor” este un program transformator care
ofera cursantilor cunostintele si abilitatile necesare pentru a naviga in peisajul digital cu incredere. Participantii
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au fost instruiti sa sustina practicile sigure, sa protejeze datele sensibile si sa promoveze siguranta digitala in
diverse contexte, avand un impact pozitiv in sferele lor personale si profesionale.

Tntrebari

1.

2.

3.

Intrebare de constientizare a riscurilor privind functiile de conectare automat: ,Explicati potentialele
riscuri ale utilizarii functiilor de conectare automata pentru site-uri web sau aplicatii care stocheaza
informatii personale. Cum va pot compromite aceste functii confidentialitatea si securitatea digitala?
Furnizati exemple de scenarii in care dezactivarea conectarii automate ar fi recomandabila. "

Intrebare care sustine si justificd folosirea metodelelor securizate de transfer de fisiere: ,Ati fost
insarcinat sa sustineti utilizarea metodelor securizate de transfer de fisiere la locul de munca sau in
comunitate. Scrieti o declaratie persuasiva care sa sublinieze importanta utilizarii unor metode precum
SFTP sau memorarea securizata in cloud pentru a face schimb de fisiere sensibile intre dispozitive.
Includeti beneficiile si avantajele specifice ale acestor metode de transfer sigur fata de optiunile
traditionale de transfer de fisiere.”

Intrebare de gandire critica privind riscurile software: ,Veti intalni cu o noud aplicatie software dintr-o
sursa necunoscuta care pretinde ca ofera caracteristici si functionalitati unice. Cum ati aborda decizia
de a instala si utiliza acest software pe dispozitivul dvs.? Discutati riscurile potentiale implicati in
utilizarea software-ului necunoscut si descrieti pasii pe care i-ati lua pentru a-i evalua legitimitatea si
securitatea Tnainte de a continua.”
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Securitatea dispozitivelor si protectia datelor (MC 4.2.C.5)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de nvdtare

Orice cetdtean

Securitatea dispozitivelor si protectia
datelor
Cod: MC4.2.C.6

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.51, 4.2.52 ):

e Recunoasterea importantei dezactivarii Bluetooth-ului pe dispozitivele personale atunci cand acestea
nu sunt utilizate.
e Capacitatea de a efectua scanari de virusi pe dispozitive de stocare externe.

Descriere

Micro-Credit-ul ,,Securitatea dispozitivelor si protectia datelor” este un program concentrat, practic, menit sa
inzestreze cursantii cu abilitatile esentiale pentru a-si proteja dispozitivele si datele de potentiale amenintari de
securitate. Avizat de catre prestigioasa Comisie Europeana, acest program furnizeaza participantilor
cunostintele si capacitatile nenesare pentru a-si intari dispozitivele Tmpotriva vulnerabilitatilor legate de
Bluetooth si pentru a efectua scanari de virusi pe dispozitivele de stocare externe.

n primul modul, cursantii exploreaza riscurile asociate conectivitatii de tip Bluetooth atunci cand acestea sunt
lasate in modul activ pe dispozitivele lor, mai ales atunci cand dispozitivele nu sunt utilizate. Prin exemple din
lumea reala si studii de caz, participantii devin foarte constienti de potentialele vulnerabilitati de securitate care
pot aparea din cauza conexiunilor Bluetooth. Ei inteleg importanta dezactivarii Bluetooth-ului atunci cand nu
este utilizat Tn mod activ, reducandu-se, astfel, riscul accesului neautorizat sau al incélcarii datelor/breselor de
date.

Al doilea modul se concentreaza pe practica critica de a efectua scanari de virusi pe dispozitivele de memorie
externa. Participantilor li se prezinta informatiile despre potentialele riscurile asociate cu utilizarea mediilor de
stocare externe (unitati USB sau hard disk-uri externe) si invatd cum virusii si programele malware pot fi
transferate din greseala pe dispozitivele lor prin intermediul dispozitivelor de stocare infectate. Prin dobandirea
de abilitati practice in efectuarea de scanari de virusi pe mediile de memorare externa, cursantii pot detecta si
atenua Tn mod proactiv amenintarile, asigurandu-se ca dispozitivele si datele lor rdman in siguranta.

Pe parcursul MC-ului, cursantii participa activ la activitati practice, simulari si exercitii practice, pentru a-si
consolida intelegerea despre securitatea dispozitivului si protectia datelor; astfel, castiga incredere in aplicarea
cunostintelor noi in scenarii din viata real3, luand decizii informate pentru a-si putea proteja dispozitivele si
datele in mod eficient.

Dupa finalizarea cu succes a MC-ului ,Securitatea dispozitivelor si protectia datelor”, participantii dobandesc
cunostinte solide, validandu-si competentele in a-si securiza dispozitivele si a-si proteja datele. Tharmati cu
aceste abilitati esentiale, cursantii sunt bine pregatiti sa navigheze in peisajul digital cu incredere, asigurandu-se
ca dispozitivele lor raman in siguranta, iar datele lor sunt protejate impotriva potentialelor amenintari.

in concluzie, MC-ul ,Securitatea dispozitivelor si protectia datelor” este un program transformator, care
furnizeaza cursantilor cunostinte si abilitati practice in securitatea dispozitivelor si protectia datelor. Participantii
devin gardieni proactivi ai dispozitivelor si datelor lor digitale, fiind bine pregatiti pentru a atenua riscurile de
securitate si pentru a promova un mediu digital mai sigur pentru ei si pentru ceilalti.
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intrebari

1.

3.

Intrebare bazatd pe scenariul despre securitatea Bluetooth: ,Imaginati-vd cd tocmai ati terminat de
utilizat Bluetooth-ul pentru a va conecta dispozitivul la un difuzor fara fir (wireless speaker). Ce pasi ati
urma pentru a asigura securitatea dispozitivului dvs. dupa deconectarea de la difuzor? Explicati
potentialele riscuri din situatia in care Bluetooth-ul rdmane activat pe perioada cand nu este utilizat si
furnizati motivele pentru care este esential sa dezactivati Bluetooth-ul in astfel de cazuri."

Evaluarea aptitudinilor practice privind scanarea virusilor: ,,Primiti o unitate USB de la un coleg; USB-ul
contine documente importante pentru un proiect viitor. inainte de a accesa fisierele, explicati pasii pe
care i-ati urma pentru a efectua o scanare amanuntita a virusilor pe dispozitivul de stocare extern.
Descrieti instrumentele si software-ul pe care le-ati folosi si importanta efectuarii unei scanari antivirus
pentru a va proteja dispozitivul si datele.”

intrebare de gandire criticd privind protectia datelor: ,Planuiti si transferati unele fisiere de pe
calculatorul personal pe un hard disk extern in scopul de a efectua o copie de rezerva (backup). Cum v-
ati asigura ca dispozitivul de stocare extern nu contine programe malware sau virusi care v-ar putea
infecta computerul in timpul procesului de transfer? Discutati despre importanta de a realiza scanari ale
virusilor pe dispozitivelor de stocare externa si despre modul in care aceasta practica contribuie la
protectia generala a datelor si la securitatea dispozitivului.”
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Instruire extinsa si implementare in domeniul securitatii (MC 4.2.C.6)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de nvdtare

Orice cetdtean

Instruire extinsa si implementare in
domeniul securitatii
Cod: MC4.2.C.6

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numadr proiect: 101087628

noiembrie 2023

Minim 3 —Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.2.53, 4.2.54 5i 4.2.55 ):

o intelegerea importantei instruirii angajatilor cu privire la tehnicile de securitate IT.

e Dezvoltarea unor masuri extinse de securitate fizica pentru a proteja activele organizationale.

e (Constientizarea importantei conceptului de autentificare in doi factori (2FA) si a rolului acestuia in
introducerea unui strat suplimentar de protectie pentru conturile online.

Descriere

MC-ul ,Instruire extinsa si implementare in domeniul securitatii” este un program extins, specializat, conceput
pentru a Tnzestra cursantii cu cunostintele si abilitatile necesare pentru a asigura practici de securitate solide in
cadrul organizatiilor.

Avizat de prestigioasa Comisie Europeand, acest program se concentreaza pe trei aspecte esentiale ale
securitatii: instruire in domeniul securitatii IT, masuri de securitate fizica si autentificare cu doi factori (2FA).

n primul modul, participantii patrund in profunzime in domeniul critic al formarii in domeniul securittii IT. Ei
fnvata cum sa educe in mod eficient angajatii cu privire la cele mai bune practici, la protocoalele de securitate
cibernetica si la constientizarea amenintarilor. Prin utilizarea metodelor de Tnvatare interactive, a studiilor de
caz si a scenariilor din viata reald, cursantii dezvolta experienta de a instrui si de a ghida angajatii cu privire la
protejarea datelor, la identificarea potentialelor amenintari si a raspunsului la incidentele de securitate.

Al doilea modul subliniaza importanta masurilor extinse de securitate fizica. Participantii obtin informatii despre
evaluarea si dezvoltarea unor masuri de securitate robuste pentru a proteja activele organizationale,
infrastructura si informatiile sensibile. Prin exercitii practice si evaluari ale site-urilor, cursantii formuleaza
planuri de securitate personalizate, care cuprind controlul accesului, supravegherea si masurile de urgenta
pentru a atenua riscurile de securitate fizica.

in al treilea modul, participantii aprofundeazd conceptul de autentificare cu doi factori (2FA). Ei inteleg
beneficiile 2FA in consolidarea securitatii conturilor online, care adauga unui nivel suplimentar de protectie fata
de parolele traditionale. Prin discutii interactive si demonstratii practice, cursantii inteleg diferitele metode ale
2FA, cum ar fi parolele unice (OTP) si autentificarea biometrica, si invata cum sa implementeze si sa sustina
aceasta practica esentiala de securitate.

Pe parcursul MC-ului, cursantii se angajeaza Tn scenarii practice, exercitii de joc de rol si proiecte de
implementare pentru a-si aplica cunostintele in mod eficient. Programul promoveaza o mentalitate proactiva si
constienta de securitate, permitand cursantilor sa ia decizii informate si sd promoveze o cultura a securitatii in
cadrul organizatiilor lor.

Dupa finalizarea cu succes a MC-ului ,,Instruire extinsa si implementare in domeniul securitatii”, participantii
dobandesc cunostinte valoroase, validandu-si expertiza in imbunatatirea securititii organizationale. inarmati
cu acest set cuprinzator de abilitati, cursantii sunt bine pregatiti pentru a-si asuma roluri cheie in conducerea
initiativelor de securitate, in protejarea datelor sensibile si in promovarea unui mediu organizational sigur si
rezistent.

Pe scurt, MC-ul ,Instruire extinsa si implementare in domeniul securitatii” este un program care instruieste
cursantii sa abordeze in mod proactiv provocarile de securitate din organizatii. Participantii apar ca lideri in
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implementarea masurilor de securitate eficiente,in instruirea angajatilor si in sustinerea celor mai bune
practici de securitate, contribuind la un peisaj digital mai sigur si intarind rezistenta organizationala impotriva
amenintarilor cibernetice.

Tntrebari

1.

intrebarea privind abordarea de formare: ,,Ca trainer in securitate IT, descrieti pasii pe care i-ati urma
pentru a proiecta un program eficient de instruire - cu privire la tehnicile de securitate IT - pentru
angajati. Cum ati adapta instruirea la diferite roluri si niveluri de expertizd tehnica din cadrul
organizatiei?"

intrebare de planificare a securitatii fizice: , Aveti sarcina de a dezvolta masuri extinse de securitate fizic3
pentru un nou sediu al companiei. Descrieti pasii cheie pe care i-ati urma pentru a evalua potentiale
riscuri de securitate, identificati activele care necesita protectie si proiectati un plan de securitate care
sa cuprinda controlul accesului, supraveghere si masuri de urgenta”.

Explicati avantajele 2FA: ,Explicati conceptul de autentificare cu doi factori (2FA) unei persoane
nefamiliare cu termenul. Descrieti cum functioneaza 2FA si avantajele specifice pe care le ofera in
comparatie cu metodele de autentificare cu un singur factor, cum ar fi parolele traditionale.”

Scenariu real de instruire privind securitatea IT: ,,Conduceti o sesiune de instruire in domeniul securitatii
IT pentru angajatii unei organizatii mari. Alegeti unul dintre urmatoarele scenarii: atacuri de tip phishing,
securitate prin parola sau protectia datelor. Descrieti cum ati simula o situatie reala legata de scenariul
ales pentru a instrui si educa efectiv angajatii.”

Implementarea securitatii fizice: ,Dupa evaluarea nevoilor de securitate fizica ale unei companii, ati fost
insarcinat cu implementarea masurilor de securitate recomandate. Descrieti pasii cheie pe care i-ati
urma pentru implementarea sistemelor de control al accesului, supravegherea si managementul
vizitatorilor, asigurand astfel o protectie maxima pentru activele organizatiei”.

Implementarea si promovarea 2FA: ,Veti sa implementati autentificarea in doi factori (2FA) pentru
conturile online ale unei organizatii. Subliniati pasii pe care i-ati urma pentru a implementa 2FA pentru
toti angajatii si explicati cum ati sustine adoptarea acesteia pentru a asigura o utilizare pe scara larga."
Implicarea angajatilor: ,Ca trainer in domeniul securitatii, cum ati asigura participarea si implicarea
activa a angajatilor in timpul sesiunilor de instruire Tn domeniul securitatii IT? Descrieti strategiile pe
care le-ati folosi pentru a incuraja angajatii sa adopte cele mai bune practici de securitate Tn rutina lor
zilnica de lucru.”

Comparatia metodelor 2FA: ,,Comparati si diferentiati doua metode diferite de autentificare cu doi
factori (de exemplu, parole unice si autentificare biometrica). Explicati punctele forte si punctele slabe
ale fiecdrei metode si identificati scenariile specifice Tn care o metoda ar putea fi mai potrivita decat
cealalta.”
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Constientizarea securitatii cibernetice si protectia dispozitivelor (MC 4.2.C.7)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de nvdtare

Orice cetdtean

Constientizarea securitatii cibernetice si
protectia dispozitivelor
Cod: MC4.2.C.7

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

AVANSAT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.2.56, 4.2.57 si 4.2.58):

e Cunoasterea modului de diagnosticare si sa depanare a problemelor de securitate pe dispozitivele
personale, identificand eventualele programe malware sau incercari de acces neautorizat.

e intelegerea potentialelor pericole ale stocarii parolelor in browser-ele web si a importantei utilizarii
instrumentelor de gestionare a parolelor.

e Elaborarea unui plan personal de constientizare a securitatii cibernetice pentru a ramane informat cu
privire la amenintarile actuale si pentru a adopta cele mai bune practici de protejare a dispozitivelor si
a datelor personale.

Descriere

MC-ul ,,Constientizarea securitatii cibernetice si protectia dispozitivelor” este un program cuprinzator, practic,
conceput pentru a oferi cursantilor cunostintele si abilitatile esentiale in materie de securitate cibernetica. Acest
program se concentreaza pe trei aspecte vitale ale securitatii cibernetice, pentru a asigura protectia
dispozitivelor si a datelor personale.

n primul modul, participantii aprofundeaza practica diagnosticarii si a remedierii problemelor de securitate pe
dispozitivele personale. Prin simulari interactive si scenarii din viata reald, cursantii dobandesc experienta in
identificarea potentialelor infectii malware, in detectarea incercarilor de acces neautorizat si in aplicarea
strategiilor eficiente de remediere. Prin stapanirea acestor abilitati, participantii isi pot proteja Tn mod proactiv
dispozitivele in fata amenintarilor de securitate si isi pot mentine integritatea activelor digitale.

Al doilea modul analizeaza potentialele pericole ale stocarii parolelor in browser-ele web si rolul esential al
instrumentelor dedicate de gestionare a parolelor. Cursantii exploreaza vulnerabilitatile asociate stocarii
parolelor in browser si riscurile sporite ale accesului neautorizat la conturile sensibile. Tharmati cu aceste
cunostinte, participantii descoperd importanta utilizarii instrumentelor fiabile de gestionare a parolelor pentru
a genera si a stoca Tn siguranta parole complexe si unice pentru fiecare cont. Activitatile practice permit
cursantilor sa implementeze practici solide de gestionare a parolelor, pentru a le spori securitatea online.

in modulul final, participantii dezvoltd un plan personalizat de constientizare a securitatii cibernetice pentru a
ramane informati cu privire la amenintarile actuale si pentru a adopta cele mai bune practici pentru protectia
dispozitivelor si a datelor. Ei invatda cum sa acceseze resurse credibile de securitate cibernetica, cum sa
urmadreasca actualizarile din industrie si cum sa rdmana vigilenti impotriva amenintarilor cibernetice emergente.
Cultivand o mentalitate proactiva si implementand cele mai bune practici de securitate, participantii isi creeaza
o aparare solida impotriva potentialelor atacuri cibernetice si a incalcarii datelor.

Pe parcursul MC-ului, cursantii se angajeaza in evaluari interactive, in exercitii practice si in planuri de actiune
personalizate pentru a-si aplica cunostintele nou dobandite. Programul pune accent pe gandirea critica, pe
rezolvarea problemelor si pe adoptarea de masuri de securitate proactive cu scopul de a-si proteja dispozitivele
si datele personale in peisajul digital dinamic de astazi.

Dupa finalizarea cu succes a MC-ului ,Constientizarea securitatii cibernetice si protectia dispozitivelor”,
participantii primesc certificarea. Aceasta recunoastere le valideaza competenta in diagnosticarea problemelor

99



* *

RN Co-funded b
D S W . thoe I;:roepear{ Union

DIGITAL SKILLS WALLET * ox X

de securitate, in utilizarea tehnicilor de gestionare a parolelor sigure si in dezvoltarea unui plan proactiv de
constientizare a securitatii cibernetice.

VR

n concluzie, MC-ul ,Constientizarea securitatii cibernetice si protectia dispozitivelor” inzestreaza cursantii cu
abilitatile si cunostintele esentiale de securitate cibernetica, cu scopul de a-si proteja viata digitala. Participantii
vor deveni aparatori proactivi impotriva amenintarilor cibernetice, bine pregatiti pentru a-si proteja dispozitivele
si datele personale si a contribui la construirea unui ecosistem digital mai sigur pentru ei si pentru comunitatile
lor.

Intrebari

1. Observati ca computerul dumneavoastra functioneaza mai lent decat de obicei si primiti frecvent
reclame pop-up (pop-u ads) enervante in timp ce navigati pe internet. Ce problema de securitate ati
putea banui ca exista si ce pasi ati urma pentru a depana si a rezolva aceasta problema?

2. Explicati potentialele pericole ale stocarii parolelor in browser-ele web si cum va poate compromite
aceasta securitatea online. Care sunt beneficiile utilizarii instrumentelor de gestionare a parolelor si cum
sporesc acestea securitatea parolelor?

3. Imaginati-va ca primiti un e-mail care pare a fi de la banca dvs., prin care vi se cere sa faceti click pe un
link, pentru a va actualiza urgent informatiile contului. Ce ar trebui sa faceti pentru a verifica
legitimitatea e-mailului si pentru a va proteja de a cadea victima unei escrocherii de tip phishing?

4. Elaborati un plan de constientizare a securitatii cibernetice care sa sublinieze pasii pe care {i veti urma
pentru a ramane informat cu privire la amenintarile actuale si la cele mai bune practici pentru protejarea
dispozitivelor si datelor dumneavoastra personale. Includeti actiuni specifice pe care le veti intreprinde,
cum ar fi abonamentul la surse de stiri privind securitatea cibernetica, activarea autentificarii cu doi
factori si actualizarea regulata a software-ului dispozitivului dvs.
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Masuri avansate de securitate pentru dispozitive si sisteme personale (MC

4.2.C.8)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de invdtare

SN Co-funded by
the European Union

* % %

Orice cetdtean

Mdsuri avansate de securitate pentru
dispozitive si sisteme personale
Cod: MC4.2.C.8

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 —Maxim 8 ore

AVANSAT

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.59, 4.2.60 ):

e Utilizarea software-lui antivirus si anti-malware recunoscute, pe dispozitivele personale, pentru a
detecta si elimina potentialele amenintari.

e |Implementarea controalelor de acces pentru a reglementa si pentru a restrictiona intrarea in sisteme,
conturi sau profiluri personale, asigurand o mai buna securitate si confidentialitate.

Descriere

MC-ul ,Masuri avansate de securitate pentru dispozitive si sisteme personale” este un program specializat,
conceput pentru a furniza cursantilor cunostinte teoretice si practice despre tehnicile avansate de securitate,
pentru a-si proteja dispozitivele personale si profilurile digitale. Acest curs extins se concentreaza pe douad
competente cheie esentiale pentru consolidarea securitatii digitale si a confidentialitatii.

Primul modul este dedicat inzestrarii participantilor cu cunostintele si abilitatile necesare pentru a adopta si
utiliza software-uri antivirus si anti-malware, recunoscute, pe dispozitivele lor personale. Explorand cele mai
bune practici pentru selectarea si instalarea solutiilor de securitate eficiente, cursantii obtin informatii despre
detectarea si eliminarea potentialelor amenintari care pot compromite integritatea dispozitivelor lor. Scenariile
din lumea reala si simularile practice le permit participantilor sa isi aplice experienta in identificarea si atenuarea
diferitelor tipuri de malware, inclusiv virusi, troieni si spyware. Prin stapanirea utilizarii acestor instrumente
esentiale, cursantii isi construiesc o aparare solida Tmpotriva amenintarilor digitale si isi imbunatatesc postura
generala de securitate cibernetica.

n cel de-al doilea modul, participantii aprofundeaza domeniul controalelor de acces si semnificatia acestora in
reglementarea intrarii in sisteme, conturi si profiluri personale.

Cursantii vor explora diverse metode de control al accesului, cum ar fi parolele, autentificarea cu mai multi
factori si controlul accesului bazat pe roluri (RBAC). Exercitiile practice ghideaza participantii in configurarea
controalelor de acces pentru diferite scenarii, permitandu-le sa-si securizeze datele, aplicatiile si identitatile
online in mod eficient. Tn plus, modulul subliniazd importanta mentinerii parolelor puternice si unice pentru a
consolida mecanismele de control al accesului, atenuand, astfel, riscul accesului neautorizat si potentialele
incalcari ale datelor/brese de date.

Pe parcursul MC-ului, cursantii vor fi evaluati prin cursuri interactive, sarcini practice si simulari, care oglindesc
provocdrile de securitate din lumea reald. Participantii vor dezvolta o intelegere profunda a practicilor avansate
de securitate, permitandu-le sa isi protejeze in mod proactiv dispozitivele personale si activele digitale impotriva
amenintarilor emergente.

Dupa finalizarea cu succes a Micro Credential ,Masuri avansate de securitate pentru dispozitive si sisteme
personale”, participantii vor primi un certificat care le valideaza competenta in adoptarea si in implementarea
masurilor avansate de securitate, intarindu-le credibilitatea in peisajul securitatii digitale.

in concluzie, MC-ul ,Masuri avansate de securitate pentru dispozitive si sisteme personale” furnizeazd
cursantilor expertiza necesard pentru a-si proteja in mod eficient viata digital3. inarmati cu o intelegere mai
profunda a software-ului de securitaterecunoscut, a controalelor avansate de acces si a practicilor de parole
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sigure, participantii vor deveni gardieni adepti ai dispozitivelor si sistemelor lor personale, promovand un
ecosistem digital mai sigur pentru ei insisi si pentru societate in ansamblu.

Tntrebari

1.

De ce este important sa utilizati software antivirus si anti-malware recunoscute pe dispozitivele
personale? Furnizati exemple de potentiale amenintari pe care aceste solutii software le pot detecta si
elimina.

Explicati conceptul de control al accesului si rolul acestuia in asigurarea unei securitatii si a unei
confidentialitati mai bune pentru sisteme, conturi sau profiluri personale. Furnizati exemple specifice
de metode de control al accesului si scenarii in care acestea pot fi implementate eficient.

Imagina-ti-va ca tocmai ati achizitionat un nou dispozitiv personal. Descrieti pasii pe care i-ati urma
pentru a cduta, a selecta si a instala — pe acest dispozitiv - software antivirus si anti-malware.

Sunteti responsabil pentru securizarea unei aplicatii bazate pe web utilizata de angajatii organizatiei in
care lucrati. Descrieti cum ati implementa controalele de acces pentru a reglementa si pentru a
restrictiona accesul la diferitele caracteristici si functionalitati ale aplicatiei. Includeti metodele specifice
de control al accesului pe care le-ati utiliza si ratiunea din spatele alegerilor dvs.
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.61, 4.2.62 5i 4.2.63 ):

. intelegerea importantei organizirii de cursuri anuele de formare pentru constientizarea
personalului cu privire la securitatea cibernetica.
. Analiza si clasificarea potentialele riscuri de securitate cibernetica pe baza impactului si probabilitatii
lor de aparitie.
. Examinarea si actualizarea regulata a politicilor si a procedurilor legate de securitatea cibernetica.
Descriere

MC-ul ,,Managementul riscurilor de securitate cibernetica si constientizarea personalului” este un program
extins, conceput pentru a furniza participantilor experienta necesara pentru a gestiona eficient riscurile de
securitate cibernetica in cadrul organizatiilor lor. Acest curs de specialitate se concentreaza pe trei competente
cheie, fundamentale pentru asigurarea unor practici solide de securitate cibernetica si pentru promovarea unei
culturi a constientizarii securitatii in randul personalului.

Primul modul subliniaza importanta desfasurdrii anuale a cursurilor de formare de in constientizarea
personalului cu privire la securitatea cibernetica. Participantii vor afla cum angajatii educati si vigilenti joaca un
rol esential in protejarea activelor si a datelor organizationale, impotriva amenintarilor cibernetice. Intelegand
riscurile comune de securitate cibernetica si cele mai bune practici, cursantii pot adapta programe de formare
eficiente pentru a raspunde nevoilor specifice ale organizatiei lor. Exemplele practice si studiile de caz vor
evidentia impactul personalului bine informat in atenuarea riscurilor si in promovarea unei pozitii rezistente de
securitate cibernetica.

n cel de-al doilea modul, participantii vor aprofunda analiza si categorizarea riscurilor de securitate cibernetica.
Cursantii vor obtine informatii valoroase in evaluarea potentialelor amenintari pe baza impactului si a
probabilitatii lor de aparitie. Prin metodologii si cadre de evaluare a riscurilor, participantii vor invata sa
prioritizeze si sa aloce resursele Tn mod eficient pentru a aborda cele mai critice riscuri de securitate cibernetica.
Exercitiile practice vor oferi cursantilor capacitatea de a efectua evaludri ale riscurilor, permitandu-le sa
identifice vulnerabilitatile, sa implementeze contramasuri si sa optimizeze strategiile de securitate cibernetica.

Al treilea modul se concentreaza pe importanta revizuirii si actualizarii periodice a politicilor si a procedurilor de
securitate cibernetica. Participantii vor explora cele mai bune practici pentru crearea si mentinerea politicilor de
securitate cibernetica extinsa care se aliniaza cu obiectivele si cerintele de conformitate ale organizatiei. Ei vor
invata cum sa adapteze politicile si procedurile pentru a aborda amenintarile cibernetice emergente si
schimbarile din peisajul tehnologic. Studiile de caz practice si discutiile de grup le vor permite cursantilor sa
identifice domeniile de Tmbunatatire si sa implementeze actualizarile necesare pentru a consolida apararea in
securitatea cibernetica a organizatiei lor.

Pe parcursul MC-ului, cursantii vor fi evaluati printr-o combinatie de chestionare, studii de caz si sarcini practice,
care le evalueaza capacitatea de a aplica cunostintele dobandite in scenarii din lumea reala. Participantii vor
intelege n profunzime managementul riscului de securitate cibernetica si rolul cursurilor de formare a
constientizarii personalului in promovarea unui mediu organizational sigur.

Dupa finalizarea cu succes a MC-ului ,,Managementul riscurilor de securitate cibernetica si constientizarea
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personalului”, participantii vor dobandi o intelegere puternica in gestionarea riscurilor de securitate cibernetica
si Tn incurajarea unei culturi de constientizare a securitatii in randul personalului, contribuind la imbunatatirea
practicilor de securitate cibernetica in diverse organizatii.

in concluzie, MC-ul ,Managementul riscurilor de securitate ciberneticd si constientizarea personalului” le
furnizeaza cursantilor cunostintele si abilitatile necesare pentru a analiza Tn mod eficient riscurile de securitate
cibernetica, pentru a concepe programe de instruire a personalului vizate si pentru a mentine politici si proceduri
de securitate cibernetica la zi. Prin Tmputernicirea persoanelor sa ia masuri proactive impotriva amenintarilor
cibernetice, acesa MC joaca un rol esential in consolidarea rezistentei digitale a organizatiilor din diverse
industrii.

Intrebari

1.

De ce este esentiald pentru organizatii organizarea anualad de cursuri de formare in constientizarea
personalului cu privire la securitatea cibernetica? Furnizati exemple specifice despre modul in care
angajatii bine informati pot contribui la practici mai bune de securitate cibernetica.

Descrieti procesul de analiza si clasificare a riscurilor potentiale de securitate cibernetica in functie de
impactul si probabilitatea de aparitie a acestora. Cum ajuta aceasta evaluare a riscurilor la prioritizarea
masurilor de securitate si a alocarii resurselor?

De ce este crucial pentru organizatii sa revizuiasca si sa actualizeze in mod regulat politicile si procedurile
legate de securitatea cibernetica? Cum pot politicile Tnvechite sa prezinte riscuri pentru postura de
securitate a organizatiei?

Sunteti un profesionist in securitate IT finsarcinat cu desfasurarea unui curs de formare in
constientizarea personalului privind securitatea cibernetica pentru o companie. Descrieti subiectele
cheie si cele mai bune practici pe care le-ati include in programul de formare, tinand cont de companie
si de provocarile specifice de securitate.

Imaginati-va ca sunteti un analist de risc al securitatatii cibernetice pentru o institutie financiara.
Analizati un scenariu ipotetic de risc de securitate cibernetica, clasificand riscurile in functie de impactul
si probabilitatea de aparitie a acestora. Oferiti recomandari pentru atenuarea riscurilor identificate si
explicati de ce aceste masuri sunt esentiale pentru strategia de securitate a organizatiei.
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.2.64, 4.2.65 ):

e Acordati mai multa atentie masurilor de securitate centrate pe date, nu va bazati doar pe apararea
perimetrului.

e Demonstrarea cunostintelor si a abilitatilor de a identifica si a elimina datele redundante, Tn vederea
imbunatatirii securitatii cibernetice.

Descriere

MC-ul ,,Securitatea cibernetica centrata pe date si management-ul datelor redundante ” este un program de
ultima ora, conceput pentru furniza participantilor tehnici avansate de securitate cibernetica centrate pe
protejarea datelor, deoarece datele reprezinta cel mai important activ pentru orice organizatie. Acest curs
cuprinzator se concentreaza pe doud competente cheie care abordeaza provocarile moderne de securitate
cibernetica.

n peisajul dinamic al amenintarilor de astazi, apdrarea perimetrului traditional nu mai este suficienta pentru a
proteja datele sensibile de amenintarile cibernetice sofisticate. Primul modul al acestei MC subliniaza
schimbarea paradigmei catre masurile de securitate centrate pe date. Participantii vor dobandi o intelegere
profunda a principiilor securitatii centrate pe date, explorand criptarea, tokenizarea, controalele accesului si
tehnicile de mascare a datelor. Studiile de caz din lumea reala si cele mai bune practici vor demonstra modul in
care securitatea centratd pe date intdreste protectia informatiilor sensibile si intareste organizatiile impotriva
incalcarii datelor/breselor de date si a atacurilor cibernetice.

Al doilea modul este dedicat managementului datelor redundante, un aspect crucial al securitatii cibernetice,
din pacate - adesea trecut cu vederea. Participantii vor invata cat de important este sa identifice si sa elimine
datele redundante, pentru a minimiza suprafata de atac si pentru a imbunatati integritatea datelor. Prin exercitii
practice, cursantii vor dezvolta abilitatile de a efectua audituri ale datelor, de a detecta, de a elimina datele
redundante si de a eficientiza sistemele de stocare a datelor. Aceasta abordare proactivd nu numai ca
imbunatateste securitatea cibernetica, ci si promoveaza eficienta datelor, reducand costurile de stocare si
Tmbunatatind practicile de gestionare a datelor.

Pe parcursul MC-ului, participantii vor fi evaluati folosind o combinatie de sarcini practice, exercitii de auditare
a datelor si evaluari bazate pe scenarii. Ei vor avea ocazia sa-si aplice cunostintele in incidente - de securitate
cibernetica - simulate, demonstrandu-si competenta in implementarea masurilor de securitate centrate pe date
si gestionarea datelor redundante.

Dupa finalizarea cu succes a Micro Credentialului ,Securitatea cibernetica centrata pe date si management-ul
datelor redundante”, participantii vor primi un certificat din partea Comisiei Europene. Aceasta recunoastere
prestigioasa le valideaza expertiza in protejarea datelor prin masuri de securitate centrate pe date si prin
implementarea unor strategii eficiente de gestionare a datelor redundante.

Pe scurt, MC-ul ,Securitatea cibernetica centrata pe date si management-ul datelor redundante” furnizeaza
participantilor cele mai recente cunostinte si abilitati in domeniul securitatii cibernetice centrate pe date si al
managementului datelor redundante. Prin prioritizarea protectiei datelor si eficientizarea practicilor de stocare
a datelor, acest program joaca un rol crucial in consolidarea rezistentei securitatii cibernetice si in promovarea
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eficientei datelor n cadrul organizatiilor din diferite sectoare. Participantii vor fi bine pregatiti sa navigheze in
peisajul securitatii cibernetice si sa devina active valoroase in protejarea datelor sensibile de amenintarile
cibernetice aflate in continua evolutie.

intrebari

1. Explicati conceptul de securitate centrata pe date si modul in care aceasta difera de cea care se bazeaza
doar pe apararea perimetrului. Furnizati exemple specifice de masuri de securitate centrate pe date care
pot proteja eficient informatiile sensibile chiar si Tnh absenta unei aparari puternice de perimetru.

2. Sunteti un profesionist in securitatea IT si sunteti responsabil pentru Tmbunatatirea securitatii
cibernetice in organizatia dvs. Descrieti pasii pe care i-ati urma pentru a identifica si a elimina datele
redundante din sistemele de stocare a datelor ale organizatiei. Cum contribuie aceasta practica la
mbunatatirea rezistentei securitatii cibernetice si a integritatii datelor?

3. intr-un scenariu ipotetic, 0 companie s-a confruntat cu o bresa de date, chiar dac3 avea implementate
sisteme puternice de securitate perimetralda. Cum ar fi putut masurile de securitate centrate pe date sa
atenueze sau sa minimizeze impactul bresei? Oferiti informatii despre strategiile cheie de securitate
centrate pe date care ar fi putut face diferenta in prevenirea sau raspunsul la incident.
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Conducerea securitatii cibernetice si dezvoltarea culturii (MC 4.2.D.3)
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.66, 4.2.67 ):

e Promovarea necesitptii investitiilor sporite Tn securitatea cibernetica si alocarea ih mod eficient a
resurselor

e Cnstientizarea importantei de a promova o mentalitate de securitate la nivel de companie si de a
promova o culturad a constientizarii securitatii cibernetice

Descriere

MC-ul ,,Conducerea securitatii cibernetice si dezvoltarea culturii” este un program extins care da posibilitatea
participantilor sa sustina securitatea cibernetica in cadrul organizatiilor, sa promoveze o cultura constienta de
securitate si sa conduca alocarea eficienta a resurselor pentru o rezilienta cibernetica imbunatatita. Dezvoltat in
colaborare cu Comisia Europeana, acest curs transformator furnizeaza participantilor cunostintele si abilitatile
esentiale pentru a deveni lideri proactivi in securitatea cibernetica.

intr-un peisaj digital care evolueazd rapid, securitatea ciberneticd a devenit un imperativ strategic pentru
organizatiile de toate dimensiunile, din toare sectoarele.

Primul modul al acestui MC analizeaza importanta investitiilor sporite in securitatea cibernetica. Participantii vor
obtine informatii despre amenintarile cibernetice emergente, despre potentialele consecinte ale atacurilor
cibernetice si despre importanta tot mai mare a alocarii resurselor adecvate cu scopul de a intari apararea
cibernetica. Prin studii de caz si discutii conduse de experti, cursantii vor explora cele mai bune practici pentru
efectuarea de analize cost-beneficiu pentru a justifica investitiile Tn securitate cibernetica si a alinia strategiile
de securitate cu obiectivele organizationale.

Al doilea modul se concentreaza pe promovarea unei mentalitati de securitate la nivel de companie si pe
cultivarea unei culturi de constientizare a securitatii cibernetice. Participantii vor studia in profunzime psihologia
comportamentului uman si impactul acestuia asupra securitatii cibernetice. Dobandind aceste cunostinte,
cursantii vor putea dezvolta strategii in care sa implice si sa educe angajatii — de la toate nivelurile - pentru a
deveni participanti activi la protejarea activelor digitale. Modulul va aborda tehnici eficiente de comunicare,
metode de instruire antrenante si va stabili politici si linii directoare solide de securitate cibernetica.
Participantii vor fi pregatiti pentru a implementa programe de constientizare a securitatii care insufla o cultura
proactivd de securitate si ofera angajatilor puterea sa recunoasca si sa raspunda eficient la amenintarile
cibernetice.

Pe parcursul MC-ului, participantii se vor implica in ateliere interactive, exercitii de joc de rol si simulari bazate
pe scenarii. Ei vor invata de la experti din industrie si lideri in securitate cibernetica, care isi vor impartasi
experientele si perspectivele in gestionarea initiativelor de securitate cibernetica. Cursul pune accent pe
aplicatiile practice si provocarile din lumea real3, permitand participantilor sa-si dezvolte abilitatile de conducere
n contextul securitatii cibernetice.

Ca parte a procesului de evaluare, participantilor li se va cere sa elaboreze un plan de conducere - adaptat
organizatiei lor - in domeniul securitatii cibernetice. Acest plan va consolida competenta cursantilor in sustinerea
investitiilor in securitate cibernetica, Tn promovarea unei culturi constiente de securitate si Tn alocarea eficienta
a resurselor pentru a raspunde nevoilor organizatiei in materie de securitate cibernetica.
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Dupa finalizarea cu succes a MC-ului ,Conducerea securitatii cibernetice si dezvoltarea culturii”, participantii vor
primi un certificat oficial din partea UE. Acest certificat atesta capacitatile lor de a conduce initiative de
securitate ciberneticd, de a cultiva o culturd constienta de securitate si de a-si directiona organizatia catre
rezilienta cibernetica si reducerea riscurilor.

in concluzie, MC-ul ,Conducerea securititii cibernetice si dezvoltarea culturii” furnizeazd participantilor
expertiza si strategiile necesare pentru a conduce eforturile de securitate cibernetica in cadrul organizatiilor. De
la sustinerea investitiilor strategice pana la promovarea unei culturi constiente de securitate, participantii vor
deveni lideri eficienti si agenti de schimbare in domeniul securitatii cibernetice. Prin integrarea cunostintelor
tehnice cu abilitatile de conducere, acest program joaca un rol esential in a se asigura ca organizatiile raman in
fata amenintarilor cibernetice si adopta securitatea cibernetica ca un factor strategic pentru succesul lor pe
termen lung.

Intrebari

1. Tn calitate de sustindtor al securitatii cibernetice, cum ati aborda directorii executivi sau conducerea
pentru a sublinia importanta investitiilor sporite n securitatea cibernetica? Furnizati argumente si date
specifice pentru a va sustine cazul.

2. Descrieti pasii pe care i-ati urma pentru a efectua o evaluare amanuntitd a riscului de securitate
cibernetica in cadrul organizatiei in care lucrati. Cum ati folosi rezultatele evaluarii pentru a aloca in mod
eficient resursele necesare pentru a aborda vulnerabilitatile si amenintarile identificate?

3. Cum ati comunica importanta securitatii cibernetice angajatilor de la toate nivelurile organizatiei?
Furnizati exemple de strategii si metode de comunicare pe care le-ati folosi pentru a promova o
mentalitate de securitate la nivel de companie si pentru a promova constientizarea securitatii
cibernetice.

4. Tn contextul promovdrii unei culturi a constientizdrii securitdtii cibernetice, cum ati concepe si
implementa un program de formare in domeniul securitatii cibernetice pentru angajati? Ce subiecte ati
include Tn program si cum ati asigura implicarea si participarea angajatilor?

5. In calitate de lider in domeniul securititii cibernetice, cum ati méasura succesul eforturilor
dumneavoastra de a promova o culturd constienta de securitate in cadrul organizatiei? Ce metrici si
indicatori cheie de performanta (KPI) ati folosi pentru a evalua eficacitatea initiativelor de constientizare
a securitatii cibernetice?

6. Descrieti un scenariu in care organizatia dvs. se confrunta cu constrangeri bugetare, dar exista o nevoie
presanta de a imbunatati securitatea cibernetica. Cum ati prioritiza initiativele de securitate cibernetica
si ce decizii - de alocare a resurselor pentru a aborda vulnerabilitatile critice — ati adopta, optimizand in
acelasi timp resursele disponibile?

7. n calitate de sustindtor al investitiilor sporite in securitatea cibernetici, cum ati aborda provocérile
organizationale si rezistenta partilor interesate care ar putea sa nu inteleaga pe deplin importanta
securitatii cibernetice? Cum ati construi consensul si sprijinul pentru propunerile dvs.?

8. Dati un exemplu de campanie sau initiativa de constientizare a securitatii cibernetice de succes pe care
ati implementat-o in trecut. Explicati elementele cheie care au contribuit la succesul sau si impactul pe
care |-a avut asupra pozitiei generale de securitate a organizatiei.
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Managementul sigurantei datelor si constientizarea cibernetica (MC 4.2.D.4)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de nvdtare

Orice cetdtean

Managementul sigurantei datelor si
constientizarea ciberneticd
Cod: MC4.2.D.4

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

EXPERT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.2.68, 4.2.69 si 4.2.70):

e Demonstrarea capacitatii de a clasifica datele in functie de prioritatea si importanta lor

e Recunoasterea importantei autentificarii cu 2 factori (Two-factor Authentication) sau a autentificarii cu
mai multi factori (Multi-factor Authentication)

e Adoptarea unei atitudini de prudenta si vigilenta in cazul utilizarii platformelor de social media

Descriere

3

MC-ul ,,Managementul sigurantei datelor si constientizarea ciberneticad” este un program extins, conceput cu
scopul de a furniza cursantilor cunostintele si abilitatile necesare pentru a asigura securitatea datelor si pentru
a promova constientizarea cibernetica in diverse contexte. Acest program se concentreaza pe trei aspecte critice
ale sigurantei si securitatii: clasificarea datelor, autentificarea cu doi (2FA) sau mai multi factori (MFA) si
practicile sigure pentru retelele sociale.

Datele sunt vitale pentru organizatiile moderne, iar securitatea lor este de o importanta capitala. Primul modul
al acestui MC se concentreaza pe clasificarea datelor, o practica fundamentala pentru protejarea informatiilor
sensibile. Cursantii vor aprofunda conceptul de clasificare a datelor, intelegdnd semnificatia acestuia in
prioritizarea si protejarea informatiilor, in functie de cat de sensibile sau critice sunt acestea. Prin exemple din
lumea reala si exercitii practice, participantii isi vor demonstra capacitatea de a clasifica datele in functie de
prioritate si importanta.

Cel de-al doilea modul al MC-ului prezintd cursantilor metodele 2FA (autentificarea cu doi factori) si MFA
(autentificarea cu mai multi factori), ambele metode implementand o practica solida de securitate, care o
depaseste pe cea a parolelor traditionale. Cursantii vor explora diferitele forme de MFA, incluzand coduri
transmise prin SMS, aplicatii de autentificare, verificare biometricd si jetoane hardware(hardware tokens).
Cursantii vor intele modul in care MFA adauga un nivel suplimentar de protectie, prin faptul ca solicita
utilizatorilor sa furnizeze mai multe forme de identificare inainte de a accesa conturi sau sisteme sensibile.
Participantii vor castiga experienta practica in implementarea MFA pe diferite platforme si dispozitive,
asigurandu-se ca isi pot proteja Th mod eficient identitatile online si activele digitale.

Modulul final subliniaza importanta adoptarii unor practicii de precautie si vigilenta Tn timpul utilizarii
platformelor de social media. Retelele sociale au devenit o parte integranta a vietii moderne, dar prezinta si
riscuri semnificative de securitate in cazul in care nu sunt utilizate in mod responsabil.

Cursantii vor fi indrumati cu privire la cele mai bune practici pentru a-si securiza conturile de pe retelele sociale,
pentru a le proteja confidentialitatea si pentru a evita capcanele comune, cum ar fi partajarea excesiva a
informatiilor personale. Ei vor explora, de asemenea, potentialele consecinte ale utilizarii gresite a retelelor
sociale si vor Tnvata cum sd recunoasca si sa raspunda la activitatile suspecte saula incercarile de phishing pe
aceste platforme.

Pe parcursul programului, cursantii se vor implica in activitati interactive, studii de caz si chestionare pentru a-si
consolida intelegerea conceptelor si a abilitatilor practice prezentate. Ei vor avea, de asemenea, acces la resurse
siinstrumente pentru a-si imbunatati cunostintele despre securitatea datelor si constientizarea cibernetica. MC-
ul oferd o experienta de Tnvatare flexibila, permitand participantilor sa progreseze in propriul ritm, indrumati de
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experti si instructori experimentati.

Dupa finalizarea cu succes a MC-ului ,,Managementul sigurantei datelor si constientizarea cibernetica”, cursantii
vor primi o recunoastere certificata din partea Uniunii Europene. Aceasta certificare atesta competenta lor in
clasificarea datelor, implementarea MFA si practicile de social media sigure. Atfel, cursantii devin active
valoroase pentru orice organizatie care doreste sa-si consolideze pozitia de securitate cibernetica.

in concluzie, MC-ul ,Managementul sigurantei datelor si constientizarea ciberneticd” este un program
cuprinzator, conceput pentru a furniza cursantilor cunostintele si abilitatile esentiale necesare pentru a-si
proteja datele si pentru a promova o cultura a constientizarii cibernetice. Mc-ul se inscrie in abordarea in care
ca indivizii si organizatiile au din ce in ce mai multa nevoie sa adopte masuri de securitate proactive intr-un peisaj
digital in continua evolutie. Prin completarea acestui MC, cursantii vor fi capabili sa isi protejeze datele personale
si pe cele ale organizatiei din care fac parte, sa securizeze conturile si sa fie vigilenti in interactiunile lor online,
contribuind la un mediu digital sigur si securizat pentru toti.

Intrebari

1. Cum ati determina prioritatea siimportanta diferitelor tipuri de date in cadrul unei organizatii? Furnizati
exemple specifice de categorii de date si explicati cum le-ati clasifica.

2. Descrieti procesul de implementare a autentificarii cu doi factori (2FA) sau a autentificarii cu mai multi
factori (MFA) pentru un cont sau pentru un sistem online. Includeti pasii implicati si orice potentiale
provocari sau consideratii.

3. Explicati beneficiile utilizarii autentificarii cu doi factori sau cu mai multi factori in comparatie cu
metodele traditionale de autentificare cu un singur factor. Cum pot 2Fa si MFA sa sporeasca securitatea?

4. Furnizati exemple de situatii in care utilizarea 2FA sau MFA ar fi deosebit de importanta. Explicati cauzele
pentru care aceste scenarii necesita un nivel suplimentar de securitate.

5. Cum pastrati atitudinea de precautie si vigilenta atunci cand folositi platformele de social media?
Descrieti anumite practici sau obiceiuri pe care le urmati pentru a va proteja confidentialitatea si
informatiile personale.

6. Identificati riscurile comune pentru securitatea retelelor sociale, cum ar fi atacurile de phishing sau
accesul neautorizat la conturi. Explicati strategiile folosite pentru a atenua aceste riscuri si pentru a va
proteja prezenta pe retelele sociale.

7. Descrieti potentialele consecinte ale partajarii informatiilor sensibile sau personale pe retelele sociale,
care apar in cazul in care setarile de confidentialitate nu sunt adecvate. Cum fsi pot persoanele sa isi
protejeze datele in astfel de medii?

8. Cum pot organizatiile sa promoveze constientizarea securitatii cibernetice - in randul angajatilor lor - cu
privire la utilizarea platformelor de social media atat la locul de munc3, cat si in mediul personal?

9. Imaginati-va ca intalniti un mesaj sau un link suspect pe o platforma de socializare. Ce pasi ati urma
pentru a verifica autenticitatea acestuia si pentru a va asigura siguranta Tnainte de a va implica?
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Securitate cibernetica avansata si hacking etic (MC 4.2.D.5)

Specificatii

Identificarea cursantului Orice cetdtean

Securitate cibernetica avansata si hacking
Titlul si codul micro-creditului etic
Cod: MC4.2.D.5

IRLANDA, ITALIA, CIPRU, GRECIA,
Tara (Tarile)/Regiunea (regiunile) emitentului ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW

A . ..
cordat de catre organizatia Numr project: 101087628

Data emiterii noiembrie 2023

Volumul de studiu necesar pentru a obtine rezultatele
fnvatarii

Minim 3 — Maxim 8 ore

EXPERT
Nivelul certificat

Intrebdri notate automat
Tipul de evaluare Numar de intrebari: 16 — 20
Scor de promovare: 75%

Forma de participare la activitatea de invdtare Asincron online

Forma de participare la activitatea de nvdtare Peer Review (Evaluare de cdtre colegi)
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Rezultatele Tnvatarii

Rezultatele invatarii (ref. LO 4.2.71, 4.2.72 ):

e Cunoasterea modului in care se foloseste un hacker ,palarie alba” ("white hat" hacker) pentru
evaludrile securitatii cibernetice
e Recunoasterea tacticilor de inginerie sociala si apararea impotriva acestora

Descriere

MC-ul ,,Securitate ciberneticd avansata si hacking etic” este un program extins si captivant, conceput pentru a
Tnzestra cursantii cu cunostinte si abilitati avansate in recunoasterea si apararea impotriva tacticilor de inginerie
sociald. Tn plus, participantii vor invdta cum s3 foloseascd tehnici de hacking etic, folosind hackeri de tip ,pélarie
alba” pentru evaluarile de securitate cibernetica.

Prezentare generald a MC-ului:

Programul este impartit in doua module cuprinzatoare, fiecare concentrandu-se pe aspectele esentiale ale
securitatii cibernetice si ale hackingului etic. Cursantii vor beneficia de scenarii din lumea reala si exercitii
practice, dobandind experienta practica in abordarea amenintarilor cibernetice sofisticate.

Modulul 1: Recunoasterea si apararea impotriva tacticilor de inginerie sociala

Acest modul ofera cursantilor o intelegere in profunzime a tacticilor de inginerie sociala utilizate Tn mod obisnuit
de catre persoane rau intentionate pentru a exploata vulnerabilitatile umane.

Participantii vor invata sa recunoasca aceste tehnici de manipulare si sa dezvolte mecanisme de aparare
eficiente pentru a se proteja impotriva atacurilor de inginerie sociala.

1. Introducere in Ingineria Sociala
e Definiti ingineria sociala si diferitele sale forme, inclusiv phishing-ul, pretextul, momeala, tailgating-ul si
multe altele.
¢ intelegeti aspectele psihologice care i fac pe indivizi susceptibili la atacurile de inginerie sociali.

2. Atacurile de phishing si falsificarea e-mailurilor
e Identificati indicatorii comuni de phishing Tn e-mailuri si mesaje.
e Analizati anteturile de e-mail pentru a detecta incercarile de falsificare a e-mailurilor.
e Practicati gestionarea sigura a e-mailurilor si raportarea e-mailurilor suspecte catre autoritatile
competente.

3. Pretextare si manipulare
e Recunoasteti tacticile comune de pretext utilizate pentru a castiga incredere si pentru a insela victimele.
e Dezvoltati strategii de verificare a autenticitatii cererilor si comunicarilor.

4. Momeli si Tailgating-uri
e intelegeti conceptul de momeald si modul in care actorii riu intentionati folosesc oferte atragitoare
pentru a compromite securitatea.
e Implementati proceduri pentru a preveni accesul fizic neautorizat in zonele securizate prin tailgating.
5. Constientizarea si instruirea in domeniul ingineriei sociale
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e Sustineti importanta cursurilor regulate de constientizare a securitatii cibernetice pentru angajati si
pentru indivizi.
e Dezvoltati si implementati campanii de constientizare a ingineriei sociale in cadrul organizatiilor.

6. Mecanisme de aparare si de raspuns la un incident
e Creati planuri de raspuns la incident pentru a gestiona incidentele de inginerie sociala.
e  Evaluati si Tmbunatatiti mecanismele de aparare impotriva atacurilor de inginerie sociala.

Modulul 2: Hacking etic si evaluari de tip ,,Palarie alba” ("White Hat").

n acest modul, cursantii se vor aprofunda no’iunile dinn lumea hackingului etic, intelegdnd metodologiile si
instrumentele folosite de hackerii de tip ,paldrie albd” pentru a efectua evaluari ale securitatii cibernetice.
Accentul cade asupra utilizarii tehnicilor de hacking etic pentru a identifica vulnerabilitatile si pentru a consolida
postura de securitate ciberneticad a unei organizatii in mod proactiv.

1. Introducere in hacking-ul etic
e Definiti hacking-ul etic si diferentiati-l de activitatile de hacking rau intentionat.
o Intelegeti considerentele etice si legale asociate cu evaludrile hackingului etic.

2. Domeniul de aplicare si regulile de implicare
e Definiti domeniul de aplicare si regulile de implicare pentru evaluarile hackingului etic.
e Elaborati linii directoare clare pentru efectuarea evaluarilor intr-un mod controlat si sigur.

3. Amprenta si recunoastere
e Realizati amprentarea si recunoasterea pentru a aduna informatii despre sistemele si retelele tinta.
e Utilizati instrumente si tehnici de inteligenta open-source (OSINT) pentru a culege date.

4, Evaluarea vulnerabilitatii si testarea penetratiei
e Efectuati evaluari ale vulnerabilitatilor si teste de penetrare, pentru a identifica si exploata punctele
slabe de securitate.
e Raportati constatarile si recomandati masuri de remediere pentru a aborda vulnerabilitatile.

5. Testarea securitatii aplicatiilor web
o intelegeti vulnerabilititile comune ale aplicatiilor web si impactul acestora asupra securitatii.
e Folositi instrumente si metodologii pentru a evalua si a securiza aplicatiile web.

6. Evaluarea securitatii retelei fara fir
e Evaluati securitatea retelei fara fir (wireless) si detectati potentialele vulnerabilitati.
e Implementati configuratii securizate pentru retelele wireless.

7. Ingineria sociala in hacking-ul etic
e Utilizati tehnici de inginerie sociala Tn evaluarile de hacking etic pentru a testa rezistenta organizationala.
e Discutati implicatiile etice si responsabilitatile asociate cu utilizarea ingineriei sociale Tn evaluari.

Evaluare si certificare:

MC-ul utilizeaza scenarii din viata reald si exercitii practice care evalueaza capacitatea cursantilor de a
recunoaste si de a se apdra impotriva tacticilor de inginerie sociald. Tn plus, cursantii isi vor demonstra
competenta in utilizarea tehnicilor de hacking etic in timpul unei evaluari simulate de ,,palarie alba”. Finalizarea
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cu succes a programului va aduce participantilor un certificat care valideaza expertiza cursantilor in atenuarea
amenintarilor de inginerie sociala si evaluarea de hacking etic.

Concluzii:

MC-ul ,,Securitate cibernetica avansata si hacking etic” reprezinta o experienta de invatare aprofundata si
practica, dand participantilor cunostintele si abilitatile necesare pentru a aborda amenintarile cibernetice
sofisticate. De la recunoasterea tacticilor de inginerie sociald, pana la efectuarea de evaluari de hacking etic,
cursantii vor fi pregatiti sa protejeze organizatiile de amenintarile cibernetice si sa contribuie la un mediu digital

mai sigur.
ntrebari

1. Care sunt unele tactici comune de inginerie sociala - utilizate de actorii rdu intentionati - pentru a
exploata vulnerabilitatile umane si cum se pot apara indivizii impotriva unor astfel de tactici?

2. Cum ati folosi tehnici de hacking etic de tipul hacker cu ,palarie alba” pentru a evalua postura de
securitate cibernetica a unei organizatii? Furnizati un exemplu de scenariu in care hacking-ul etic poate
fi utilizat In mod eficient.

3. Explicatiimportanta cursurilor de formare in constientizarea ingineriei sociale pentru angajatii din cadrul
unei organizatii. Cum poate o astfel de formare sa contribuie la o cultura de securitate mai puternica?

4. Tn timpul unei evaludri a securitatii cibernetice de tipul hacker cu ,pélirie albd”, cum ati gestiona
informatiile sensibile sau vulnerabilitatile descoperite in timpul evaluarii pentru a mentine practicile
etice si a proteja organizatia?

5. Descrieti rolul amprentei si recunoasterii intr-o evaluare a hackingului etic. Cum pot aceste activitati sa

ajute la identificarea potentialelor vulnerabilitati in infrastructura de securitate a unei organizatii?
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Specificatii

Identificarea cursantului
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Volumul de studiu necesar pentru a obtine rezultatele
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Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de nvdtare

Forma de participare la activitatea de invdtare
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* % %

Orice cetdtean

Stapanirea securitatii cibernetice - Parole
sigure si gestionarea accesului
Cod: MC4.2.D.6

IRLANDA, ITALIA, CIPRU,  GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

EXPERT

Intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de catre colegi)

121


http://dsw.projectsgallery.eu/

»* *

RN Co-funded b
D S W . thc:e Ig:roepeax Union

DIGITAL SKILLS WALLET * ox X

Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.73, 4.2.74):

e (Capacitatea de a crea parole puternice si sigure pentru o securitate cibernetica Tmbunatatita.
e Planificarea strategiilor eficiente de gestionare a accesului aplicate cu scopul de a spori securitatea
dispozitivelor folosite n afaceri si a datelor sensibile.

Descriere

ntr-o era digitald aflat3 intr-o evolutie rapida, in care aproape fiecare aspect al interactiunii umane este mediat
prin platforme si dispozitive digitale, securitatea cibernetica a devenit o prioritate presanta. Aparitia unor
tehnologii precum inteligenta artificiala, cloud computing, Internetul lucrurilor (the Internet of Things) si
invatarea automata, a amplificat semnificativ valoarea si vulnerabilitatea datelor. Aceasta situatie invita
invariabil actori rau intentionati care sunt dornici sa exploateze aceste vulnerabilitati. Ca urmare, exista o nevoie
crescanda de practici eficiente de securitate cibernetica, care sa includa o protectie robusta prin parolare si
strategii extinse de gestionare a accesului.

Acest MC este conceput pentru a oferi o intelegere aprofundata a securitatii cibernetice, cu un accent deosebit
pe crearea unor parole solide si sigure, si pe implementarea unor strategii eficiente de gestionare a accesului.
La finalizarea acestui program, participantii vor dobandi bazele esentiale Tn Tmbunatatirea securitatii
dispozitivelor folosite in afaceri si in protejarea datelor sensibile.

Modul: Crearea unei parole sigure

Semnificatia protectiei cu parold, in ciuda naturii sale fundamentale, este adesea subestimata, ceea ce duce la
riscuri de securitate considerabile. Parolele slabe sau reciclate devin tinte usoare pentru infractorii cibernetici,
care folosesc atacuri brutale sau algoritmi sofisticati pentru a le sparge. in prima parte a acestui curs, participantii
vor invata despre principiile de baza ale crearii de parole puternice si sigure, care includ utilizarea unei combinatii
de caractere speciale, litere si numere. Vor fi, de asemenea, prezentate strategii precum abtinerea de la folosirea
cuvintelor din dictionar, utilizarea autentificarii cu doi factori si schimbarea frecventa a parolelor, pentru a
consolida securitatea cibernetica.

Acest segment al MC-ului ofera participantilor atat cunostinte teoretice, cat si experienta practica in generarea
de parole rezistente, care pot face fata diferitelor tipuri de atacuri cibernetice. Folosind scenarii din lumea reala
si studii de caz, vor fi evidentiate importanta parolelor sigure si repercusiunile compromiterii acestora.
Participantii vor Tnvata sa utilizeze instrumente de gestionare a parolelor, sa implementeze o politica de parole
sigure si sa disemineze importanta parolelor puternice in randul membrilor echipei lor.

Modul: Implementarea strategiilor de management al accesului

in afara de parole, un alt aspect critic al imbunététirii securitatii este implementarea unor strategii eficiente de
gestionare a accesului. Aceasta include reglementarea legata de cine are acces la sisteme, definirea nivelului de
acces si controlul a ceea ce poate face fiecare utilizator cu acel acces. Gestionarea inadecvata a accesului poate
avea ca urmare ca datele si resursele sensibile sa cada in maini neautorizate, ceea ce conduce la daune financiare
si reputationale substantiale.

n aceastd sectiune a cursului, participantii vor aprofunda strategiile de gestionare a accesului. Ei vor intelege
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cum sa atribuie si cum sa gestioneze privilegiile de acces pe baza principiului cel mai mic privilegiu (PoLP),
asigurandu-se ca utilizatorii au doar accesul necesar pentru a-si executa sarcinile. Vor fi abordate subiecte
precum controlul accesului bazat pe roluri (RBAC), verificarea identitatii utilizatorului, gestionarea sesiunilor,
precum si auditul si monitorizarea activitatilor utilizatorilor. Aceasta sectiune va examina, de asemenea, metode
de gestionare a accesului la dispozitivele utilizate in afaceri si metode de gestionare a accesului privilegiat,
pentru a preveni amenintarile interne.

La finalizarea acestui MC, participantii vor dobandi o intelegere cuprinzatoare a practicilor eficiente de securitate
cibernetica. Ei vor dobandi cunostintele si abilitatile necesare pentru a genera parole sigure si pentru a
implementa strategii robuste de gestionare a accesului, sporind, in consecinta, securitatea dispozitivelor si a
datelor sensibile ale organizatiei lor. in plus, acestia vor fi bine pozitionati pentru a propaga semnificatia acestor
practici in cadrul organizatiei lor, promovand o cultura de constientizare si responsabilizare in materie de
securitate cibernetica.

Combinand teoria cu exercitii practice si studii de caz, acest curs inzestreaza participantii cu abilitatile de a naviga
cu incredere in peisajul securitatii cibernetice din ce Tn ce mai complex. Ei vor fi bine pregatiti pentru a identifica
in mod proactiv potentialele vulnerabilitati de securitate si pentru a implementa strategii pentru a le contracara
in mod eficient, asigurand integritatea, confidentialitatea si disponibilitatea activelor informationale ale
organizatiei lor.

Finalizarea acestui MC nu numai ca va certifica competenta participantilor in securitatea parolelor si in
gestionarea accesului, dar va sublinia si angajamentul lor de a ramane la curent cu peisajul securitatii cibernetice
in evolutie, facandu-i astfel o resursa de nepretuit pentru initiativele de protectie a datelor, in organizatiile lor.

Tntrebari

1. Care sunt caracteristicile cheie ale unei parole puternice si sigure si cum contribuie aceste componente
la imbunatatirea securitatii cibernetice?

2. Cum ajuta utilizarea unei combinatii de caractere speciale, litere si numere, intr-o parol3, la prevenirea
atacurilor cibernetice? Furnizati un exemplu de parola robustad, urmand aceste principii.

3. Care este rolul autentificarii cu doi factori in imbunatatirea securitatii parolelor? Explicati cum acesta
poate proteja un sistem chiar daca o parola este compromisa.

4. De ce este esential sa evitati utilizarea cuvintelor din dictionar in parole? Explicati cu ajutorul unui
exemplu din lumea reala.

5. Explicati principiul celui mai mic privilegiu (PoLP) si rolul acestuia in gestionarea eficientd a accesului.
Cum imbunatateste aplicarea PoLP securitatea dispozitivelor detinute de companii si a datelor sensibile?

6. Ce este controlul accesului bazat pe roluri (RBAC) si cum poate ajuta implementarea acestuia la
gestionarea accesului la date sensibile si la dispozitivele detinute de companie?

7. Cum contribuie verificarea identitatii utilizatorilor la strategia generala de gestionare a accesului?
Furnizati un exemplu in care verificarea identitatii poate preveni o potentiala incalcare a securitatii.

8. De ce sunr importante auditul si monitorizarea continua a activitatilor utilizatorilor intr-o strategie
eficientd de management al accesului? Cum ajuta la detectarea timpurie a potentialelor amenintari de
securitate?

9. Discutati un scenariu in care gestiunea necorespunzatoare a accesului conduce la o incalcare a datelor.
Cum ar fi putut fi prevenit acest lucru prin implementarea unor strategii eficiente de gestionare a
accesului?
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Constientizarea securitatii cibernetice si gestionarea conturilor (MC 4.2.D.7)

Specificatii

Identificarea cursantului

Titlul si codul micro-creditului

Tara (Tarile)/Regiunea (regiunile) emitentului

Acordat de catre organizatia

Data emiterii

Volumul de studiu necesar pentru a obtine rezultatele

fnvatarii

Nivelul certificat

Tipul de evaluare

Forma de participare la activitatea de invdtare

Forma de participare la activitatea de nvdtare

Orice cetdtean

Constientizarea securitatii cibernetice si
gestionarea conturilor
Cod: MC4.2.D.7

IRLANDA, ITALIA, CIPRU, GRECIA,
ROMANIA
http://dsw.projectsgallery.eu

Consortiul DSW
Numar proiect: 101087628

noiembrie 2023

Minim 3 — Maxim 8 ore

EXPERT

intrebari notate automat
Numar de intrebari: 16 — 20
Scor de promovare: 75%

Asincron online

Peer Review (Evaluare de cdtre colegi)

124


http://dsw.projectsgallery.eu/

»* *

RN Co-funded b
D S W . thc:e I;:roepeax Union

DIGITAL SKILLS WALLET * o *x

Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.75, 4.2.76 ):

e Educarea angajatilor cu privire la riscurile asociate cu utilizarea conturilor personale pentru sarcini
legate de munca si promovarea importantei de a separara conturile personale de cele de afaceri.

e Implementarea un sistem de cont personal pentru fiecare angajat, pentru a stabili responsabilitatea
clara a accesului la date sensibile si pentru a urmari eficient activitatile utilizatorilor.

Descriere

in era digital3, integrarea tehnologiei in operatiunile zilnice ale unei afaceri este omniprezents, aducand cu ea o
crestere a cantitatii de date sensibile care necesita protectie. Aceasta schimbare de paradigma necesita masuri
riguroase de securitate si o forta de munca educatd pentru a minimiza potentialul de amenintari cibernetice.
Riscurile asociate cu amenintarile cibernetice nu se limiteaza la atacatorii externi, ci pot veni adesea din
interiorul organizatiei, intentionat sau involuntar, prin utilizarea gresita a conturilor personale pentru sarcini
legate de munca. Prin urmare, este crucial sa educam angajatii cu privire la aceste riscuri si sa implementam un
sistem care separa conturile personale de cele de afaceri.

Acest MC este conceput pentru a oferi participantilor o intelegere cuprinzatoare ariscurilor asociate cu utilizarea
conturilor personale pentru sarcini legate de munca si a importantei separarii conturilor personale de cele de
afaceri. Participantii vor invata, de asemenea, sa implementeze un sistem de cont-uri personale pentru fiecare
angajat, pentru a stabili responsabilitatea clara la accesul la date sensibile si pentru a urmari eficient activitatile
utilizatorilor.

Modul: Educarea angajatilor cu privire la riscuri

Importanta securitatii cibernetice in spatiul de lucru nu poate fi subestimata. Cu toate acestea, un sistem de
securitate este atat de puternic pe cat atat de slab este. Adesea, aceasta veriga slaba este eroarea umana sau
neglijenta, Tn principal cand angajatii isi folosesc conturile personale pentru sarcini legate de munca. Aceasta
parte a cursului analizeaza riscurile asociate cu utilizarea conturilor personale in scopuri comerciale, inclusiv
scurgerea de date, potentialul hacking si dificultatea de a urmari activitatile legate de munca. Participantii vor
afla despre exemple din lumea reald in care utilizarea gresita a conturilor personale a dus la Tncalcari
semnificative de securitate. Ei vor intelege implicatiile de anvergura ale unor astfel de incalcari, inclusiv
potentialul de pierdere financiara, daune asupra reputatiei si pierderea increderii intre partile interesate. Prin
aceste lectii, participantii vor ajunge sa aprecieze importanta critica a mentinerii unor conturilor personale si de
afaceri, separate, pentru a asigura securitatea si integritatea datelor sensibile.

Modul: Promovarea importantei separarii conturilor personale si de afaceri

n al doilea segment al cursului, participantii vor invita despre importanta de a avea conturi personale si de
afaceri separate. Aceasta separare este un element fundamental al unei strategii puternice de securitate
cibernetica, deoarece permite un control mai bun asupra accesului la datele sensibile, o urmarire mai usoara a
activitatilor legate de munca si o responsabilitate imbunatatita. Participantii vor explora diferitele beneficii ale
separarii conturilor personale de cele de afaceri, inclusiv securitate sporita, piste de audit mai clare si control
mai mare asupra accesului la date. Studiile de caz care prezintd avantajele unei astfel de separari, precum si
capcanele de a nu face acest lucru, vor consolida si mai mult aceasta intelegere.
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Modul: Implementarea sistemelor de cont personal

Segmentul final al cursului se va concentra pe implementarea sistemelor de cont personal pentru fiecare
angajat. Participantii vor invata cum sa configureze conturile individuale de munca pentru angajatii lor, sa
stabileasca reguli si linii directoare clare pentru utilizarea acestora si sa implementeze sisteme de monitorizare
pentru a urmari eficient activitatile utilizatorilor. Participantii vor Tnvata despre cele mai bune practici pentru
configurarea si gestionarea sistemelor de conturi personale, inclusiv cum se gestionaza integrarea si
deconectarea, gestionarea permisiunilor de acces si auditarea activitatilor utilizatorilor. Ei vor intelege, de
asemenea, rolul acestor sisteme in mentinerea responsabilitatii si Tn imbunatatirea securitatii generale.

La finalizarea acestui MC, participantii vor avea o intelegere profunda a importantei separarii conturilor
personale de cele de afaceri si a riscurilor asociate cu utilizarea conturilor personale pentru sarcini legate de
munca. Acestia vor dobandi abilitatile de a implementa sisteme eficiente de conturi personale, asigurand o mai
buna securitate a datelor si responsabilitatea in cadrul organizatiei lor.

Acest MC le va oferi oportunitatea de a intelege cum o forta de munca informata si educata poate actiona ca
prima linie de aparare Tmpotriva potentialelor amenintari la adresa securitatii cibernetice. Ei vor putea sa
sensibilizeze echipele lor despre importanta separarii conturilor personale de cele de afaceri, contribuind astfel
la crearea unei culturi constiente de securitate Tn cadrul organizatiilor lor. Printr-o combinatie de elemente
teoretice, exemple din lumea realad si exercitii practice, participantii vor fi bine pregatiti pentru a anticipa
potentialele riscuri de securitate si pentru a implementa strategii de atenuare. Finalizarea acestui MC va certifica
intelegerea cursantilor cu privire la importanta separarii si a gestionarii conturilor si va reflecta angajamentul
lor de a mentine practici solide de securitate cibernetica in cadrul organizatiei lor, facandu-le active de nepretuit
n initiativele de protectie a datelor ale organizatiei lor.

Tntrebari

1. Care sunt potentialele ariscuri sociate cu angajatii care utilizeaza conturile personale pentru sarcini
legate de munca? Va rugam sa oferiti un exemplu real care ilustreaza aceste riscuri.

2. Explicati beneficiile separarii conturilor personale de cele afaceri pentru angajati. Cum poate aceasta
separare sda imbunatateasca postura de securitate cibernetica a unei organizatii?

3. Ce masuri poate lua o organizatie pentru a educa angajatii cu privire la pericolele utilizarii conturilor
personale pentru sarcini legate de munca?

4. Cum ajuta separarea conturilor personale de cele de afaceri la urmarirea mai eficienta a activitatilor
legate de munca?

5. Ce rol joaca educatia angajatilor in promovarea importantei separarii conturilor personale de cele
afaceri?

6. Descrieti o situatie Tn care esecul de a separa conturile personale si de afaceri a dus la o bresa de
securitate. Cum ar fi putut fi prevenit acest lucru?

7. Ce elemente sunt cruciale in implementarea unui sistem de conturi personale pentru fiecare angajat?

8. Cum poate implementarea sistemelor de cont personal sa stabileasca o responsabilitate clara pentru
accesul la datele sensibile?

9. Ce strategii poate folosi o organizatie pentru a urmari eficient activitatile utilizatorilor atunci cand
foloseste un sistem de conturi personale pentru angajati?
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Rezultatele Tnvatarii
Rezultatele invatarii (ref. LO 4.2.77, 4.2.78):

e Cunoasterea modului de implementare, de gestionare si de intretinere a solutiilor de protectie a
punctelor terminale pentru protejarea dispozitivelor si a retelelor individuale in fata amenintarilor de
securitate.

e Practicarea politicilor de pastrare a datelor pentru a fi siguri ca datele sunt pastrate doar pe durata
necesard, minimizand riscul expunerii datelor si impactul potential al incidentelor de securitate
cibernetica.

Descriere

in domeniul extrem de dinamic al securitdtii cibernetice, protectia punctelor finale, cum ar fi laptopurile,
smartphone-urile si alte dispozitive wireless, reprezinta o componenta crucialad in apararea activelor digitale ale
unei organizatii, in fata amenintdrilor de securitate. In acelasi timp, politicile solide de p&strare a datelor pot
juca un rol esential in reducerea la minimum a riscului expunerii datelor si a impactului potential al incidentelor
de securitate cibernetica. Pentru a naviga prin complexitatile acestor domenii de securitate cibernetica, exista o
nevoie critica de profesionisti abili in implementarea si mentinerea solutiilor de protectie a punctelor terminale
si in practicarea unor politici eficiente de pastrare a datelor.

Acest MC este conceput pentru a oferi participantilor o intelegere cuprinzatoare a strategiilor si practicilor
implicate in protejarea dispozitivelor si a retelelor individuale Tn fata amenintadrile de securitate. De asemenea,
isi propune sa i inzestreze pe cursanti cu abilitatile necesare pentru a implementa in mod eficient politicile de
pastrare a datelor, asigurandu-se ca datele sunt pastrate doar pe durata necesara, reducand astfel riscul
expunerii datelor.

Modul: Implementarea si intretinerea solutiilor de protectie a punctelor finale

Punctele finale, ca porti catre reteaua unei organizatii, sunt tinte principale pentru atacurile cibernetice.
Asigurarea securitatii acestor dispozitive este o sarcina complexd care necesitda cunostinte si abilitati de
specialitate. Prima parte a acestui curs este dedicata intelegerii importantei protectiei punctelor terminale si a
invatarii modului de implementare si de intretinere eficienta a solutiilor de protectie a terminalelor. Participantii
vor aprofunda diferite tipuri de solutii de protectie a punctelor terminale, de la software antivirus si anti-
malware pana la firewall-uri si sisteme de detectare a intruziunilor. Ei vor intelege rolul pe care il joaca fiecare
tip de solutie in apararea impotriva diferitelor tipuri de amenintari cibernetice si cum sa selecteze solutiile
adecvate pentru nevoile lor organizationale specifice. in plus, ei vor afla despre cele mai bune practici pentru
mentinerea acestor solutii, inclusiv actualizari regulate de software si corectii, monitorizare continua si raspuns
prompt la potentialele amenintari. Prin scenarii din lumea reala si studii de caz, participantii vor intelege
consecintele protectiei insuficiente a punctelor finale si rolul critic al actualizarilor in timp util si al monitorizarii
continue in mentinerea unei aparari robuste impotriva amenintarilor cibernetice.

Modul: Practicarea politicilor de pastrare a datelor

Un alt aspect vital al securitatii cibernetice este gestionarea ciclului de viata al datelor, in special perioada de
timp Tn care datele sunt pastrate. A doua parte a cursului se concentreaza pe politicile de pastrare a datelor si
pe rolul acestora in reducerea riscului expunerii datelor. Participantii vor afla despre importanta pastrarii datelor
numai pe durata necesara si despre riscurile potentiale asociate cu pastrarea datelor mai mult decat este
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necesar. Acestia vor analiza cerintele legale si de reglementare legate de pastrarea datelor si cum sa le
incorporeze in politicile de pastrare a datelor ale organizatiei lor. Tn plus, participantii vor obtine informatii
despre cele mai bune practici pentru implementarea si mentinerea politicilor de pastrare a datelor, inclusiv
audituri regulate, protocoale de stergere automata a datelor si instruirea personalului. Ei vor intelege rolul
acestor politici Tn reducerea suprafetei pentru potentiale atacuri cibernetice si minimizarea impactului
eventualelor incidente de securitate cibernetica.

La finalizarea acestui MC, participantii vor avea o baza solida Tn doua aspecte critice ale securitatii cibernetice:
protectia punctelor terminale si pastrarea datelor. Ei vor dobandi cunostintele si abilitatile necesare pentru a
implementa si a mentine solutii eficiente de protectie a punctelor terminale si politici de pastrare a datelor,
sporind astfel securitatea dispozitivelor, retelelor si datelor organizatiei lor. In plus, acestia vor fi bine pozitionati
pentru a sustine importanta acestor practici in cadrul organizatiei lor, promovand o cultura de constientizare si
responsabilitate in materie de securitate cibernetica.

Prin elemente teoretice, exercitii practice si studii de caz, acest curs va inzestra participantii cu abilitatile de a
naviga cu incredere in peisajul securitatii cibernetice din ce in ce mai complex. Ei vor fi bine tregatiti pentru a
identifica Tn mod proactiv potentialele vulnerabilitati de securitate si pentru a implementa strategii pentru a le
contracara in mod eficient, asigurand integritatea, confidentialitatea si disponibilitatea activelor informationale
ale organizatiei lor.

Finalizarea acestui MC va certifica competenta participantilor in protectia punctelor terminale si retinerea
datelor, si va intari angajamentul lor de a ramane la curent cu peisajul securitatii cibernetice in evolutie, facandu-
i astfel o resursa de nepretuit pentru initiativele de protectie a datelor ale organizatiei lor.

Tntrebari

1. Care sunt componentele cheie ale unei solutii eficiente de protectie a punctelor finale? Cum
functioneaza aceste componente impreund pentru a proteja dispozitivele si retelele individuale de
amenintdrile de securitate?

2. Descrieti procesul de implementare a unei solutii de protectie a punctelor finale intr-o organizatie. Care
sunt pasii implicati si care sunt factorii cheie de luat in considerare?

3. Cum pot contribui actualizarile si corectiile periodice (patches) la eficacitatea solutiilor de protectie a
punctelor terminale? Furnizati un exemplu real in care lipsa actualizarilor regulate a dus la o bresa a
securitatii.

4. Explicati conceptul de politici de pastrare a datelor. Cum contribuie aceste politici la minimizarea riscului
expunerii datelor?

5. Care este importanta stabilirii unei durate necesare pentru pastrarea datelor si care sunt riscurile
potentiale ale pastrarii datelor mai mult decat este necesar?

6. Cum influenteaza cerintele legale si reglementarile politicile de pastrare a datelor? Dati un exemplu de
reglementare care are impact asupra pastrarii datelor si explicati cum.

7. Descrieti procesul de implementare a unei politici de pastrare a datelor in cadrul unei organizatii. Care
sunt pasii critici si ce provocari pot aparea in timpul implementarii?

8. Cum poate practicarea unor politici eficiente de pastrare a datelor sa minimizzez impactul potential al
incidentelor de securitate cibernetica? Oferiti un exemplu pentru a va sustine explicatia.

129



RN Co-funded b
DSW oo thc:-: I;:roepeaXUnion

DIGITAL SKILLS WALLET ik X
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Rezultatele invatarii

Rezultatele invatarii (ref. LO 4.2.79, 4.2.80):

e Optimizarea setarilor browser-ului si a performantelor cu scopul de a imbunatati viteza si eficienta

navigarii.
e Personalizarea setarilor de securitate ale browserului pentru a spori siguranta si confidentialitatea
online.
Descriere

Browser-ul reprezinta interfata principald intre utilizatori si Internet, oferind o poarta catre cantitati mari de
informatii si servicii. Ca atare, performanta si securitatea browser-ului pot influenta semnificativ calitatea
experientei online a unui utilizator. Prin urmare, este esential pentru utilizatori sa isi optimizeze setarile browser-
ului pentru viteza si eficienta sporite, personalizand, de asemenea, setdrile de securitate pentru a promova
siguranta si confidentialitatea online.

Aceat MC isi propune sa furnizeze participantii cunostintele si abilitatile necesare pentru a optimiza setarile
browserului pentru imbunatatirea vitezei si eficientei si pentru a personaliza setarile de securitate pentru
sporirea sigurantei si confidentialitatii online. Cursul va acoperi toate aspectele legate de gestionarea browser-
ului, de la intelegerea diferitelor setari pana la manipularea acestora, pentru a optimiza performanta si a spori
securitatea.

Modul: Optimizarea browser-ului pentru viteza si eficienta sporite

n prima parte a cursului, participantii vor invita despre numeroasele setiri si caracteristici care pot afecta viteza
si eficienta unui browser. Participantii vor aprofunda diferitele componente care influenteaza viteza de navigare,
inclusiv gestionarea memoriei cache, controlul cookie-urilor si dezactivarea extensiilor inutile. Prin exercitii
practice, cursantii vor invata cum sa ajusteze aceste setari pentru a optimiza performanta browserului si pentru
a Imbunatati experienta generala online. Importanta actualizarilor regulate ale browserului va fi, de asemenea,
evidentiata, participantii Tnvatand cum actualizarile nu numai ca ofera cele mai recente caracteristici si corectii
de securitate, ci siimbunatatesc adesea eficienta browserului. Exemplele din lumea reala vor sublinia si mai mult
importanta actualizarilor regulate ale browserului si a gestionarii adecvate a browser-ului pentru imbunatatirea
vitezei de navigare.

Modul: Personalizarea setdrilor de securitate ale browser-ului pentru Tmbundtatirea sigurantei si a
confidentialitatii

A doua parte a cursului se va axa pe setarile de securitate ale browserului. Participantii vor Tnvata cum sa
personalizeze aceste setari pentru a spori siguranta si confidentialitatea online. De la intelegerea rolului cookie-
urilor in urmarirea online pana la invatarea modului de implementare a diferitelor functii de securitate, cum ar
fi blocarea ferestrelor pop-up si navigarea privata, participantii vor dobandi o intelegere profunda a setarilor de
securitate ale browserului. Subiectele vor include, de asemenea, gestionarea parolelor salvate, activarea
actualizarilor automate pentru corectile de securitate si Tntelegerea conexiunilor securizate (HTTPS).
Participantii vor Tnvata cum sa gestioneze setarile de confidentialitate pentru a controla cat de multe informatii
personale sunt partajate site-urilor web si cum sa foloseasca modul incognito sau privat pentru confidentialitate
suplimentara.
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La finalul acestui MC, participantii vor intelege modului de optimizare si gestionare a setarilor browserului
pentru imbunatatirea vitezei, eficientei, sigurantei si confidentialitatii. Cursantii vor putea sa navigheze in mediul
online cu mai multa incredere si control, asigurand o experienta de navigare sigura si eficienta.

Prin cunostinte teoretice si exercitii practice, acest curs va permite participantilor sa inteleaga nuantele setarilor
browserului si impactul acestora asupra vitezei, eficientei si securitatii. Acestia vor obtine, de asemenea,
informatii valoroase despre importanta gestionarii browserului in contextul mai larg al sigurantei si
confidentialitatii online.

Finalizarea acestui MC va demonstra competenta dobandita in optimizarea browserului si gestionarea
securitatii. Cursul nu numai ca le va imbunatati experienta online, ci le va furniza si abilitatile esentiale necesare
in lumea digitald. Ei vor deveni cetateni digitali mai competenti si responsabili, cunoscatori in gestionarea
interfetei lor online in mod eficient si in siguranta.

Intrebari

1. Care sunt cateva setari cheie care pot fi optimizate pentru a imbunatati viteza si eficienta unui browser?
Dati exemple.

2. Cum influenteaza gestionarea memoriei cache performanta unui browser? Discutati despre implicatiile
stergerii memoriei cache a browserului asupra vitezei si eficientei navigarii.

3. Caresuntriscurile potentiale asociate cu utilizarea setarilor implicite de securitate ale browserului? Cum
poate personalizarea acestor setari sa imbunatateasca siguranta si confidentialitatea online?

4. Descrieti rolul cookie-urilor Tn urmarirea online si in confidentialitate. Cum pot fi ajustate setarile
browserului pentru a gestiona cookie-urile in mod eficient?

5. Discutati despre importanta actualizarilor browserului atat in contextul optimizarii performantei, cat si
al securitatii. Dati un exemplu real in care lipsa actualizarilor browserului a dus la o incalcare a securitatii
sau la scaderea performantei.

6. Cum poate afecta utilizarea extensiilor performanta si securitatea unui browser? Discutati cateva
strategii pentru gestionarea eficienta a extensiilor.

7. Cum imbun3titeste navigarea privatd sau modul incognito confidentialitatea online? in ce scenarii ar
putea fi deosebit de benefic sa utilizati aceasta functie?
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DICTIONAR DE TERMENI

MC — Microcredit (Micro-credential)

LO — Rezultat al invatarii (Learning Outcome)

K — Cunostinte (Knowledge)

S — Aptitudini (Skills)

A — Atitudini (Attitudes)

UE — Uniunea Europeana

PC — Calculator personal (Personal Computer)

Smartphone — Telefon inteligent

PIN — Numar de identificare personala (Personal Identification Number)
Wi-Fi — Tehnologie de acces la internet fara fir (Wireless Fldelity)

VPN - Retea virtuala privata (Virtual Private Network)

HTTP — Protocol de transfer al hyper-text-ului (Hypertext Transfer Protocol)
HTTPS — HTTP securizat (Hypertext Transfer Protocol Secure)

e-mail — Posta electronica (electronic mail)

2FA - Autentificarea cu 2 factori (Two-Factor Authentication)

MFA - Autentificarea cu mai multi factori (Multi-Factor Authentication)
PoLP — Accesul bazat pe cel mai mic privilegiu (Principle of Least Privilege)
RBAC — Accesul bazat pe roluri (Role-Based Access Control)

Al — Inteligenta artificiala (Artificial Intelligence)

GDPR — Reglementari generale privind protectia datelor (General Data Protection Regulation)
SSID — Identificator al multimii de servicii (Service Set Identifier)

WPS — Setare protejata a Wi-Fi-ului (Wi-Fi Protected Setup)

FTP — Protocol pentru transferul fisierelor (File Transfer Protocol)

SFTP — Protocol pentru transferul securizat al fisierelor (Secure File Transfer Protocol)
IP — Protocol Internet (Internet Protocol)

DNS — Sistemul de nume al domeniului (Domain Name System)

DoH (DNS-over-HTTPS)

DoT (DNS-over-TLS)

DNSSEC (Domain Name System Security Extensions)

Fake news — stiri false
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ANEXA — COMPETENTA 4.2
PROTECTIA DATELOR PERSONALE S|
A CONFIDENTIALITATII

DOMENIUL DE COMPETENT,’:\: SIGURANTA (4)
COMPETENTA: PROTECTIA DATELOR PERSONALE S| A CONFIDENTIALITATII (4.2)

Rezultatul Tnvatarii Nivel K-S-A Explicatie

1. Recunoasterea importantei L1 K Identificarea electronica sigura este esentiala pentru partajarea in siguranta a datelor cu caracter
personal in tranzactiile online. De exemplu, utilizarea modului de autentificare cu doi factori
(2FA) introduce un nivel suplimentar de securitate, reducand riscul de accesare neautorizata a
informatiilor sensibile.

identificarii electronice
securizate pentru partajarea
mai sigura a datelor cu caracter
personal in tranzactii.
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2. Identificarea elementelor ,politicii | L1 K-S Politicile de confidentialitate contin elemente esentiale pentru asigurarea transparentei si a

de confidentialitate” a serviciilor conformitatii cu regulile de protectie a datelor. Aceste elemente includ:

sau aplicatiilor. N : - . .
plica Tipuri de date colectate: Acest sectiune explica categoriile de date, despre utilizator, pe care o

aplicatie sau serviciu le colecteaza, ca de exemplu, informatii despre dispozitivul folosit si
utilizarea datelor.

Scopul in care sunt colectate datele: Sunt evidentiate motivele pentru care sunt colectate datele, ca
de exemplu, furnizarea de servicii, imbunatatirea experientei utilizatorului sau livrarea de continut
personalizat.

Practici de prelucrare si partajare a datelor: Aceste politici detaliaza cum vor fi prelucrate datele,
cum vor fi memorate si partajate cu terte parti; pot include, de asemenea, informatii despre
transferurile de date si prelucrarile trans-frontaliere.

Consimtamantul utilizatorului: Acest element explica modul in care utilizatorul isi da consimtamantul
pentru colectarea si prelucrarea datelor. Trebuie sa implice un consimtamant explicit, acordate prin
casetele de selectare (checkboxes) sau consimtamantul implicit, prin utilizarea aplicatiei.

Drepturile utilizatorului: Sunt evidentiate drepturile utilizatorilor in privinta datelor, incluzand
drepruei de a accesa, modifica, sterge sau restrictiona prelucrarea informatiilor lor personale.

Masuri de securitate: Politica de confidentialitate descrie masurile de securitate implementate in
vederea la protejarii datelor utilizatorului fata de accesul neautorizat, brese, sau abuzuri.

Perioada de retentie (pastrare) a datelor: Aceasta sectiune precizeaza cat timp pastreaza datele
despre urilizator o aplicatie sau un serviciu si cand aceste date sunt sterse sau devin anonime.

Utilizarea de catre terte servicii: Daca aplicatia sau serviciul integreaza servicii de la terti sau
partajeaza date cu acestia, acest element explica natura unor astfel de colaborari.

Confidentialitatea copiilor (daca este cazul): Daca aplicatia sau serviciul se adreseaza copiilor sau
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colecteaza date ale acestora, sunt necesare informatii suplimentare despre conformitatea cu legile
de confidentialitate pentru copii.

Politica de notificari despre actualizari: Politica trebuie sa stabileasca modul in care utilizatorii vor
fi informati in privinta modificarilor sau a actualizarilor politicii de conformitate.

Informatii de contact: Politica confidentialitatii furnizeaza utilizatorului informatiile de contact,
astfel incat acesta sa poata adresa intrebari sau reclamatii despre confidentialitatea datelor.

3. Identificarea diferitelor tipuri de L1 K-S Pe platformele de social media, diverse tipuri de date personale ar putea fi in pericol (nume, aderesa
de e-mail, adresa de domiciliu, numere de telefon, numere ale asigurarii de sanatate din UE, date de
nastere, informatii financiare, detalii despre locul de munca, informatii despre interesele sau
activitatile personale. Utilizatori ar trebui sa fi precaut cand partajeaza astfel de informatii sensibile n
exemplu, nume, e-mail, adresd, mod public, pentru a evita potentiale riscuri de confidentialitate si securitate.

numar de telefon, numar de
asigurdri medicale din UE).

date cu caracter personal care ar
putea fi expuse riscului (de

4. Descoperirea beneficiilor si a L1 S Cantarirea beneficiilor si a riscurilor, inainte de a permite tertelor parti prelucrarea datelor
personale este esentiald pentru a asigura confidentialitatea si securitatea datelor. In timp ce
parteneriatul cu terti poate oferi avantaje, cum ar fi servicii imbunatatite si capabilitati extinse,
acesta aduce, de asemenea, potentiale riscuri, cum ar fi bresele de date si pierderea controlului

riscurilor, inainte de a permite
tertilor sa prelucreze date cu

caracter personal. asupra informatiilor sensibile.
5. Discutarea rolului software-ului | 1 K-S Software-ul antivirus joaca un rol crucial in protejarea impotriva programelor malware prin
antivirus in protejarea impotriva detectarea, blocarea si indepdrtarea software-ului rdu intentionat din dispozitivele de lucru.

Realizarea unor scandri antivirus regulate ale dispozitivelor, in mod proactiv, la identificarea si
eliminarea potentialelor amenintari, asigurand securitatea si integritatea datelor si a buna
functionare a dispozitivelor. Practicand aceasta abordare proactiva, utilizatorii pot reduce in mod
periodice pe dispozitivele de semnificativ riscul infectarii cu programe malware si isi pot salva active digitale.

lucru

programelor malware si
realizarea unor scanari antivirus
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6. Personalizarea setarilor de |1 S Personalizarea setarilor de confidentialitat pe conturile de social mass-media este esentiala in

confidentialitate de pe conturile limitarea vizibilitatii informatiilor publice, asigurand ca doar continutul dorit este partajat cu publicul
vizat si reducand riscul de acces neautorizat la datele personale. Prin personalizarea setarilor de
confidentialitate, utilizatorii pot avea un control mai bun al prezentei lor online si isi pot proteja in
mod eficient confidentialitatea.

din retele sociale, pentru a limita
informatiile vizibile public.

7. Testarea puterii parolelor L1 A Testarea puterii unei parole se realizeaza folosind ofline instrumente pentru managementul
parolelor, pentru a va asigura ca parolele sunt puternice si sigure. Aceste instrumente ajuta la
identificarea parolelor slabe si furnizeaza recomandari pentru crearea unor parole mai puternici,
sporind, astfel, securitatea online generala.

personale folosind
instrumente de
gestionare a parolelor.

8. Demonstrarea modului in care sunt | L1 S Pentru a utiliza caracteristicile de securitate incoprporate in smartphone-ul personal, se merge la
setdrile dispozitivului, se selecteaza optiunea Securitate ( "Security") sau Blocarea ecranului "Lock
screen" si se selecteaza/seteaza o metoda puternica de blocare a ecranului, cum ar fi PIN, parol3,
tipar/model (pattern) sau metoda biometrica (amprenta sau recunoastere faciala). Astfel, datele
personal, cum ar fi blocarea personale vor fi protejate impotriva accesului neautorizat si va veti asigura ca numai proprietarul
ecranului, pentru protectia smatphone-ului il poate debloca si accesa informatiile sensibile.

folosite functiile de securitate
incorporate ale smartphone-ului

datelor personale.

9. Modificarea periodica a parolei L1 S-A Modificarea periodica a parolelor este importantd pentru a minimiza riscul incalcarii datelor.
Schimbarea parolelor cu regularitate previne accesarea neautorizata a contului si imbunatateste, per

pentru a evita posibile brese de : _
total, sexcuritatea online.

date/incalcari ale datelor.

10. Deducerea pericolelor utilizarii L1 K-S Utilizarea retelelor Wi-Fi publice nesecurizate pentru tranzactii care implica date personale aduce cu
sine pericole semnificative; poate expune informatiile sensibile la potentiali ascultatori, poate conduce
la interceptarea datelor, la furtul identitatii, sau la accesul neautorizat la conturile financiare,
personale. De aceea, este esential sa se evite utilizarea retelelor Wi-Fi publice pentru tranzactiile

care implica date personale. sensibile; pentru a asigura securitatea si confidentialitatea datelor se vor utiliza retele securizate sau
VPN-uri.

retelelor Wi-Fi publice,
nesecurizate, in cazul tranzactiilor
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11. Diferentierea continutului digital L2 K-S Continutul digital adecvat partajarii pe conturile din retelele sociale trebuie sa contina postari
adecvat de cel neadecvat in pozitive si respectuoase, care sa respecte liniile directoare ale platformei. Sunt admise, de
A . asemenea, actualizari, informari si continut inspirational. Continutul inadecvat partajarii include
vederea partajarii pe conturile . o . . . .. . o e A
) i materiale ofensatoare, instigari la urd, partajarea informatiilor personale fara consimtamant si
din retele sociale. incalcari ale dreptului de autor.
12. Discutii despre importanta L2 K intelegerea importantei protejarii datelor cu caracter personal in timpul utilizarii platformelor
protejirii datelor cu caracter dlgltalg este cruciald protejarea confldentlalltat!l, prevenirea furtulw.f:le_ |den.t|tate.§| ewtare.a.\
N ey potentialelor daune. Datele personale, cum ar fi nume, adrese, detalii financiare si informatii de
personal in timpul utilizarii . . : . S . . . e
A contact, sunt valoroase si pot fi folosite - de catre actori rau intentionati - pentru diverse activitati
platformelor digitale. frauduloase. Prin prioritizarea protectiei datelor, persoanele fizice pot mentine controlul asupta
informatiilor lor si pot reduce riscul incalcarii datelor sau a accesului neautorizat, asigurand o
experienta online securizata si sigura.
13. Validarea masurilor adecvate L2 A Pentru a proteja datele personale inainte de a le partaja pe platformele digitale, se utilizeaza parole
pentru a proteja datele cu pultgrnlce.sl unice, se actwgaza autelntlflca.rea. cu doi fact.ourl (.2F.A) si este m?@at sa fiti pr.ecau'.gl cu
N privire la informatiile partajate public. Revizuirea periodica si ajustarea setarilor de confidentialitate
caracter personal Thainte de a . o ) S .
_ pentru a controla accesul la date, utilizarea VPN-urilor in loc de a folosi retelele Wi-Fi publice
le partaja pe platformele sporesc si ele securitatea si previn accesul neautorizat, asigurand o experienta online mai sigura.
digitale.
14. Efectuarea de tranzactii online L2 S Luand masuri adecvate de siguranta si securitate, persoanele fizice pot desfasura cu incredere
dupi ce s-au luat masurile transzactii online. Aceste masuri includ utilizarea site-urilor web securizate cu HTTPS, autentificarea
. o . cu 2 factori (2FA), monitorizarea petiodica a extraselor de cont si evitarea partajarii informatiilor
adecvate de siguranta si de . . . A . o
' 7= S sensibile prin retele nesecurizate. Tinand cont de aceste masuri de precautie, riscul fraudelor sau al
securitate. accesului neautorizat este minimizat, permitand o experienta online fara griji, mai sigura.
15. Discutii despre importanta de L2 K intelegerea despre importanta evitérii site-uri web nesigure cand se manipuleaza informatii despre

a evita accesarea site-urilor
web nesigure atunci cand
manipulati informatii despre
card.

card este esentiala protejarea datelor personale si financiare. Site-urile web nesigure pot bloca
masurile de securitate adecvate; astfel, persoanele devin vulnerabile la incalcarea datelor si la
accesul neautorizat. Evitand aceste site-uri web si oferind informatii despre carduri doar pe
platforme sigure si de incredere, persoanele se pot proteja fata de potentialele fraude, fati de furtul
de identitate, si pierderile financiare, asigurand o experienta online mai sigura.
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16. Stabilirea masurilor adecvate L2 S-A Pentru a verifica gradul de incredere a unor persoane Thainte de a partaja date sensibile cu ele,

pentru a verifica dac3 persoanele trebuvle cerutg do.cu'mente oficiale de |dent|f|Acare sau Credel“lt‘la‘!? care sa“Ie confulrm.e' |dgnt|tatea,

. N sau sa comunicati direct cu aceste persoane in vederea stabilirii increderii sau sa utilizati canale
CuU care urmeaza sa partajati date . L . A . o
o ) 5 sigure de comunicatii pentru schimbul de date. In plus, sunt recomandate revizuirea politicilor de

sensibile sunt de incredere. de confidentialitate si a masurilor de securitate Tn cazul partajarii de date cu companii sau
platforme online si obtinere consensului explicit al persoanelor Thainte de a partaja datele. Aceste
masurile ajuta la asigurarea protectiei datelor si la reducerea riscului de posibile incalcari ale
datelor sau acces neautorizat.

17. Explicarea notiunii de cookie si L2 K Un cookie (cookie HTTP) este un mic fisiere memorat pe dispozitivul unui utilizator atunci cand
intelegerea despre cum vi poate persoana viziteaza un site web. Cooki-urile sunt, in general, inofensive si utilizate in diverse scopuri.
e U @aslde denele sareTile. TOtU$I,‘ ele pot ‘a'fecta dat.ele sen5|t.>|le daca sunt utilizate greslt,A urmarind comportamentul si

preferintele utilizatorului, credentialele de conectare, prezentand astfel un risc pentru
confidentialitatea datelor daca aceste informatii sunt accesate de catre parti neautorizate sau utilizate
in scopuri rau intentionate.

18. Explicarea conceptul de ,,mod L2 K »,Modul incognito” sau , navigare privata” este o caracteristica a browsere-lor web care permite
incognito” sau ,navigare privats” ut|I|z.ator!I(.)r sa navigheze in .|r1ternet fara sg alveze |stor|FuI de nawgare,.cookl-url sau date despre site-uri
N . pe dispozitivele lor. Pentru utilizarea acestui mod de navigare, se deschide browser-ul web si se
in browser-ele web si modul de . . . oy y A v . . o

5 activeaza modul de navigare privata, -care se gaseste de obicei in setari sau in meniu - si se porneste
utilizare al acestuia. navigarea. Dupa ce inchideti fereastra de navigare privata, toate datele din acea sesiune vor fi sterse,
iar experienta de navigare este privata si sigura.

19. Testarea cunostintelor despre L2 A Acest LO este vital pentru initierea in mediul digital si pentru securitatea cibernetica. Subliniaza
politicile de confidentialitate ale importanta m';elege_ru $.I a gvaluaru cr|t!'cava'pollt|_C|!9_r de confldentlahtate. p'ePt.ru a prot(?Ja djc\tele

. . .. personale. Acest obiectiv ajuta cursantii sa ia decizii informate despre activitatile lor online si
site-urilor web vizitate frecvent. . o N -
incurajeaza practici onine mai sigure.
20. Recomandarea — catre prieteni si L2 A Pentru a asigura siguranta online, se recomanda utilizarea parolelor puternice si unice, care sa

familie — a celor mai bune practici
pentru siguranta online.

permitd doi factori dev autentificare (2FA), evitarea selectarii link-urilor suspecte sau
descarcarea atasamentelor din surse necunoscute, actualizari regulate de software si dispozitive
atitudinea de a fi precaut in ceea ce priveste partajarea informatiilor personale pe net.
Recomandati prietenilor si familiei sa se informeze asupra celor mai recente amenintari de pe net si
sa adopte practici responsabile de protectie datelor, pentru a-si salva confidentialitatea si
securitatea in timpul utilizarii platformelor digitale.
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21. Identificarea actiunilor L3 K-S Atunci cand datele personale sunt utilizate in mod gresit pe platformele de retele sociale, se
adecvate care trebuie luate raporteaza cu promptitudine echipei de asistenta sau moderatorilor platformei. Se examineaza si se
A modifica setarile de confidentialitate pentru a limita accesul la informatiile personale. Daca este
atunci cand datele personale o . .
- i necesar, se schimba parolele pentru a preveni accesul neautorizat.
sunt utilizate abuziv pe
platformele de social media
22. Dezvoltarea unei atitudini de L3 A Dezvoltarea unei atitudini de prudenta, atunci cand faceti click pe linkuri din e-mailuri sau mesaje,
precautie cand faceti click pe link- este crucAlaIa pentru a evita sa cadeti ‘\/lctlm‘a inselatoriilor de tlp‘ph|§h|ng sau ?Aprqgramelor malwgre.
uri din e-mailuri sau mesaie. si Se trece intotdeauna cursorul peste link-uri pentru a vedea destinatia lor reala Thainte de a face click
) i 1€, 3 pe link-uri, pentru a va asigura ca duc la site-uri web legitime si sigure.
invatarea despre vizualizarea
destinatiei reale a link-ului.
23. Utilizarea identificarii L3 S Utilizarea identificarii electronice (elD) pentru serviciile furnizate de autoritatile publice si sectorul de
electronice pentru serviciile af:?\cerl ofera numerc').ase ber.1ef|C|! |.n ceeace prl\{esvte eficienta, se.c.urltatea Si confor’FuI ut‘lllzatorulw.
. N Prin adoptarea solutiilor de identificare electronica, persoanele fizice pot accesa online diverse
furnizate de autoritatile - - . v . o o
_ _ 5 _ servicii guvernamentale si private fara a fi nevoie de vizite fizice sau documente. Autentificarea elD
publice si sectorul de afaceri asigura verificarea securizata a identitatii, reducand riscul de frauda si accesul neautorizat la
informatiile sensibile. Tn plus, eficientizeazd procesele, accelereazd furnizarea de servicii si
promoveaza o experientd mai simpla si mai usor de utilizat pentru cetateni si clienti care
interactioneaza atat cu entitatile publice, cat si cu cele private.
24. Acordarea de prioritati protectiei | L3 S Prioritizarea protectiei datelor in timpul utilizarii retelelor sociale in scopuri profesionale sau
datelor atunci cand utilizati educationale, prin: configurarea setarilor de confidentialitate, atitudine selectiva cu privire la
A . continutul partajat si activarea autentificarii cu doi factori (2FA) pentru securitate sporita. Pastrarea
retelele sociale in scopuri . N . . . . . ) AR .
T ) vigilentei impotriva tentativelor de phishing, limitarea informatiilor personale din profiluri si precautie
profesionale sau educationale. la permisiunile aplicatiilor terta parte pentru a proteja datele sensibile si pentru a asigura o experienta
online mai sigura.
25. Recunoasterea escrocheriilor L3 K-A Cunostintele despre Tnselatoriile online si dezvoltarea unui scepticism sanatos fata de ofertele

online si dezvoltarea unui
scepticism sanatos fata de
ofertele nesolicitate online.

nesolicitate este esential pentru a va proteja de frauda si furtul de identitate. A fi precaut si a verifica
legitimitatea ofertelor Tnainte de a furniza informatii personale sau de a efectua orice tranzactie
financiara poate ajuta la evitarea situatiei in care cadeti victime inselatoriilor si la asigurarea sigurantei
online.
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26. Instalarea si actualizarea L3 S-A Pregatirea calculatorului si a smartphone-ului pentru o securitate sporita se realizeaza prin instalarea
software-ului de securitate si actuallzvarea. rgguvlata a sof.tware—?,llw d'e‘ securltate necesar, cum ar fi programg an’Flwru.s si firewall.
. Aceste masuri ajuta la protejarea dispozitivelor in fata programelor malware, a virusilor si a altor
necesar, pe calculatorul si Do R e AN
Z amenintari online, asigurand o experienta online mai sigura.
smartphone-ul personal
27. Evaluarea obiceiurilor online in L3 A Este esential ca persoanele sa-si evalueze in mod regulat propriile obiceiuri online si sa ia masurile
filnctie de'risculllor'de seclritate necesare pentru a minimiza riscurile de securitate, cum ar fi utilizarea parolelor puternice, activarea
’ autentificarii cu doi factori si evitarea partajarii informatiilor sensibile cu surse necunoscute sau care
nu sunt de incredere.
28. Discutii despre faptul cd L3 K Prelucrarea datelor cu caracter personal este supusa reglementarilor locale precum GDPR, asigurand
prelucrarea datelor cu protgctla covnfldentlalltatn datelor. Organizatiile trebuie sd rgspAecte cerintele GDPR atunci cand
manipuleaza datele cu caracter personal ale persoanelor fizice in UE.
caracter personal este
supusa reglementarilor
locale precum GDPR.
29. Cunoasterea despre existenta L4 K-S Parintii ar trebui sa fie constienti de existenta browsere-lor adaptate copiilor, concepute pentru a oferi
browsere-lor adaptate copiilor copiilor un mediu online mai sigur. Folosirea sau recomandarea acestor browsere, ajuta la protejarea
. . . - iilor privin r ntinutului n vat si | igura iilor siguran nline in tim
si manifestarea preocupdrilor copiilo pv d accesa eva continutului neadecvat si le asigura copiilor siguranta online in timp ce
. . exploreaza lumea digitala.
pentru siguranta online a
copiilor prin utilizarea sau
recomandarea acestor
browsere.
30. Diferentierea intre site-urile web L3 K-S Site-urile web securizate folosesc HTTPS in adresele URL si afiseaza o pictograma de lacat in bara de

sigure si cele nesigure atunci cand
navigati.

adrese a browserului, indicand faptul ca, conexiunea dintre utilizator si site este criptata, asigurand
astfel protectia datelor. Site-urile web nesigure nu au HTTPS in adresele URL si pot afisa un
avertisment ,Nesecurizat”, indicand ca datele transmise intre utilizator si site-ul web nu sunt
criptate, prezentand riscuri potentiale pentru securitatea datelor.
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31. Identificarea mesajelor L4 K-S Identificarea mesajelor suspecte de e-mail care contin incercdri de phishing sau programe malware se
; realizeaza prin cautarea unor expeditori necunoscuti, printr-un limbaj imperativ/urgent sau
suspecte de e-mail care pot ~aza p . . P o /P .. | Impera /urg
A 1i de phishi amenintator, a unor linkuri suspecte, a solicitarilor de informatii sensibile, prin atasamente neasteptate
contine incercari de phishing si salutari generice si evitarea de a face click pe orice continut indoielnic. Este recomandat sa verificati
sau programe malware. legitimitatea expeditorului printr-un alt canal sau sa contactati direct organizatia.
32. Utilizarea masurilor avansate de L4 S-A Aplicarea unor masuri avansate de securitate pentru a proteja datele personale pe conturile de pe
securitate pentru a proteja datele retelelevde sosléllzare mchde acfcl\{area autcgntlflcaru in doi factori (ZFA), rngwrea Si a‘Justarea
. regulata a setarilor de confidentialitate, utilizarea parolelor puternice si unice, precautia cu
personale pe conturile de retele . . . . . . L A
) ’ permisiunile aplicatiilor de la terte parti si vigilenta impotriva tentativelor de phishing. In plus, se va
sociale. evita partajarea publica a informatiilor sensibile, se vor limita datele personale pe profiluri si tebuie sa
va informati despre cele mai recente functii de confidentialitate si riscurile potentiale de pe
platformele de socializare. Prin combinarea acestor masuri, se poate imbunatati in mod semnificativ
securitatea datelor personale si se poate puteti mentine un control mai mare asupra confidentialitatii
online.
33.Tnte|egerea conceptului de L4 K-S-A Criptarea este procesul de conversie a datelor intr-o forma codificata, cu scopul de a preveni accesul
criptare si a rolului criptarii in nuealitoAnza.t. RquIvsa.u in p.rotejgrea mformatlllor cu.caracter personalves.te de a se asigura ca.<A:lateIe
) ) . raman n siguranta si confidentiale, chiar daca sunt interceptate de parti neautorizate, protejand
protejarea informatiilor . L . oA )
g astfel confidentialitatea si mentinand integritatea datelor.
personale.
34. Recunoasterea potentialelor L4 K Recunoasterea potentialelor riscuri ale partajarii datelor cu caracter personal pe retelele sociale este

riscuri ale partajarii datelor
personale pe retelele de
socializare si luarea masurilor
de precautie necesare.

esentiald pentru a proteja confidentialitatea si a preveni utilizarea abuziva a datelor. Unele riscuri
includ furtul de identitate, hartuirea cibernetica, atacurile de tip phishing si accesul neautorizat la
informatii sensibile. Masurile de precautie necesare includ configurarea setarilor de confidentialitate,
a fi selectiv in ceea ce priveste continutul partajat, utilizarea parolelor puternice, activarea
autentificarii cu doi factori si evitarea partajarii publice a datelor sensibile. Fiind informate cu privire
la riscurile potentiale si implementand aceste masuri de precautie, persoanele se pot bucura de o
experienta online mai sigura si mai sigura pe platformele de social media.
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35. Compararea politicilor de L4 K-S-A Pentru a analiza politicile de confidentialitate ale diferitelor aplicatii sau servicii, in privinta practicilor

confidentialitate ale diferitelor lor de colectare a datelor, se vor examina tipurile de date colectate, scopul colectarii datelor,
e .. practicile de procesare si partajare a datelor, consimtamantul utilizatorului, masurile de securitate si
aplicatii sau servicii pentru a . . e . . . . S
" o perioada de pastrare a datelor. Se verificdi daca politicile respecta drepturile utilizatorului, utilizarea
determina practicile lor de serviciilor de catre terte parti, confidentialitatea copiilor (daca este cazul) si actualizarile cu privire la
colectare a datelor. modificarile politicii.

36. Descrierea conceptului de L4 K-A Comunicarea criptatad presupune codificarea mesajelor astfel incat numai destinatarii vizati sa le

comunicare criptat si valotizarea poatad descifra, asigurand confidentialitatea si securitatea datelor. Pentru protejarea
. s confidentialitatii, se aleg aplicatii de comunicare care ofera criptare end-to-end, care asigura ca
confidentialitatii prin alegerea . " . ) .. . . .
S ’ ) mesajele sunt accesibile numai expeditorului si destinatarului, minimizand riscul accesului
aplicatiilor de comunicare care neautorizat la conversatiile sensibile.
ofera criptare end-to-end.
37. Adoptarea celor mai bune L4 K-A Cele mai bune practici pentru protejarea datelor cu caracter personal online includ utilizarea
practici pentru protejarea parolelqr putvernlcg, actlya.rea autentificarii !n c‘|0| fact?rlh, actuallzarga regu!ata a s.offcware—ulw, o
precautie fata de link-uri si atasamente, revizuirea setarilor de confidentialitate, limitarea partajarii
datelor cu caracter . . - . L L v
) informatiilor personale, utilizarea retelelor securizate, monitorizarea conturilor si copii de rezerva
personal in diverse (backup) a datelor.
contexte online.

38. Investigarea anomaliilor in L4 S Pentru a va proteja confidentialitatea, fiti vigilenti si investigati orice anomalie in dispozitivele dvs.,
dispozitivele Dvs. care ar putea cum ar fi utilizarea neasteptata a datelor, ferestre pop-up neobisnuite, aplicatii necunoscute sau
indica o inclcare a incercadri de acces neautorizat. Daca observati orice activitate suspecta, luati masuri imediate, cum ar

’ T fi rularea de scanari antivirus, actualizarea software-ului de securitate si schimbarea parolelor, pentru
confidentialitatii. a va proteja datele personale si pentru a preveni potentialele incalcari ale confidentialitatii.

39. Diferentierea tuturor tipurilor de | L4 K-S Site-urile web folosesc cookie-uri de sesiune pentru stocarea temporara a datelor in timpul unei

»cookie” si intelegerea modului
in care acestea pot fi utilizate de
site-uri web pentru stocarea
datelor utilizatorilor.

sesiuni de navigare, cookie-uri persistente pentru stocarea datelor pe termen mai lung si cookie-uri
de la terti pentru urmarirea comportamentului utilizatorilor si publicitate directionata. Utilizatorii ar
trebui sa fie precauti cu privire la colectarea datelor si isi pot gestiona setarile cookie-urilor in
browserele lor, pentru a controla confidentialitatea si a limita urmarirea.
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40. Prioritizarea conturilor online L4 Prioritizarea conturilor online, in functie de sensibilitatea informatiilor pe care le detin, este
in functie de sensibilitatea extrem de importanta. Este necesara connsolidarea masurilor de securitate, cum ar fi folosirea
. " . parolelor puternice si activarea autentificarii cu doi factori, pentru conturile cu date mai
informatiilor pe care le detin. [ . . . “ n . . .

g g sensibile, pentru a asigura o protectie mai buna impotriva accesului neautorizat.
41. Evaluarea eficacitdtii masurilor de | L5 Eficacitatea masurilor de securitate in protejarea datelor cu caracter personal pe platformele digitale
securitate in salvarea datelor depinde de pu'Eereg masurllorllmplementate side reFept|V|tatea pIatfqrmel la amem.ntarllg o
.. emergente. Masurile de securitate robuste, cum ar fi criptarea, autentificarea cu mai multi factori si
personale pe plarformele digitale. A o : . . o T
actualizarile regulate contribuie la 0 mai buna protectie a datelor, dar monitorizarea continua si
constientizarea utilizatorilor sunt esentiale pentru a asigura eficacitatea continua.

42. Aplicarea pasilor necesari pentru L5 Stergerea memoriei cache si a istoricului de navigare imbunatateste confidentialitatea si securitatea
a sterge memoria cache si online prin eliminarea fisierelor temporare si a datelor stocate de browser-ul web, reducand riscul
istoricul de navigare din acFesuIU| neautorizat la informatiile sensibile si minimizand urmarirea activitatii utilizatorilor pe site-

T urile web.
browsere web si aplicatii.

43. Enumerarea potentialelor riscuri L5 Potentialele riscurile asociate cu partajarea informatiilor sensibile pe conturile publice din retelele
asociate cu partajarea souavle:* mchd furtu! cvle |dent|tat§, |ncaIcarea.confldeqtglaIlta'gn, |n$elat9rnle dlrec'gpnate_sl
informatiilor sensibile oe conturile urmarirea cibernetica, precum si expunerea informatiilor personale cadtre un public mai larg, ceea

o p ce poate duce la o atentie nedorita sau la utilizarea abuziva a datelor. Este esentiala adoptarea
publice din retelele sociale. unei atitudini precaute cu privire la tipul de continut partajat pe platformele publice pentru a
proteja confidentialitatea si securitatea personala.

44, Descrierea implicatiilor juridice L5 Manipularea gresita a datelor cu caracter personal pe platformele de socializare poate duce la
ale manipulrii gresite a datelor conseC|'n';e legale, cum ar fl‘amenz'l, penalitati si prgcgsg civile pentru mc‘aluca?rea legilor pr‘|V|‘nd

protectia datelor, precum si deteriorarea reputatiei si pierderea oportunitatilor de afaceri din cauza
cu caracter personal pe . N o . ‘. - . . .

pierderii increderii utilizatorilor. Respectarea reglementarilor privind protectia datelor si practicile
platformele de social media. responsabile de manipulare a datelor sunt esentiale pentru a evita aceste implicatii legale.

45. Crearea si aplicarea L5 Pentru a crea si a aplica politici de protectie a datelor, a efectua o evaluare, a dezvolta politici

politicilor de protectie a
datelor in cadrul unei
organizatii sau a unei
comunitati.

clare, a le comunica partilor interesate, a implementa proceduri si a revizui si actualiza in mod
regulat politicile, este necesar sa numiti un responsabil cu protectia datelor, sa integrati
confidentialitatea prin proiectare si sa asigurati conformitatea tertilor pentru a construi
increderea si a proteja datele in cadrul organizatiei sau comunitatii.
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46. Formularea de strategii pentru a L5 Ca raspuns la bresele de date, implementati un plan de raspuns rapid la incident, incluzand proceduri
réspunde la brese de date si de izolare, de investigare si de notificare. Reduceti impactul informand prompt persoanele afectate,
minimizarea impactului cooperand cu autoritatile de reglementare, efectuand evaludri amanuntite si imbunatatind masurile

de securitate pentru a preveni vbresele viitoare.

47. Examinarea importantei L5 Securizareai retelei Wi-Fi de acasa schimband numele (SSID) si setand o parold puternica pentru a
securizarii retelei Wi-Fi de acas si preveni accesul neaut.quuza?t; dezact|.varea .WI-FI Protec.ted Setup (WPS) p.en.tru a minimiza

. . . potentialele vulnerabilitati de securitate si pentru a asigura un mediu Wi-Fi mai sigur.
schimbarea numelui (SSID) si
cunostinte despre setarea unei
parole puternice pentru Wi-Fi si
dezactivarea WPS-ului.
48. Diagnosticarea potentialelor L5 Pentru a diagnostica potentialele puncte slabe in configurarea confidentialitatii datelor, trebuie
puncte slabe in setarea rewzur'ce_ rrla_\‘sunle §| practl.cﬂe de sgcuntate, cunv'n ar fi folosirea ;:.)arolel‘or puternlce .$I. unhlce, activarea
. TP autentificarii cu doi factori, actualizarea regulata a software-ului si revizuirea permisiunilor
confidentialitatii datelor A : h . ,
’ ’ aplicatiilor. In plus, trebuie evaluat modul in care sunt gestionate datele personale, cum ar fi
personale. partajarea lor pe retelele sociale sau cu terte pdrti si identificarea domeniior susceptibile |a
imbunatatiri pentru consolidarea confidentialitatii generale a datelor.

49. Informarea despre cele mai L5 Pentru a fi la curent cu cele mai recente preocupadri si solutii de confidentialitate, este necesar sa va
recente probleme de congc.tatl cu alti utl‘llzatorl compgtentl care va |mp§rta§esc interesele. Implicarea in dIS.CUtI.I, )
confidentialitate si solutii. discutii participarea la ateliere sau participarea la forumuri online cu persoane care au aceleasi opinii, pot

’ 7 T . ajuta la obtinerea unor informatii valoroase si la aflarea celor mai bune practici pentru imbunatatirea
Cu persoane competente, pentru confidentialitatii si a securitatii datelor.
a-ti dezvolta si proteja reteaua
cinste”
50. Validarea autenticitatii si a L5 Pentru a valida autenticitatea si siguranta descarcarilor digitale, trebuie sa descarcati fisiere din surse

sigurantei descarcarilor
digitale.

recunoscute si oficiale. Verificati adresa URL a site-ului web, verificati semnaturile digitale sau sumele
de verificare (checksums) furnizate de catre dezvoltator si utilizati un software antivirus de incredere
pentru a scana fisierele descarcate pentru malware inainte de a le deschide sau instala.
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51. Recunoasterea responsabilitatilor | L6 K Organizatiile au responsabilitatile legale de a trata datele personale in mod etic, transparent si sigur,
si a obligatiior legale ale in conformitate cu legile si reglementarile privind protectia datelor. Organizatiile si companiile pot
' . . A pot trase la raspundere pentru incalcarea datelor si pentru nerespectarea legilor privind protectia
organizatiilor si companiilor in . . s o . ; “

) datelor si se pot confrunta cu amenzi, penalitati sau actiuni legale daca manipuleaza in mod
manipularea datelor cu caracter defectuos datele cu caracter personal.
personal.
52. Sublinierea rolului setarilor de L6 S-A intelegerea rolului setérilor de confidentialitate pentru dispozitivele de tip casa inteligentd pentru a
confidentialitate pentru controla datele pe care le colecteaza si le partajeaza. Dezvoltarea unei atitudini de precautie pe
. . o timpul utilizatii acestora, luand in considerare potentialele implicatii ale confidentialitatii;
dispozitivele de tip “casa . . . . - ) . .
) ] o) ) configurarea setarilor de confidentialitate pentru protectia datelor personale si pentru a mentine
inteligentd” (smart home devices) controlul asupra confidentialitatii.
si dezvoltarea unei atitudini de
precautie in utilizarea acestora,
tinand cont de implicatiile privind
confidentialitatea.

53. Organizarea de evaluari L6 A Efectuarea unor evaludri complete ale riscului este cruciala pentru a identifica in mod eficient
complete ale riscurilui pentru a potentialele riscuri de confidentialitate a datelor. Acestea sjuta organizatiile sa identifice ih mod
identifi tentiale riscuri proactiv vulnerabilitatile, sa evalueze potentialele impacturi si sa implementeze masurile de protectie

€ capo e. Ha ? .scu adecvate pentru a protejarea datelor personale.
legate de confidentialitatea
datelor.
54. Observarea rolului factorilor L6 K Aprecierea rolului factorilor umani in securitatea cibernetica implica intelegerea faptului ca,

umani in securitatea cibernetica si
aplicarea constientizarii ingineriei
sociale si a contramasurilor in
interactiunile digitale.

comportamentul si actiunile umane pot avea un impact semnificativ asupra securitatii datelor.
Dezvoltand constientizarea ingineriei sociale si implementand contramasuri, cum ar fi precautia in
ceea ce priveste partajarea informatiilor personale online, verificarea legitimitatii mesajelor si a
solicitarilor si ramanand informati cu privire la cele mai recente tactici de phishing, persoanele se
pot proteja de amenintarile cibernetice si pot contribui la un mediu digital mai sigur.
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55. Prioritizarea confidentialitatiisia | L6 S Prioritizarea confidentialitatii si a securitatii datelor ca valori fundamentale este esentiala pentru
securitstii. ca valori protejarea informatiilor sensibile, protejarea increderii utilizatorilor si asigurarea conformitatii cu
o legile privind protectia datelor. Facand din confidentialitatea si securitatea datelor o prioritate,
fundamentale. . A I . . ) . - .
persoanele si organizatiile pot crea un mediu digital mai sigur si pot mentine confidentialitatea si
integritatea datelor cu caracter personal.
56. Examinarea prezentei stirilor false | L6 K-A Intelegeti c3 exist3 stiri false si fiti critic atunci cand intalniti informatii online, verificand sursele,
si dezvoltarea unei atitudini critice verificand mai multe referinte credibile si fiti precauti in privinta distribuirii de informatii neverificate.
]; t3 de inf tiile di i Dezvoltarea unei atitudini critice ajuta la prevenirea raspandirii dezinformarii si contribuie la o
ata de informatiiie din online. comunitate online mai informata si mai responsabila.
57. Inventarierea si gestionarea L6 S Inventariati si gestionati amprenta digitald, revizuind si evaluand informatiile pe care le-ai partajat pe
amprentei digitale pe mai multe diverse platforme si servicii. Actualizati in mod regulat setarile de confidentialitate, limitati datele
. - personale pe care le partajati si luati Tn considerare stergerea sau dezactivarea conturilor care nu mai
platforme si servicii. < . . oy . .
z sunt necesare, pentru a va reduce prezenta online si pentru a va imbunatati confidentialitatea.
58. Explorarea masurilor proactive L6 S Pentru a proteja in mod proactiv datele personale si confidentialitatea online, utilizati parole
pentru a proteja datele personale puternice, activati autentificarea cu doi factori (2FA), actualizati periodic software-ul si dispozitivele,
. . o . fiti precaut cu link-urile si atasamentele, revizuiti setarile de confidentialitate, limitati partajarea
si confidentialitatea online; . . A . ) o o
z o _ informatiilor personale, utilizati retelele securizate, educati despre amenintarile online si
prevenirea potentialelor monitorizati Tn mod regulat conturile pentru activitati neautorizate. Adoptarea acestor masuri
amenintari. imbunatateste confidentialitatea si securitatea online, reducand riscul de incalcare a datelor si furtul
de identitate.
59. Deducerea potentialelor riscurisi | L6 K-S incélcérile de date/bresele de date de pe platformele de social media pot avea un impact

consecinte ale breselor de date
pe platformele de social media.

semnificativ asupra utilizatorilor, incluzand furtul de identitate, pierderi financiari si deteriorarea
reputatiei. In 2018, o incélcare a datelor pe Facebook a expus datele personale a peste 50 de
milioane de utilizatori. Aceste date ar putea fi folosite de infractori pentru a comite furt de
identitate, frauda si alte infractiuni.
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60. Investigarea vulnerabilitatilor de L6 S Pentru a investiga vulnerabilitatile de securitate din platformele digitale, se efectueaza evaluari
securitate a platformelor digitale amanuntite de securitate, cum ar fi teste de penetrare si revizuiri ale codului. Se identifica punctele
si recomandari de imbunatatiri. slabe, cum ar fi software-ul invechit, metodele de autentificare nesigure sau criptarea inadecvats a
datelor. Apoi sunt recomandate imbunatatiri, cum ar fi actualizari regulate de securitate, mecanisme
de autentificare puternice si implementarea protocoalelor de criptare pentru sporirea securitatii
platformei si pentru protejarea datelor utilizatorilor.
61. Detectarea amenintarilor L7 S Amenintarile avansate de securitate cibernetica, cum ar fi programele malware sofisticate,
avansate delsecliritate ransomware-ul si atacurile de phishing directionate, pot avea consecinte grave asupra datelor
. L. . personale. Aceste amenintari pot conduce la acces neautorizat, incalcari ale datelor/brese ale datelor,
cibernetica si potentialul lor £ . . . o . A M L n ; .
5 5 urt de identitate si frauda financiara, compromitand informatiile sensibile si provocand pierderi
impact asupra datelor personale. financiare, daune ale reputatiei si tulburdri emotionale pentru persoanele ale caror date sunt expuse.
Pentru a se proteja impotriva unor astfel de amenintari, utilizatpeii trebuie sa ramana vigilenti, sa
utilizeze masuri de securitate solide si sa acorde prioritate confidentialitatii datelor in activitatile lor
online. Organizatiile ar trebui, de asemenea, sd investeasca in instrumente avansate de securitate
cibernetica si in formarea angajatilor pentru a proteja datele personale de amenintdrile cibernetice
sofisticate.
62. Explicati conceptul de adresa IP L7 K-S-A O adresa IP este o etichetd numerica unica atribuita fiecarui dispozitiv de pe internet, utilizata
si rolul acesteia in activitatea pentru comunicare si schimb de date. Joaca un rol crucial in rutarea datelor si urmarirea activitatilor
i utilizatorilor online, motiv pentru care protejarea adresei IP este importanta pentru mentinerea
online. . v NV
confidentialitatii si a securitatii online.
63. Reamintirea conceptului DNS, L7 K-S Sistemul de nume al domeniului (DNS) traduce numele de domenii in adrese IP pe internet; poate

cum poate afecta DNS-ul
confidentialitatea. Schimbarea
DNS-ului pe calculator, pe router
sau pe modem.

afecta confidentialitatea, deoarece furnizotul de servicii internet al utilizatorului poate inregistra
solicitarile DNS. Confidentialitatea poate fi imbunatatita confidentialitatea modificand setarile DNS
de pe calculator sau de pe router, pentru a utiliza servere DNS mai sigure, axate pe
confidentialitate.
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64. Studiul conceptul de metadatein | L7 K-A Metadatele sunt informatii suplimentare stocate in fisiere digitale, cum ar fi fotografii sau documente,
fisierele digitale si pastrarea care pot dezvalui detalii precum locatia, data si dispozitivul utilizat. Pentru protejarea
T R confidentialitatii, metadatele trebuie eliminate din fisiere, Thainte de a partaja fisierele online; astfel,
confidentialitatii eliminand . . . . . . . o
5 R o se previne divulgarea neintentionata a informatiilor sensibile.
metadatele din fisiere Thainte de a
le partaja online.
65. Dezvoltarea preocupdrii pentru L7 A Dezvoltarea unei preocupari pentru securitatea comunicatiilor prin e-mail recunoscand riscurile
securizarea comunicatiilor prin e- potentiale ale accesului sau interceptarii neautorizate: pentru a imbunatati securitatea e-mailurilor, e-
. . L mailurile trebuie criptae utilizand servicii de e-mail securizate sau instrumente de criptare. In acest fel,
mail. Criptarea e-mail-ulilor. . ) o . . L - L A o
numai destinatarii vizati pot citi continutul, iar informatiile sensibile vor fi ferite de privirile indiscrete.
66. Tntelegerea riscurilor L7 K-S intelegerea riscurilor permisiunilor aplicatiilor mobile: unele aplicatii pot solicita accesul la date
permisiunilor aplicatiilor mobile, sens.|b|Ie sau .Ia Faractens'gu .alve dISpOZI.tI.Vu|IUI care nu“sunt necesare pentru functionalitatea lor.
. R . Auditarea si limitarea periodica a permisiunile aplicatiilor pe smartphone-ul personal reduc
auditarea si limitarea periodica a . L : i . A . . . .
; potentialele riscuri de confidentialitate si constituie asigurarea ca aplicatiile acceseaza numai datele si
permisiunilor pe smartphone-ul functiile de care au, intr-adevar, nevoie.
personal.
67. Evidentierea beneficiilor si a L7 K-S-A Autentificarea biometrica ofera acces convenabil si securizat prin utilizarea trasaturilor biologice
. . T unice, cum ar fi amprentele digitale sau recunoasterea faciala. Cu toate acestea, utilizarea functiilor
riscurilor autentificarii : _ mp aig - >L€a, Ullllzare: HI
. . . . biometrice necesita precautie, deoarece acestea pot crea probleme de confidentialitate Tn cazul in
biometrice si dezvoltarea unei . . . . < ) o
5 care sunt compromise sau manipulate gresit. Pentru o mai buna protectie, combinati
aborddri prudente in ceea ce autentificarea biometrica cu alte masuri de securitate.
priveste utilizarea
caracteristicilor biometrice ca
masuri de securitate.
68. Tntelegerea unor cazuri juridice L7 K Un caz legal notabil legat de confidentialitatea datelor este ,, Facebook, Inc. impotriva Comisiei

legate de confidentialitatea
datelor si a implicatiilor
acestora.

” o
|

Federale pentru Comert (FTC),” in care Facebook s-a confruntat cu o amenda de 5 miliarde de dolari
pentru manipularea gresita a datelor utilizatorilor. Cazul a evidentiat importanta reglementarilor
privind protectia datelor si potentialele consecinte pentru companiile care nu reusesc sa adere la
angajamentele de confidentialitate si securizarea datelor utilizatorilor.
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69. Extrapolarea viitorului L7 K Viitorul confidentialitatii datelor se va concentra in continuare, probabil, pe progresele
confidentialititii datelor pe baza tehnologice din criptare, pe stocarea sigura a datelor si pe autentificare a utilizatorilor, pentru a
i i . . proteja datele personale. In plus, peisajul juridic in evolutie poate aduce reglementari mai stricte
progreselor tehnologice si a . . . S : N A .
privind protectia datelor, o aplicare sporita si o mai mare constientizare in randul persoanelor si a
peisajului juridic in evolutie. organizatiilor cu privire la importanta protejarii informatiilor personale in era digitala.
70. Modificarea configuratiilor L7 S Modificarea configuratiilor dispozitivelor si ale retelei activand functii de securitate precum firewall-
dispozitivului si ale retelei uri, VPN-uri si autentificarea cu doi factori si actualizarea periodica a software-ul pentru a asigura
y . confidentialitatea optima a datelor si protectia impotriva potentialelor amenintari cibernetice.
pentru o confidentialitate imol . . Gomin . : . o .
plementarea acestor masuri poate imbunatati in mod semnificativ securitatea dispozitivelor si a
optima a datelor. retelei, protejand datele personale si activitatile online.
71. Discutarea conceptelor DoH, L8 K DoH (DNS-over-HTTPS), DoT (DNS-over-TLS) si DNSSEC (Domain Name System Security Extensions)
DoT si DNSSEC, si despre cum sunt protocoale concepute pentru a imbunatati confidentialitatea si securitatea in comunicarea DNS.
' o . . DoH si DoT cripteaza interogarile DNS, prevenind interceptarea prin ascultare si potentialele
pot acestea sd imbunatateasca interceptari ale datelor DNS; DNSSEC adauga un nivel de validare si autentificare raspunsurilor DNS,
confidentialitatea si securitatea reducand riscul de falsificare DNS si imbunatatind integritatea generald a datelor si protectia
impotriva programelor impotriva atacurilor malware si phishing.
malware.
72.Interpretarea cercetarilor de L8 K-S-A Interpretarea cercetdrilor de ultima ora in domeniul protectiei datelor implica a fi informat cu privire
ultimd ord privind protectia la cele mai recente progrese in criptare, anonimizare a datelor, partajarea securizatd a datelor si a
. " .. tehnicilor de pastrare a confidentialitatii. Aplicarea acestor cunostinte in scenarii din lumea reala
datelor si aplicarea lor in scenarii S . o . : N RN
implica implementarea masurilor de ultima generatie de protectie a datelor in organizatii, asigurarea
din lumea reala. conformitatii cu legile privind confidentialitatea datelor si adoptarea celor mai bune practici pentru a
proteja informatiile sensibile de potentiale brese si acces neautorizat. Procedand astfel, companiile
pot spori increderea clientii, isi pot proteja reputatia si pot imbunatati securitatea generala a datelor
in peisajul digital de astazi.
73. Cunostinte de utilizarea a unui L8 S Pentru a configura un VPN pentru retelele cu acces local (domestice), cat si pentru retelele publice, se

VPN atat pentru retelele cu acces
local (domestice), cat si pentru
retelele publice.

selecteaza un furnizor recunoscut de servicii VPN, se instaleaza clientul VPN pe dispozitivel si se
realizeza conectarea la locatia de server dorita, pentru o comunicare sigura si criptata. Utilizarea unui
VPN asigura confidentialitatea datelor si protectia impotriva potentialelor amenintari atunci cand sunt
accesate resursele locale de la distanta (remote) sau sunt utilizate retele Wi-Fi publice.
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74. Detectarea si raspunsul la L8 Pentru a detecta si a raspunde la atacurile cibernetice sofisticate care vizeaza datele personale, se
atacurile cibernetice utllilzeaza m?surl avansate fjevsgcyrltatg, cgm ar fi S|§tert1e de detef:tare 'a.|ntru2|un|Ior,'mst‘rumente
_— . o de informatii despre amenintari si monitorizare continua pentru a identifica cu promptitudine
sofisticate care vizeaza . e . . . .
potentialele amenintari. Implementarea unor planuri de raspuns la incident pentru a atenua impactul
datele personale. atacurilor si pentru a securiza datele personale impotriva accesului neautorizat, asigurand o abordare
proactiva a securitatii cibernetice.

75. Analizarea compromiterii L8 Discutiile despre compromiterea avansata a datelor implica analiza tehnicilor utilizate de catre
avansate a datelor, cu |nfractor|.|IC|ubfarnet.|C| pentru a cA)btlne acces rJeautorlzat la mformgtu se[15|b||e §A| identificarea .
scooul de a le intelege vulnerabilitatilor din sistemele in care au aparut bresele de securitate. Intelegand metodele si

i e . . . . . -
pu ) reles punctele slabe, organizatiile isi pot consolida masurile de securitate si pot proteja mai bine datele
metodele si personale de viitoarele amenintari cibernetice.
vulnerabilitatile.

76. Explorarea beneficiilor de L8 Aprecierea beneficiilor de confidentialitate ale descentralizarii implica intelegerea faptului ca

confidentialitate ale platformele si serviciile descentralizate distribuie datele pe mai multe noduri, reducand riscul unui
e singur punct de esec si sporind confidentialitatea datelor. invatand s& utilizeze platformele
descentralizarii si cunoasterea . - . o .

2 z descentralizate, cursantii vor avea un control mai mare asupra datelor lor, deoarece minimizeaza
modului de utilizare a dependenta de entitatile centralizate, atenueaza riscurile de confidentialitate si promoveaza un
platformelor si a serviciilor mediu digital mai sigur si privat.
descentralizate.

77. Incorporarea abordérilor L8 Conducerea abordarilor inovatoare pentru protejarea datelor personale in tehnologiile emergente
inovatoare - de protectie a pece5|ta eforturi pr.oactlve pentrg a mtegra pr‘mupnl? conﬁdeppahtatn prin p.r0|fectaret pgntruAa

N implementa tehnici robuste de criptare si a asigura ca protectia datelor consrituie o prioritate in
datelor personale - in : . . ) ..
N dezvoltarea noilor tehnologii. Prin adoptarea unor strategii progresiste, se pot aborda provocarile
tehnologiile emergente. unice generate de tehnologiile emergente si se poate mentine confidentialitatea datelor ca aspect
fundamental al progresului digital.
78. Elaborarea un plan extins de L8 Dezvoltarea unui plan extins de constientizare a securitatii cibernetice pentru protectia datelor cu

constientizare a securitatii
cibernetice in protectia datelor
personale.

caracter personal prin educarea persoanelor cu privire la amenintarile cibernetice comune,
promovarea practicilor de parole puternice, cresterea gradului de constientizare cu privire la
phishing si ingineria sociala, incurajand actualizari regulate de software si subliniind importanta
confidentialitatii datelor in toate activitatile online. Implementarea acestui plan va permite
persoanelor sa isi protejeze Tn mod proactiv datele personale si sa contribuie la un mediu online
mai sigur.
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79. Invatarea conceptului de L8 K-S-A »Aparare in profunzime” in securitatea cibernetica se referad la strategia de implementare a mai
,aparare in profunzime” in n'1ultor sjcraturl de Enasyrl de securitate pentru perectla |mp9tr|va dlferltelor tipuri de amfeqlntarl
. . L cibernetice. Apreciind importanta acestor straturi, cum ar fi firewall-urile, software-ul antivirus,
securitatea cibernetica si : . . e o ey . o
) ) - criptarea si controalele de acces, persoanele si organizatiile isi pot imbunatati semnificativ pozitia
aprecierea importantei generala de securitate cibernetica si isi pot proteja mai bine datele sensibile de potentiale
implementarii mai multor straturi incalcari.
de securitate.
80. Sprijinirea demersurilor pentru L8 A A sprijini demersurile care sustin o protectie mai puternice a confidentialitatii datelor si a

promovarea unei protectii mai
puternice a confidentialitatii
datelor si a practicilor digitale
etice.

practicilor digitale etice implica promovarea activa a constientizarii cu privire la importanta
confidentialitatii datelor, sprijinirea implementarii unor reglementari solide de confidentialitate si
stabilirea unui exemplu pozitiv prin aderarea la standardele etice in activitatile online. Prin
sustinerea acestor initiative, se poate crea un mediu digital mai sigur si mai respectuos pentru
persoane si organizatii.
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